Ceska republika
NejvySsi kontrolni Grad

Dodatek ¢. 7

ke Smlouvé o pozarucni podpore
evidované u Objednatele pod €. 7/160/2003 ze dne 11. 6. 2003

ve znéni Dodatku ¢. 1 ze dne 14. 12. 2006,

Dodatku €. 2 ze dne 31. 3. 2009,
Dodatku €. 3 ze dne 30. 10. 2009,
Dodatku €. 4 ze dne 7. 12. 2011,
Dodatku €. 5 ze dne 1. 11. 2013
a Dodatku ¢. 6 ze dne 26. 6. 2015
(dale jen ,Smlouva“)

Poskytovatel:

Objednatel:

Solitea Business Solutions s.r.o.
(dale jen , Poskytovatel”)

Ceska republika - Nejvyssi kontrolni Gfad
(dale jen ,Objednatel”)

Jankovcova 1518/2,

Se sidlem: Rubeska 215/1, 190 00 Praha 9 Se sidlem: 170 04 Praha 7
Jednajici: Petr Franc, MBA, MSc. Jednajici: Ing. Miloslav Kala
. . ) prezident
Funkee: iearitel FuReee: Nejvyssiho kontrolniho Gfadu
A Andrea Bazalova KOnidhini Lukas Vejtruba
osoby: osoba:
Funkce: Manazer pro vyznamné zakazniky Funkce: Spravce informacnich systém
Tel.: 606 246 444 Tel.: 233 045 206
Fax: 281093 401 Fax: 233 044 206
IC: 64946274 IC: 49370227
DIC: CZ64946274 DIC: neni platce DPH
\Z/aop;;?:dnim W iKdestskena sgudu  Fraze \Z/i)ptf:::dnim nezapsan
g Oddil C, viozka 42854 ot P
rejstriku: rejstriku:

Bank. spojeni:

Komeréni banka, a.s.,
€. G¢tu: 19-5527790267/0100

Bank. spojeni:

Ceska narodni banka
¢. uctu: 30027-001/0710

(spolecné téz ,,smluvni strany”).

Smluvni strany se dohodly na zméné stavajici Smlouvy dodatkem ¢. 7 (dale jen ,,Dodatek”)
a védomy si svych zavazktli vtomto Dodatku obsazenych a s tmyslem byt timto Dodatkem
vazany, se dohodly na nasledujicim znéni takto:




Clanek 1
Uvodni ustanoveni

1.1. Tento Dodatek se uzavird ke Smlouvé o pozéarucni podpofe ¢. 7/160/2003, kterou uzavrel
Objednatel a Poskytovatel dne 11. 6. 2003.

1.2. Uelem Dodatku je posun fakturaéniho milniku hrazeni plateb Objednatelem za poskytovani
sluzeb pozéaruéni podpory Poskytovatelem a vymezeni zasad z bezpeénosti a uzivani ICT NKU dle
zdkona €. 181/2014 Sb., o kybernetické bezpecnosti a 0 zméné souvisejicich zékon(, ve znéni
pozdéjsich predpisti (dale jen ,,zdkon o kybernetické bezpecnosti“).

1.3. NevyZaduje-li kontext jinak, budou mit v8echny vyrazy obsazené v tomto Dodatku stejny vyznam
jako stejné vyrazy ve Smlouvé.

Clanek 2
Pfredmét Dodatku

Predmétem Dodatku je zména terminu Ctvrtletni Ghrady ceny za sluzby dle ¢lanku 4 Smlouvy
a aktualizace a sezndmeni Poskytovatele se zasadami bezpecnosti v rdmci poskytovaného predmétu
plnéni.

Clanek 3
Uprava Smlouvy

Smluvni strany sjedndvaji Upravu ustanoveni ¢lanku 8 ,,Platebni podminky” nasledovné:

Znéni ¢lanku 8 odstavce 8.1. Smlouvy se nahrazuje nasledujicim znénim:

»Cena za poskytovdni sluzby podpory dle odstavce 4.1. bude uhrazena Objednatelem na zdkladé
faktur vystavenych Poskytovatelem k poslednimu dni kazdého kalenddrniho Ctvrtleti, ve kterém byly
sluzby podpory poskytnuty. Cena za poskytovadni sluzby podpory dle cldnkd 4.2., 4.3., 4.4., 4.5. a 4.6.
bude uhrazena Objednatelem na zdkladé faktur vystavenych Poskytovatelem vidy po dokonceni
a odsouhlaseni jednotlivého Preddvaciho protokolu. Faktura musi byt Objednavateli dorucena do
deseti (10) pracovnich dni ode dne jejiho vystaveni, vopacném pripadé béZi Objednavateli Ihita
splatnosti opoZdéné dorucené faktury od uvolnéni prislusnych rozpoctovych prostredkd. Prvni
kalenddrni Ctvrtleti poskytovdni sluZzeb podpory bude Poskytovatelem kalkulovdno od 1. 1. 2019.“

Znéni ¢lanku 8 se doplriuje o odstavec 8.7. Smlouvy v ndsledujicim znéni:

»PInéni za mésic prosinec 2018 bude fakturovdno adekvdtni Edstkou za toto obdobi samostatné,
nejpozdéji vSak do 15. 12. 2018.”

Clanek 4
Smluvni strany sjednavaji Gpravu a doplnéni Smlouvy takto, za ¢lanek 10 Smlouvy se vklada novy
¢lanek 10a, ktery zni:

»10a. 2Zasady bezpecnosti v ramci poskytovani plnéni

10a.1. Poskytovatel bere na védomi, Ze predmét plnéni Smlouvy je poskytovdn ve
vyznamném informacnim systému (ddle jen , VIS”) Objednatele podle zdkona o kybernetické
bezpeclnosti. Z tohoto duvodu md Objednatel zvysené ndroky na bezpelnost pri plnéni
predmétu Smlouvy.
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10a.2.

10a.3.

10a.4.

10a.5.

10a.6.

10a.7.

10a.8.

10a.9.

Poskytovatel se zavazuje pri plnéni predmétu Smlouvy dodrZovat obecné platné prdvni
predpisy tykajici se kybernetické bezpecnosti a pinit poZadavky Objednatele vyplyvajici z jeho
bezpecnostnich opatreni k zajisténi bezpecnosti informaci ve VIS.

Poskytovatel je pri plnéni predmétu Smlouvy povinen o veskerych informacich ziskanych
vramci plnéni Smlouvy nebo v souvislosti s nim zachovdvat mlcenlivost, a to zejména
o osobnich udajich osob Ccinnych u Objednatele a o zabezpecleni sidla Objednatele
a o zabezpeceni informacnich technologii Objednatele, a to bez ohledu na to, zda tyto
skutecnosti byly ziskdny od Objednatele nebo od treti osoby (duvérné udaje). Tyto udaje
nebude Poskytovatel sdélovat, zaznamendvat ani zpracovdvat.

Veskeré informace ziskané v rdmci plnéni uvedené Smlouvy nebo v souvislosti s ni smi
Poskytovatel pouZivat jen ke spinéni ucelu a predmétu uvedené Smlouvy, tj. vyluéné k ovéreni
funkcionalit doddvaného predmétu Smlouvy.

Osobni udaje o zaméstnancich a dalSich osobdch cinnych v rdmci Objednatele nebude
Poskytovatel jakymkoli zpisobem zaznamendvat, uchovdvat ani zpracovdvat.

Poskytovatel bude zachovdvat micenlivost o divérnych udajich i po ukonceni vyse uvedené
Smlouvy a i v pripadé ukonceni své Cinnosti pro Objednatele.

Poskytovatel musi ozndmit Objednateli, Ze doslo k porusSeni micenlivosti nebo Ze hrozi riziko
zpfistupnéni osobnich udaji osob cinnych u Objednatele neoprdvnéné osobé, nebo Ze hrozi
riziko uniku osobnich udaji, a to neprodlené po takovém zjisténi.

Poskytovatel musi podniknout vsechny potifebné kroky k ochrané ddvérnych udaji
Objednatele.

Povinnost mlcenlivosti se nevztahuje na informace, které jsou nebo se stanou obecné
zndmymi za predpokladu, Ze se tak nestane porusenim povinnosti ze strany Poskytovatele,
aza predpokladu, Ze dalSi zpracovdavdni takovych informaci neni zakdzdno prdvnim
predpisem.

10a.10.Poruseni povinnosti micenlivosti bude reseno v souladu s obecnou prdvni dpravou obsaZenou

v zdkoné ¢. 89/2012 Sb., obcansky zdkonik, ve znéni pozdéjsich predpisa.

10a.11.Pravidla pro pracovniky Poskytovatele:

51
5.2
53

a) KaZdy pracovnik Poskytovatele, ktery prijde do styku s informacemi o IS/ICT Objednatele,
avsak nebude potrebovat k plnéni prdav a povinnosti ze Smlouvy pristupy ¢i techniku, musi
podepsat Cestné prohldseni o sezndmeni se zdsadami bezpelnosti a uZivani ICT
u Objednatele dfive, neZ je s informacemi o IS/ICT Objednatele sezndmen.

b) KazZdy pracovnik Poskytovatele, ktery bude potrebovat k plnéni prdv a povinnosti ze
Smlouvy pristupy Ci techniku Objednatele, je povinen podepsat Prohldseni sezndmeni
externiho uZivatele se zdsadami bezpecnosti a uZivani ICT, a to pred pridélenim pristupu,
prav ¢i techniky. Toto prohldseni nahrazuje i predchozi.

c) Poskytovatel je povinen nahldsit zménu téchto osob neprodlené, nelze prdv jednoho
pracovnika vyuZivat pro jiného.

d) Po ukonceni praci je Poskytovatel povinen neprodlené vrdtit veSkerou techniku
Objednateli.”

Clanek 5
Zaveérecna ustanoveni
Ostatni ustanoveni Smlouvy nedotéena timto Dodatkem zlistavaji nadale Gcinna.
Tento Dodatek nabyva platnosti a G¢innosti dnem jejiho podpisu obéma smluvnimi stranami.
Tento Dodatek je sepsan ve tfech stejnopisech, z nichz jeden (1) obdrZi Poskytovatel a dva (2)
obdrzi Objednatel.
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5.4 Smluvni strany prohlasuji, Ze tento Dodatek je projevem jejich pravé a svobodné vile a na

dikaz dohody o vsech ¢lancich tohoto Dodatku pfipojuji své podpisy.

Pfiloha: Sezndmeni externiho uZivatele se zasadamibezpecnosti a uzivdni ICT

-4 -12-2018

V Praze dne:

)

—_—
'-,"’ VAV \/\\\

za Objednatele

Ing. Miloslav Kala
prezident
Nejvys$siho kontrolniho Gfadu
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V Praze dne:

za Poskytovatele

Petr Franc, MBA, MSc.
Jednatel
Solitea Business Solutions s.r.o.



’

Priloha — Seznameni externiho uZivatele se zasadami bezpe¢nosti a uZi

vani

ICT (vzor)

Seznameni externiho uzivatele se zasadami bezpecnosti a uzivani ICT

VYPLNTE TISKACIM PiSMEM

Jméno a prijmeni

Mobilni telefon

Firma

Pfistup k ICT NKU (nebo
funkéni subsystém)

Dle smlouvy Do data (platnost smiouvy)
Vzdaleny pristup Z\l,i,‘sm!
. zarizeni
Pristup k ICT NKU Zaniic ¢
21 x ' apujéeno
Lokainé v NKU .
NKU
ODOANO /0 NE v ANO/x NE

Pristupova prava

k ¢emu - jaké

Odpovida zaméstnanec

Datum a podpis

Utvar

Externi uzivatel podpisem tohoto dokumentu
potvrzuje, Zze pozorné precetl a porozumél pravidlim,
ktera jsou na druhé strané tohoto dokumentu.

Podpis externiho uzivatele

Datum, jméno, prijmeni
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(1)

(2)

(3)

(4)
(5)

(6)

Sezndameni externiho uZivatele se zdsadami bezpecnosti a uZivani ICT

Externi uZivatel:

a)  potvrzuje, Ze byl sezndmen s témito zasadami bezpecnosti ICT Nejvysiiho kontrolniho Gfadu (déle také ,Ufad”),
a zavazuje se tyto zasady dodrZovat,

b)  potvrzuje, Ze ke splnéni jeho povinnosti vici Uradu postacuje vy$e uvedeny rozsah uzivatelskych prav,

c) je timto zavazadn pouZivat sva uZivatelska prava pouze k dosazeni vySe uvedeného ucelu, pfipadné k dosazeni
opravnéného zajmu Ufadu, pokud je mu tento zajem znam,

d) je timto zavazdn zachovavat micenlivost o veSkerych informacich, které se dozvédél v souvislosti se
zpFistupnénim ICT a IS Ufadu,

e) je timto zavazan pro ptipad poruseni vyse stanoveného zavazku uhradit Ufadu $kodu vzniklou v disledku tohoto
poruseni.

Externi uZivatel je opravnén pouzivat ICT pouze v souvislosti s plnénim svych zavazk( vaéi Uradu a dale je povinen

chrénit ICT Utadu pted poskozenim, zneuzitim, neopravnénou manipulaci, udriovat jemu zaptjéené prostiedky ICT

v Cistoté a funkénim stavu a pfi praci dodrzovat zasady hospodarnosti a bezpecnosti.

Externi uzivatel je dale povinen:

a)  chranit veskeré jim pouzivané nebo spravované informace Ufadu a o Ufadu;

b)  chranit pfistupové prostfedky Ufadu, které pouziva nebo se jejich prostfednictvim pripojuje do IS Utadu, proti
jejich zneuziti jinymi osobami; v pfipadé podezieni, Ze doslo ke kompromitaci pFistupovych udaji (heslo, PIN
apod.), nebo v pripadé ztraty Ci poskozeni pristupového bodu je povinen okamzité nahlasit takové podezieni
odboru informatiky;

c)  vpfipadé vad ¢i nefunkénosti ICT neprodlené informovat odbor informatiky.

Externi uZivatel odpovida za informace, které vytvofil, a za zptsob jejich uloZeni.

Externi uzivatel nesmi:

a) premistovat prostiedky ICT Ufadu mimo dohodnuté a schvalena mista,

b)  pokouset se instalovat jakékoliv aplikace, sluzby, programy a ménit systémové soubory ICT Ufadu bez souhlasu
odboru informatiky,

c)  umoznit jingym osobam pfistup do ICT Ufadu pod svou identitou s vyjimkou vzdalené pomoci od zaméstnancti
odboru informatiky,

d)  zjistovat informace, ke kterym nema préva, a jakkoli s nimi nakladat,

e)  poskytovat nevefejné informace z Uradu jinym osobam, nez kterym pfislusi,

f) odesilat nevefejné informace mimo UFad bez zabezpeceni,

g) ukladat nevefejné informace Ufadu na externi datové zdroje, pokud nejsou zabezpeceny nebo neni zajisténa
jejich bezpe¢nost mimo Uftad,

h)  porusovat licenéni a zaruéni podminky komponent ICT Ufadu.

Informace o zpracovani osobnich udajd podle ¢l. 13 nafizeni Evropského parlamentu a Rady (EU) ¢. 2016/679 ze dne

27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovdnim osobnich udaji a o volném pohybu téchto

udajd a o zruseni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich udajt), (déle jen ,Nafizeni®).

NKU z diivodu ochrany bezpeénosti IT systém( pred nezadoucimi zasahy pozaduje po externim uzivateli poskytnuti

téchto osobnich udaji: jméno, pFijmeni, ¢islo mobilniho telefonu. Bez poskytnuti téchto dat nebude externimu

uzivateli pFistup do IT systémi NKU umoznén. S osobnimi tidaji NKU jako spravce tidajd naklada vyhradné v souladu s

platnou legislativou, zejm. s Nafizenim. Osobni Gdaje nejsou poskytovdny tfetim stranam ani do zahranici. Osobni

Gdaje budou zpracovavany po dobu trvani vztahu mezi NKU a externim uZivatelem. Externi uzivatel ma pravo

pozadovat od NKU opravu nebo vymaz osobnich tidaju, vznést namitku proti zpracovani, piipadné podat stiznost u

dozorového uradu.

Odbor informatiky: rozumi se odbor informatiky Nejvy3siho kontrolniho Gfadu, linka na Helpdesk 5333, mimo Urad
233 045 333.

PFistupovy prostfedek: pocitac, notebook, smartphone ¢i jina technologie, kterou se externi uzivatel pfipojuje do IS
Nejvyssiho kontrolniho uUfadu.

PRECTENI POTVRZUJE EXTERNI UZIVATEL PODPISEM NA PRVNi STRANE
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