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PREAMBULE

Zhotovitel prohlasuje, Ze se pfi zpracovani nabidky se zadavaci dokumentaci verejné zakazky
seznamil a povaZuje ji za dostatecny podklad pro plnéni pfedmétu smlouvy, pfi kterém je
povinen dodrZet veskeré souvisejici podminky vyplyvajici z rozhodnuti organt statni spravy
a pravnich a technickych norem.

Tuto smlouvu uzavird Zhotovitel s Objednatelem jakozto vitéznym ucastnikem zaddvaciho
fizeni vypsaného Objednatelem na nadlimitni vefejnou zakazku s nazvem ,LBA-2024 — LOAD
BALANCER PRO PROSTREDI ICT NKU“.

Nedilnou soucasti této smlouvy, ktera se vSak k této smlouvé fyzicky nedoklada, je i kompletni
nabidka Zhotovitele a zadavaci dokumentace, ktera byla podkladem pro zpracovani nabidky.
Dokumenty podle predchozi véty logicky dopliuji tuto smlouvu a predstavuji
nepostradatelnou pomdicku zejména v pfipadé pochybnosti pfi vykladu jednotlivych
ustanoveni této smlouvy, pfi¢emz maiji pfed touto smlouvou také aplika¢ni prednost.

Zhotovitel bere na védomi, Zze v informacnim systému Objednatele se nachazi vyznamny
informacni systém (dale jen ,VIS“) dle zdkona 181/2014 Sbh., o kybernetické bezpecnosti,
ve znéni pozdéjsich predpisl. Proto mlze mit Objednatel zvySené ndroky na bezpecnost pfi
plnéni zakazky vyplyvajici z jeho bezpecnostnich opatfeni k zajisténi bezpecnosti informaci
ve VIS.

I
Ucel smlouvy
Ucelem smlouvy je zajisténi dostupnosti interné a externé poskytovanych sluzeb Objednatele
prostiednictvim rfeSeni load-balanceru (dale jen ,LBA-2024"), tykajici se:
a) Zajisténi funkcnosti load-balancingu pro interné a externé poskytované sluzby,
b) Ochrana rozhrani pro interné a externé poskytované sluzby,
c) Ochrana interné a externé poskytovanych sluzeb pred utoky.

.
Pfredmét smlouvy
1) Pfedmétem plnéni je dodavka a implementace feseni LBA-2024, které sestava z/ze:

a) dodani vSech komponent HW, SW ¢asti LBA-2024, jejich zprovoznéni a zaclenéni do
lokalniho prostfedi Objednatele,
b) implementace celého rfeSeni LBA-2024 v rozsahu:
i. implementace rozhrani a konfigurace ochrany pro zadavatelem provozované
sluzby sestavajici z/ze:
- VMware/Omnissa Horizon (pro interni a externi prostredi),
- Microsoft Exchange 2019 On-Premise v hybridnim rezimu,
- Pristup k podepisovani pomoci HSM,
- Microsoft ADFS,
- Keycloak,
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- Microfocus NETIQ,

ii.  Proskoleni administratord v rozsahu 8 hodin,

iii.  Dodani provozni a technické dokumentace,

c) poskytovani sluzeb zajistujicich provoz a udrzbu LBA-2024 v rozsahu:

i. odstrafovani havarijnich stavli, provoznich problémd a vad hlasenych
Objednatelem dle SLA,

ii. aplikovani dostupnych aktualizaci a bezpec¢nostnich balick(i operacniho
systému, dodanych produktli, databazového enginu a dalSich softwarovych
platforem na provozovaném hardwaru LBA-2024,

iii.  pristup a aplikovani vyuzivanych databazi signatur, profil a profild nezbytnych
k zajisténi spravné funkénosti a provozu LBA-2024,

iv.  udrzba LBA-2024, udrzba skriptl, véetné funkci a procedur, nezbytnych
k zajiSténi spravné funkénosti a provozu LBA-2024,

v. Uudrzba komunikacnich rozhrani a webovych sluieb LBA-2024 s napojenymi
externimi systémy,

vi. udrzba a aktualizace dokumentace LBA-2024,

vii.  konzultace k funkénosti a optimalizaci LBA-2024, nebo k novym pozadavkim
Objednatele.
d) poskytovani zaruéni podpory dodanych komponent na dobu péti (5) let, ktera
zahrnuje:

i.  podporu dodanych HW komponent poskytovanou vyrobcem,

ii. podporu dodanych dalSich potfebnych SW komponent (maintenance)
poskytovanou vyrobcem,

e) realizace rozvojovych poZzadavkl nad rdmec sluzeb uvedenych vyse v odst. c)
zadanych Objednatelem v rozsahu 25 hodin za 12 mésicQ, tj. 125 hodin za pét (5) let.

Pfedmétem smlouvy je rovnézZ pfevod nevyhradniho prdva uZivat Zhotovitelem dodany
software na Objednatele, a to po dobu trvani autorskych prav. Cena téchto prav je
zahrnuta v celkové cené smlouvy. Seznam veskerého softwaru je uveden v pfiloze €. 1 této
smlouvy.

Zhotovitel je povinen predat Objednateli veskerou dokumentaci, ktera se k predmétu
smlouvy vztahuje, v ¢eském jazyce.

Predmétem plnéni této smlouvy neni dodavka licenci produktl Microsoft, zejména
doddvka licenci databazového enginu (SQL) a operacniho systému (OS) na platformé
Microsoft.

BlizSi specifikace pfedmétu plnéni a poZadavky na realizaci se nachazi v priloze €. 2 této
smlouvy.

.
Zpusob, doba a misto plnéni
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Mistem plnéni je sidlo Objednatele, Ceska republika — Nejvy3si kontrolni Gfad,
Komunard( 1634/44, Praha 7 a Statni pokladna Centrum sdilenych sluzeb, Na Vapence
915/14, 130 00 Praha 3 — Zizkov (provozovatel ndrodniho datového centra).

K provadéni podpory fesSeni poskytované Zhotovitelem je Zhotoviteli na zakladé domluvy
s Objednatelem umoZnény vzdaleny pfistup do prostfedi Objednatele nezbytného
k poskytovani podpory. Zhotovitel bezpodminecné akceptuje pravidla Objednatele pro
uzivani vzdaleného pfistupu, které jsou uvedené v priloze €. 3 této smlouvy. Zhotovitel je
povinen nahlasit zménu téchto osob neprodlené, nelze vzddleny pfistup jednoho
pracovnika vyuZivat pro jiného pracovnika Zhotovitele.

Zhotovitel se zavazuje zhotovit a pfedat fesSeni radné, na své naklady a na své nebezpeci
v dohodnutych terminech.

Zhotovitel se zavazuje upozornit Objednatele na vSechny okolnosti, které by mohly vést
pfi provadéni rfeSeni k omezeni Cinnosti nebo ohrozeni chodu informacniho systému
Objednatele.

Implementace feSeni bude plnéno ve |hitach stanovenych v ¢asovém harmonogramu.
Navrh casového harmonogramu zpracuje Zhotovitel a predd ho Objednateli
k pfipominkdm do 5 pracovnich dnd od uzavieni smlouvy. Kone¢né znéni harmonogramu
smluvni strany odsouhlasi do 10 dn(i od uzavieni smlouvy na spole¢ném jednani. Zmény
¢asového harmonogramu jsou mozné po odsouhlaseni obéma smluvnimi stranami.

Milniky pro provedeni feseni dle ¢asového harmonogramu:

a) vypracovani a dodani pred implementacni analyzy Zhotovitelem, vystupem bude
souhrnny dokument Cilovy koncept,

b) doddvka, nastaveni a konfigurace feseni Zhotovitelem,

c) vypracovani a dodani testovacich scénarll Zhotovitelem, véetné proskoleni kli¢ovych
uzivatel( provadéjicich akceptacni testy,

d) akceptace fesSeni vtestovacim provozu Objednatelem, vystupem bude Akceptacni

protokol,

e) odstranéni pripadnych vyhrad zjisténych v ramci akceptace ve stanovenych |hlitach
uvedenych v Akceptacnim protokolu,

f) zahdajeni pilotniho provozu a predani feSeni do béZiného provozu Objednateli, na
zakladé Predavaciho protokolu.

Objednatel je povinen prevzit od Zhotovitele pouze plné funkéni tfeSeni vcetné
dokumentace (technicka, administratorska a uZivatelska) a proskoleni administratora.

Pokud pfi prevzeti dila bude zjisténo, Ze feSeni ma vady nebo nedodélky nebranici uzivani
feSeni v béZném provozu, je na vili Objednatele, zda takové prevzeti potvrdi, ¢i nikoliv.
V Preddvacim protokolu budou Objednatelem stanoveny Ihity, ve kterych Zhotovitel
vSechny zjisténé vady a nedodélky odstrani.



9)
10)

11)

1)

2)

3)

4)

5)

6)

Podpora rfeSeni zacina bézet na zakladé terminu stanoveného v Pfedavacim protokolu.

Podpora feseni bude provadéna v pracovni dny v dobé od 6:00 hod. do 18:00 hod. (ddle
jen ,pracovni doba“) prostfednictvim vzdaleného ptistupu nebo v misté provozovani
feSeni. Po dohodé smluvnich stran mUZe byt servisni podpora feseni provadéna i mimo
pracovni dobu.

Kazdy pracovnik Zhotovitele, ktery bude potiebovat k plnéni prava, ptistupy, ¢i techniku
Objednatele, je povinen podepsat prohlaseni ,Seznameni externiho uzivatele se zasadami
a bezpecnosti uzivani ICT“, a to jesté pred pridélenim pfistupu, prav, ¢i technikd.
Prohlaseni je uvedeno v pfiloze €. 3 této smlouvy.

v.
Cena a platebni podminky
Celkova cena feSeni na obdobi péti (5) let je stanovena ve vysi 11 313 901,30 K¢ bez DPH,
tj. 13 689 820,57 K¢ s DPH jako nejvyse pripustna. V celkové cené feseni jsou zahrnuty
uplné a veskeré naklady Zhotovitele na realizaci a splnéni pfedmétu plnéni této smlouvy.
Zadné dalsi ani souvisejici naklady nebudou Objednatelem uhrazeny.

Celkova cena predmétu plnéni zahrnuje poskytnuti zaruky za jakost na dobu péti (5) let
od podpisu predavaciho protokolu o predani predmétu pinéni.

Cena za dodani HW, SW komponent a licenci feSeni dle ¢lanku II, bodu 1) pism. a) Cini
3 591 708,00 K¢ bez DPH, tj. 4 345 966,68 K¢ s DPH. Platba se uskutec¢ni po pfedani reSeni
na zakladé elektronické faktury, jejiz pfilohou bude kopie Akceptacniho protokolu.
Zhotovitel uvede
na elektronické fakture kromé celkové ceny dodavky vsech SW komponent a licenci i cenu
jednotlivych dodanych HW, SW komponent a licenci.

Cena za implementaci celého tesSeni dle ¢lanku I, bodu 1) pism. b), ¢ini 1 275 000,00 K¢
bez DPH, tj. 1 542 750,00 K¢ s DPH. Platba se uskutecni po predani feSeni na zakladé
elektronické faktury, jejiz pfilohou bude kopie Akceptacniho protokolu.

Cena za podporu zajistujici provoz implementovaného feSeni dle SLA poskytovaného
Zhotovitelem dle ¢lanku Il, bodu 1), pism. c) ¢ini 364 912,00 K¢ bez DPH, tj. 441 543,52 K¢
s DPH za jeden (1) rok. Platba bude hrazena 1 x ¢tvrtletné ve vysi 91 228,00 K¢ bez DPH,
tj. 110 385,88 KC s DPH za kalendarni ctvrtleti (leden-brezen, duben-Cerven, kvéten-zari,
listopad-prosinec), ve kterém bylo poskytnuto plnéni. Pfilohou faktury bude vypis
poskytnutych sluzeb za kalendarni ctvrtleti.

Cena za zarucni podporu celého reseni dle ¢lanku Il, bodu 1), pism. d) sestdva z ceny:

a) podpory (maintenance) HW komponent a licenci poskytovanou vyrobcem. Platba bude
hrazena 1 x ro¢né ve vysi 123 132,84 K¢ bez DPH, tj. 148 990,74 K¢ s DPH na obdobi
jednoho (1) roku,
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b) podpory dodanych dalSich potfebnych SW komponent (maintenance) poskytovany
vyrobcem. Platba bude hrazena 1 x ro¢né ve vysi 748 268,82 K¢ bez DPH, tj. 905 405,27
K¢ s DPH na obdobi jednoho (1) roku,

Cena za realizaci rozvojovych poZadavkll provadénych Zhotovitelem v rozsahu
max. 25 hodin roc¢né, dle ¢lanku Il, bodu 1), pism. e) ¢ini za 1 hodinu prace Zhotovitele 2
125,00 K¢ bez DPH, tj. 2 571,25 K¢ s DPH. Platba se uskutec¢ni na zakladé elektronické
faktury, jejiz pfilohou bude protokol o provedeni a akceptace prace, podepsany
Objednatelem.

Rozpis jednotkovych cen feseni pro potfeby Objednatele z dlivodu spravného zauctovani
doddvek je soucasti prilohy €. 1 této smlouvy.

Objednatel je povinen uhradit jen skuteéné obdrzené vécné plnéni, a to do vyse
poskytnutého plnéni.

Na uUplatu vznikne Zhotoviteli ndrok po predani feSeni do radného a funkéniho provozu
na zdkladé Objednatelem podepsaného Predavaciho protokolu.

Platba na obdobi jednoho (1) roku po prvnim roce bude probihat nejdfive v rocnich
intervalech vyroci podpisu Objednatelem podepsaného Pfedavaciho protokolu.

V priibéhu plnéni smlouvy mize dojit k navySeni celkové ceny plnéni feSeni
pfi zméné sazby DPH, a pravé o tuto zménu. Zadné dalsi ani souvisejici naklady nebudou
Objednatelem uhrazeny.

Objednatel bude hradit cenu za plnéni na zakladé danovych dokladl — elektronickych
faktur vystavovanych Zhotovitelem.

Faktura bude obsahovat Cislo smlouvy Objednatele a vSechny Udaje uvedené v § 29
zakona ¢. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjsich predpist, a dale
Udaje ve smyslu ustanoveni § 435 obcanského zakoniku. Faktura bude zaslana
Objednateli elektronicky do datové schranky Objednatele nebo na e-mailovou adresu:
podatelna@nku.cz.

K cené bude Uuctovana DPH ve vysi stanovené platnymi pravnimi predpisy.

V pfipadé, Ze elektronicka faktura nebude obsahovat ndleZitosti uvedené v této
smlouvé a/nebo stanovené pravnimi predpisy, bude-li obsahovat nespravné udaje nebo
nebudou-li k faktufe doloZzeny pozadované pfilohy nebo bude obsahovat jiné cenové
Udaje, je Objednatel opravnén fakturu vratit Zhotoviteli k opravé, ¢i novému vystaveni.
V takovém pripadé Ihita splatnosti v celé sjednané délce zacne plynout az dnem doruceni
faktury obsahujici spravné Udaje a vSechny nalezZitosti podle této smlouvy Objednateli.

Splatnost elektronické faktury je sjedndna na 15 kalendafnich dn( od data predani
elektronické faktury Objednatelem Zhotoviteli. Dnem Uhrady se rozumi den, kterym je
fakturovanad ¢astka odepsana z Uétu Objednatele ve prospéch Uctu Zhotovitele. Faktura je
povazZovana za proplacenou okamzikem odepsani prislusné ¢astky z uctu Objednatele.
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Pokud Objednatel obdrzi od Zhotovitele fakturu se vSemi naleZitostmi a poZzadovanymi
ptilohami po 15. prosinci pfislusného roku, prodluzuje se IhUta splatnosti takovéto faktury
z 15 kalendarnich dnl na 90 kalendarnich dn.

V pripadé, Ze se Objednatel ocitne v platebni neschopnosti z divodu rozpoctového
provizoria, ma se za to, Ze neni v prodleni s plnénim penézitych zdvazku splatnych v dobé
rozpoCtového provizoria. Splatnost vsech dariovych dokladl se v pfipadé vzniku
rozpoCtového provizoria posouva na patnacty (15.) den po uvolnéni rozpoctovych
prostfedkl pro rozpoctovou kapitolu Objednatele, nejpozdéji vSak do 30. Cervna
pfislusného kalendarniho roku.

V pfipadé nezaplaceni faktury ve Ih(té splatnosti ani po predchozim pisemném
upozornéni na prodleni ma oprdvnénd smluvni strana ndrok na zaplaceni troku z prodleni
ve vysi, ktera se stanovi dle ustanoveni § 1802 a nasl. ob¢anského zakoniku.

Urok z prodleni v p¥ipadé prodleni jedné ze smluvnich stran s Ghradou penéZité ¢astky
bude ve vysi stanovené Narizenim vlady ¢. 351/2013 Sb., v platném znéni.

Cena za pInéni predmétu smlouvy se bude vzdy k 1. lednu pfislusného kalendainiho roku
upravovat o ¢astku odpovidajici vyvoji inflace/deflace, vyjadiené primérnym rocnim
indexem pFislusnych spotrebitelskych cen v Ceské republice (dale jen ,index“)
za kalendarni rok bezprostfedné predchazejici roku, ve kterém je cena za predmét
upravena, avSak pouze pokud se index po 1.1.2027 nebo predchozi Upravé ceny
pfedmétu smlouvy dle tohoto bodu zméni o vice neZ 8 (osm) procentnich bod(. Upravu
ceny predmétu plnéni smlouvy uplatni Zhotovitel pisemnym oznamenim Objednateli o
Upravé s uvedenim ¢astky, o kterou se cena za predmét plnéni smlouvy méni. Oznameni
0 Upravé musi obsahovat presné procentni vyjadieni zmény indexu a presnou financni
¢astku nové ceny.

Zaloha nebude Zhotoviteli poskytnuta.

V.
Vseobecné dodaci podminky

Regeni bude pfedano Objednateli na zakladé podepsaného Piedavaciho protokolu, jeho?

prilohami budou vSechny dodaci listy a dalsi dokumenty prokazujici spInéni predmétu
smlouvy, zejména:

a) seznam HW, SW komponent a licenci s pfesnym nazvem vcetné verze, mnozstvim
licenci, typem licenéniho omezeni (napfiklad zda se jedna o jednotlivé nebo sitové
licence, freeware, multilicence omezené i neomezené, v pripadé OEM, ke které HW
komponenté) a originalnich instalacnich médii, pokud je s nimi dodavaén,

b) Akceptacni protokoly z akceptaci jednotlivych milnik( provedeni feseni a Predavaci
protokol.
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Objednatel se zavazuje prevzit predmét smlouvy, pokud tento splfiuje vSsechny pozadavky
stanovené touto smlouvou a zadavacimi podminkami.

Vlastnicka/uZivaci prava SW komponent nabyva Objednatel podpisem Predavaciho
protokolu obéma smluvnimi stranami.

VL.

”

Vlastnictvi a uZivani reseni

Objednatel nabyva vlastnické pravo k feSeni po podpisu Pfeddvaciho protokolu zastupci
obou smluvnich stran.

Do té doby, nez bude Autorské dilo poskytnuto Objednateli k uzivani je Objednatel
opravnén Autorské dilo uzivat v rozsahu a zpisobem nezbytnym k provedeni akceptace
vysledku pInéni Zhotovitele dle této smlouvy.

Objednatel dnem podpisu Pfedavaciho protokolu nabyva na celou dobu trvani autorskych
prav nevyhradni pravo uZivat dodané reseni, jakoz i vesSkera plnéni dodana Zhotovitelem
na zakladé této smlouvy, kterd maji charakter autorského dila, a to pro svoji potfebu bez
jakychkoliv dalsich licen¢nich poplatkd nebo jinych plateb nad ramec ceny reSeni. Pravo
uzivat autorska dila zahrnuje i opravnéni tato dila zpfistupnit pfi odstrafiovani jejich vad
a/nebo vad dila v nezbytném rozsahu tretim osobam.

Zhotovitel je povinen zajistit, aby Objednatel byl oprdvnén dodana autorska dila uzivat
za uUcelem plnéni povinnosti a uplatfiovani svych prdv podle této smlouvy. Odmeéna
za poskytnuti prav uzivani (licence) je zahrnuta v cené feseni.

Pravo uzivat autorské dilo zahrnuje i opravnéni dilo zpfistupnit tfetim osobam, zejména
za Ucelem udrzby, opravy anebo rozvoje.

Zhotovitel garantuje, Ze vykonava autorské pravo k poskytnutému SW a je opravnén
k poskytnuti a prevodu nevyhradnich casové neomezenych uZivacich prav (licence)
Objednateli k SW, které poskytne jako soucdst predmétu plnéni. Nevyhradni casové
neomezena uzivaci prava (licence) k SW jsou dale nazyvéna ,nevyhradni prava k SW*.

Zhotovitel se zavazuje nevyhradni prava k SW Objednateli poskytnout a na Objednatele
nevyhradni prava k SW prevést.

Zhotovitel prohlasuje, Ze plnénim zavazkd podle této smlouvy neporusuje prava
dusevniho a prlmyslového vlastnictvi tretich osob. V pfipadé, Ze treti osoba, vietné
zaméstnancl a pracovnikl Zhotovitele, uplatni narok vici Objednateli z titulu poruseni
prav dusevniho nebo priamyslového vlastnictvi v souvislosti s realizaci nebo uzivanim dila
nebo jeho casti, Zhotovitel je povinen poskytnout Objednateli Uéinnou pomoc. Pokud
uplatnéni naroku treti osobou bude Uspésné, Zhotovitel odpovida Objednateli za Skodu,
ktera mu timto vznikla, a Objednatel je oprdvnén odstoupit od smlouvy.



9)

10)

1)

2)

3)

4)

Veskerd data (osobni udaje, aplikaéni data, metadata, soubory) poskytnutad Objednatelem
nebo generované béhem pouzivani reSeni zGstavaji vyhradnim vlastnictvim Objednatele.
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Zhotovitel nemad Zadna vlastnickd prava k témto datlim.

Zhotovitel je povinen zajistit, Ze Objednatel bude mit nepretrzity pristup ke svym datim.

VIl.

Poskytovani podpory zajistujici provoz implementovaného feseni
Poskytovanim podpory zajistujiciho provoz implementovaného reseni dle ¢lanku Il., bod
1, pism. c) této smlouvy se rozumi provadéni praci ze strany Zhotovitele, které jsou
potfebné k zajisténi plné funkcénosti implementovaného feSeni, predchazeni
poruchovému stavu implementovaného feSeni a poskytovani podpory opravnénym
uzivatelim Objednatele pfi obsluze a uzivani implementovaného reseni.

Zhotovitel provadi v ramci podpory zajistujici provoz implementovaného reseni:

a) odstranovani havarijnich stavli, provoznich problému a vad, které zpUsobily celkovou
nebo omezenou nefunkénost rfeseni dle Service Level Agreement (SLA) uvedenych
v pfiloze ¢. 4,

b) informovani Objednatele o dostupnosti aktualizaci (update), opravnych balickd,
novych verzi (upgrade) a dalsSiho potifebného softwaru feseni,

c) zajisténiainstalace aktualizaci, opravnych bali¢k(, novych verzi a dalSiho potfebného
softwaru feseni s ohledem provoz feseni,

d) konfiguraci a customizaci po nahrdni aktualizaci, opravnych bali¢kd, novych verzi
a dalSiho softwaru rfeseni,

e) ndvrh a realizaci konfiguraci a customizaci feSeni, které odstrani opakujici se celkovou
nebo omezenou nefunkcénost reseni,

f) informovdni Objednatele o znamych zranitelnostech feSeni, véetné dostupnosti
opravného bezpecénostniho balicku,

g) konzultaci kdalsimu moZznému rozvoji implementovaného Feseni, konfigurace
a uprav feseni dle potfeb Objednatele,

h) poskytovani podpory oprdvnénym uzivatelim Objednatele pfi obsluze a uZivani
feSeni, zejména zodpovidanim telefonickych a emailovych dotazl opravnénych
uZivateld Objednatele, podavanim technickych informaci ohledné feSeni
a poskytovani asistence opravnénym uzivatellim reseni prostiednictvim vzdaleného
pristupu.

Servisnim zasahem se rozumi zahajeni ¢innosti Zhotovitele k odstranéni havarijniho stavu,

provozniho problému, nahrani aktualizaci, upgrade, poskytovani udrzby reseni,

poskytovani podpory opravnénych uzivatelt Objednatele pfi obsluze a uzivani feseni.

Objednatel oznamuje poZadavek na servisni zdsah Zhotoviteli telefonicky nebo

elektronicky. Zhotovitel je povinen obratem Objednateli potvrdit doruéeni pozadavku na

servisni zasah e-mailem.



5)

6)

7)

8)

9)

10)

11)

12)

1)

Lhty potvrzeni pfijeti poZzadavku na zasah, pro zahajeni a odstranéni servisniho zasahu
jsou uvedeny v pfiloze €. 4 - Service Level Agreement (SLA).

Zhotovitel je povinen pfijmout poZadavek na servisni zdsah i mimo pracovni dobu.
V pfipadé doruceni poZadavku mimo pracovni dobu, bézi Ihita pro potvrzeni pfijeti
pozadavku na zdsah a zahajeni prace od 8:00 hodin ndsledujiciho pracovniho dne.

V odlvodnénych pfipadech na zdkladé pozadavku Zhotovitele miize Objednatel
dodatecné poskytnout delsi IhGtu pro ukonéeni servisniho zasahu. Zhotovitel je povinen
ukoncit servisni zdsah v co nejkratsi dobé.

Ukonceni servisniho zasahu je definovano jako:

a) uplné vyreSeni nahlaseného pozadavku, nebo

b) poskytnuti pfijatelného ndhradniho feseni, nebo

c) prevedeni daného problému do nizsi kategorie, nebo

d) rozhodnuti, Ze se jedna o novy rozvojovy pozadavek.

Pokud Zhotovitel neukonci servisni zdsah ani v dodatec¢né Objednatelem poskytnuté Ihaté
ma Objednatel pravo vyresit havarijni stav nebo provozni problém prostfednictvim treti
osoby na ndklady Zhotovitele. Prodleni s ukonéenim servisniho zasahu bude povazovano
za podstatné poruseni této smlouvy.

V pripadé vad zpuisobenych Objednatelem nebo treti stranou se Ihlta pro odstranéni vady
pozastavuje od okamzZiku, kdy zavinéni Objednatele nebo tfeti strany poruchu zpUsobilo
nebo znemozZnilo vadu odstranit, aZz do okamZziku, kdy vadny stav zpUsobeny
Objednatelem nebo treti stranou je napraven a/nebo do okamziku, kdy vadny stav
zpUsobeny Objednatelem nebo treti stranou nebrani odstranéni vady.

Zhotovitel neodpovida za vady dila, pokud byly bez souhlasu Zhotovitele upravovany
takovym zpulsobem, ktery Zhotovitel vyslovné zakazal nebo vyhradil pouze pro sebe, nebo
bylo dilo pouZivano Objednatelem ¢i tfetimi osobami v rozporu s dokumentaci, navodem,
anebo pokud byla vada zplisobena neodbornym zasahem ¢&i mechanickym poskozenim
zpUsobenym Objednatelem nebo treti osobou.

Zhotovitel provede ndpravu vadného stavu vzniklého podle bodu 11 tohoto ¢lanku s tim,
Ze:

a) ndaprava bude provedena za Uplatu podle ¢lanku Il, bod 1, pism. e),

b) naterminech se obé smluvni strany dohodnou.

VIIIL.
Realizace rozvojovych pozadavku

Realizace rozvojovych poZadavki dle ¢lanku Il, bod 1, pism. e) bude reflektovat na
pldnovany rozvoj reseni. Prace budou realizovany podle skutecnych potreb a pozadavki
Objednatele.
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3)

4)

5)

6)

7)

8)
9)

10)

11)

12)

1)

2)

Objednatel neni povinen vycerpat vSechny stanovené hodiny v pribéhu trvani této
smlouvy.

Pokud Objednatel v kalendarnim roce nevycerpa vsech 25 hodin prace pro realizaci
rozvojovych pozadavk(, pak se nevyCerpané hodiny prevadéji do dalSiho kalendafniho
roku.

Pokud Objednatel v kalendarnim roce vycerpa vSech 25 hodin prace pro realizaci
rozvojovych pozadavkd, pak je mozné zacit cerpat hodiny prace z dalSiho kalendafniho
roku.

Objednatel specifikuje poZadované prdce popisem poZzadované funkcionality
a elektronicky odesle Zhotoviteli. Zhotovitel neprodlené potvrdi pfijeti poZadavku
elektronickou formou.

Zhotovitel na zdkladé pozadovanych praci Objednatelem analyzuje rozsah dopad( praci
na implementované reseni, pripravi ndvrh reSeni a upfesni dobu potiebnou k realizaci
praci do 5 pracovnich dnl od potvrzeni pfijeti poZzadavku na realizaci praci.

Objednatel na Zadost Zhotovitele je oprdvnén stanovit pfi podani pozadavku delsi Ihdtu
pro reakci Zhotovitele, nez je uvedeno v odst. 6 tohoto ¢lanku.

V pripadé nejasnosti si obé smluvni strany poskytnou operativni soucinnost.
Zpusob realizace praci musi Objednatel schvalit.

Po realizaci praci Zhotovitelem provedou Smluvni strany akceptaci, kterd bude
zaznamendna v Protokolu o akceptaci realizaci praci.

Realizace, testovani a akceptace praci budou probihat v testovacim systému reseni.
Nasazeni a zprovoznéni praci v produktivnim systému FeSeni probéhne aZ po jejich
akceptaci.

Zhotovitel je povinen provedené Upravy na zdkladé realizovanych praci evidovat
a v navaznosti na to aktualizovat dokumentaci reSeni. Aktualizovanou dokumentaci
Zhotovitel uloZi na sdilené ulozisté, nebo zasle kontaktni osobé Objednatele elektronicky
nejpozdéji do 30 dnli od ukonceni realizace praci.

IX.
Zarucni podminky
Zhotovitel se zavazuje poskytovat zaruku za jakost na dodany HW a souvisejici SW
v zarucéni dobé péti (5) let (60 mésict) od podpisu akceptacniho protokolu. Zaruka se tyka
vSech soucasti HW s vyjimkou komponent, které Objednatel nepofidi od Zhotovitele.

Béhem zaruky Zhotovitel zdarma opravi vSechna vadna zafizeni, soucastky a dily, pfipadné
vymeéni za zatizeni, soucastky a dily bezvadné kvality a nejméné stejné vykonnosti. Jako
nahradni dily mohou byt pouzivany pouze dily originalni a totozné tak, aby nebyly nutné
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3)

4)

5)

6)

7)

8)

9)

10)

11)

12)

1)

zadné upravy HW ani SW a zmény nastaveni. Zaroven udrzuje veskeré ¢asti feSeni ve stavu
pIné funkénim, ktery odpovidd nejméné podminkdm smlouvy a zadavaci dokumentaci.

Zhotovitel je povinen vyménit takové HW komponenty, u nichZ se vyskytnou opakované
vady (vice jak 3x za kalendarni Ctvrtleti) nebo ktera budou del$i dobu mimo provoz (vice
jak tfi po sobé nasledujici dny).

Oprava HW se vidy provadi v misté, za skoncenou se povazuje v okamziku, kdy je
obnovena nejméné stejna funkénost jako pred vadou.

Zhotovitel mlzZe odstranit vadu na HW zajisténim plnohodnotného nahradniho nebo
plnohodnotného nového zafizeni nebo jeho ¢asti, na ném vsak musi byt plné funkéni
odsouhlasend SW konfigurace. V pfipadé docasné vymény musi byt plvodni zafizeni
opraveno a vraceno do 30 kalendarnich dn(.

Vadna zafizeni nebo komponenty, kterd Zhotovitel vyménil za novd podle predchoziho
bodu, se stavaji majetkem Zhotovitele, nova se stavaji majetkem Objednatele.

Zhotovitel odpovida za to, Ze dilo je bez faktickych a pravnich vad, je zhotoveno v souladu
se smlouvou a jejim uUcelem a pfislusSnymi pravnimi predpisy a v kvalité smlouvou
dohodnuté a Objednatelem pozadované.

Za pravni vady dila se povaZuji zejména jakakoliv prava tretich osob zatéZujici dilo, ktera
by omezovala Objednatele v fadném uzivani dila dle této smlouvy.

Za faktickou vadu dila se povaZzuje zejména stav, kdy funkénost programového vybaveni
(resp. jeho casti) dodaného na zakladé této smlouvy a pouZivaného v souladu s jeho
dokumentaci neodpovidd funkénim specifikacim uvedenym v pfedmétné dokumentaci.
To neplati, jestlize programové nebo technické vybaveni byly modifikovany Objednatelem
nebo treti stranou.

Zhotovitel odpovida za vady vzniklé pfi poskytnuti servisni podpory podle pfislusnych
ustanoveni obéanského zakoniku. Zhotovitel poskytuje na kvalitu svych plnéni zaruku
v trvani 3 mésicu.

Zaruka se nevztahuje na poruchy, které byly zplisobeny neodbornou obsluhou a udrzbou
ze strany Objednatele, vy$si moci, nedodrzenim ndvodu od vyrobce, nedodrzenim
provoznich podminek nebo jinym zplsobem nez obvyklym provozem.

Objednatel je opravnény pisemné reklamovat nedostatky ¢i vady vzniklé pfi poskytnuti
servisni podpory v zaruéni |h(té podle bodu 1) tohoto ¢lanku. Objednatel ma prdvo na
bezplatné odstranéni reklamovaného nedostatku ¢i vady.

X.
Dalsi povinnosti smluvnich stran

Zhotovitel je povinen zajistit bezpecnost dat a Udaja pfi provadéni podpory a realizaci
rozvojovych pozadavk( reseni.
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3)

4)

5)

6)

7)

8)

9)

1)

2)

Objednatel se zavazuje zajistit Zhotoviteli nezbytnou soucinnost k plnéni pfedmétu této
smlouvy a za poskytnuti podpory a realizaci rozvojovych pozadavk( feseni radné uhradit
Zhotoviteli cenu uvedenou v ¢lanku IV.

Zhotovitel odpovida Objednateli za Skodu zplsobenou porusenim povinnosti Zhotovitele
stanovenych touto smlouvou.

Za Ucelem provadéni podpory a realizace rozvojovych pozadavkl reseni je Zhotovitel
opravnén uzivat vyhrazené prostfedky Objednatele, na nichz se smluvni strany dohodnou,
nebo které jsou pro zabezpeceni podpory nezbytné.

Za Ucelem provadéni podpory a realizace rozvojovych poZadavkl feSeni bude po
pfedchozim odsouhlaseni Objednatele umoZnén vstup Zhotoviteli do objekt(
Objednatele. Pozadavek na vstup do uréenych objektld je Zhotovitel povinen oznamit
Objednatelinejméné jeden (1) den pred vstupem. Objednatel je povinen fadné ozndmeny
vstup Zhotoviteli zajistit a umoznit. Pfi vstupu do objektd Objednatele bude vidy
u prislusné podpory feseni pfitomen zaméstnanec Objednatele.

Zhotovitel vede dokumentaci o vSech provedenych zménach v elektronické podobé
na Objednatelem vyhrazeném ulozisti. V pfipadé nedostupnosti Ulozisté Objednatele
predd Zhotovitel dokumentaci prostfednictvim elektronické posty kontaktni osobé
Objednatele.

Po ukonceni praci je Zhotovitel povinen neprodlené vratit veskerou techniku Objednatele.

Smluvni strany jsou povinny navzajem se predem informovat o veskerych skute¢nostech
dilezitych pro plnéni predmétu této smlouvy.

Podminky a pravidla k zajisténi bezpecnosti dat ze strany Zhotovitele v souladu
s Bezpecnostni dokumentaci Objednatele jsou uvedena v pfiloze ¢. 5 — Bezpecnost
a ochrana dat.

XI.
Kontaktni osoby
Smluvni strany urcuji pro vzdjemnou komunikaci v jednotlivych oblastech plsobnosti
kontaktni osoby (pFip. sluzbu) a kontaktni udaje. Tyto jsou uvedeny na seznamu kontakt,
ktery je priloZzen ke smlouvé jako pfiloha €. 6. Kazda smluvni strana je povinna aktualizovat
své kontaktni udaje a kontaktni osoby. Takova zména, pisemné druhé smluvni strané
sdélend, neni zménou smlouvy a nevyzaduje uzavieni dodatku ke smlouvé.

Zhotovitel je povinen zajistit v pfipadé nepfitomnosti odpovédného pracovnika
Zhotovitele zjakéhokoliv dlvodu zastupce tohoto pracovnika po dobu jeho
nepfritomnosti.
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1)

2)

3)

4)

5)

6)

7)

V pfipadé vymény pracovniki Zhotovitele je Zhotovitel povinen nahradit pracovnika
novym pracovnikem ve stejné znalostni a zkusenostni Grovni jako byl plvodni pracovnik
Zhotovitele.

Xil.
Poddodavatelé

Zhotovitel je opravnén povéfit plnénim svych povinnosti vyplyvajicich ze smlouvy pouze
jiné osoby uvedené v pfiloze €. 7 smlouvy, nebo osoby pisemné odsouhlasené
Objednatelem (ddle jen ,Poddodavatelé”).

Zhotovitel se zavazuje, Ze Poddodavatelé, kterymi prokazoval splnéni kvalifikace v ramci
vefejné zakdzky, se budou podilet na plnéni povinnosti Zhotovitele vyplyvajicich ze
smlouvy v rozsahu podle nabidky Zhotovitele podané v ramci vefejné zakazky.

Zhotovitel odpovida za plnéni Poddodavatele tak, jako by plnil sdm. Zhotovitel je povinen
zavazat své Poddodavatele ve vztahu ke kyberbezpecnosti (tj. dle poZzadavkl zakona
o kybernetické bezpecnosti a vyhlasky kybernetické bezpecnosti) ve stejném rozsahu,
v jakém je zavazan Zhotovitel vici Objednateli, pficemz existenci takového zavazku je
povinen na vyzadani Objednatele bez zbyte¢ného odkladu prokdzat, a to napft.
predlozenim smlouvy uzaviené s pfislusnym Poddodavatelem.

Zhotovitel prohlasuje a zavazuje se, Ze jako rucitel uspokoiji za jakéhokoliv Poddodavatele
jeho povinnost nahradit Ujmu zplsobenou Poddodavatelem Objednateli v souvislosti
s plnénim povinnosti ze smlouvy, jestlize Poddodavatel povinnost k nahradé ajmy nesplni.
Objednatel Zhotovitele jako rucitele podle pfedchozi véty pfijima.

Objednatel je opravnén pozadovat a Zhotovitel je povinen zabezpeclit zménu
Poddodavatele nebo ¢ast plnéni provadénou Poddodavatelem provést sam, splfiuje-li
vSechny stanovené predpoklady a kvalifikaci, a to v pfipadech, kdy:

a) bude Poddodavatel vii¢i Objednateli v prodleni se spInénim povinnosti z jiného zavazku
nebo

b) bude Poddodavatel pravomocné odsouzen za trestny ¢in uvedeny v pfiloze ¢. 3 Zakona
o zaddavani verejnych zakazek nebo

c) se Poddodavatel ocitne ve stavu Upadku nebo hroziciho upadku nebo

d) bude Poddodavateli uloZzen zakaz plnéni verejnych zakdzek nebo

e) bude déan jiny zavazny diivod pro zménu Poddodavatele (napf. didvod obdobny diivodu
pro odstoupeni Objednatele od smlouvy).

Zhotovitel je povinen navrhnout nového Poddodavatele do 10 dnd od doruceni zadosti
Objednatele. Novy Poddodavatel mlze byt pripustén k plnéni vyluéné na zakladé
pisemného souhlasu Objednatele.

Zhotovitel je oprdvnén zménit Poddodavatele z divod( na strané Zhotovitele pouze
s pfedchozim pisemnym souhlasem Objednatele. Objednatel vyda pisemny souhlas se
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zménou do 10 dnl od doruceni Zadosti Zhotovitele. Objednatel souhlas se zménou
nevydd, pokud:

a) prostrednictvim plvodniho Poddodavatele Zhotovitel v rdmci verejné zakazky
prokazoval kvalifikaci a novy Poddodavatel nebude mit stejnou ¢i vyssi kvalifikaci jako
plvodni nahrazovany Poddodavatel nebo

b) po Objednateli nelze spravedlivé poZadovat, aby s takovou zménou souhlasil.

XIl.
Sankce
V pfipadé nedodrieni |hit vramci implementace fteSeni dle odsouhlaseného

harmonogramu je Zhotovitel povinen zaplatit Objednateli smluvni pokutu ve vysi 5 000 K¢
za kazdy den prodleni.

V pfipadé nemoznosti ozndmeni vady nebo pozadavku na servisni zasah se stanovuje
smluvni pokuta ve vysi 1 000 K¢ za kazdou pracovni hodinu nemozZnosti ozndmeni vady.

V pfipadé prodleni Zhotovitele se zahajenim jakéhokoli servisniho zdsahu je Zhotovitel
povinen zaplatit Objednateli smluvni pokutu ve vysi 1 000 K¢ za kazdou zapocatou hodinu
prodleni a za kazdy pfipad.

V pripadé prodleni Zhotovitele s ukonfenim jakéhokoli servisniho zasahu je Zhotovitel
povinen zaplatit Objednateli smluvni pokutu ve vysi 2 000 K¢ za kazdou zapocatou hodinu
prodleni a za kazdy pfipad.

Pti prodleni Zhotovitele s odstranénim oznamené vady delSim, neZz dva pracovni dny je
opravnén zajistit si opravu prostrednictvim treti osoby, na riziko a naklady Zhotovitele.
V pripadé odstranéni vady tifeti osobou je Zhotovitel v prodleni se svym plnénim az do
doby skute¢ného odstranéni vady, Zhotovitel je oprdvnén poskytnout treti osobé
soucinnost.

Zhotovitel neni v prodleni se zahdjenim a ukoncenim servisniho zasahu v pfipadé, Ze
Objednatel neposkytl potfebnou soucinnost podle ¢lanku X. této smlouvy.

V pfipadé poruseni pravidel uzivdni a vlastnictvi feSeni dle ¢lanku VI. této smlouvy
Zhotovitelem, zaplati Zhotovitel pokutu 10 000,- K¢ za kazdé prokazatelné poruseni zde
uvedené.

V pfipadé, Ze Zhotovitel porusi povinnosti, k nimiz se zavazal dle ¢estného prohlaseni
ke spoleéensky odpovédnému plnéni, které tvofi prilohu této smlouvy, zaplati Zhotovitel
pokutu 10 000,- K¢ za kazdé prokazatelné poruseni povinnosti zde uvedené.

V pfipadé, Ze Zhotovitel porusi povinnosti souvisejici se zajisténim bezpecnosti a ochrany
dat dle pfilohy ¢ 5 této smlouvy, zaplati Zhotovitel pokutu 25 000,- K¢ za kazdé
prokazatelné poruseni povinnosti zde uvedené.

Zhotovitel odpovida za Skodu zpUsobenou vadnym plnénim této smlouvy v rozsahu
stanoveném ceskym préavnim fddem, zejména pak obcanskym zakonikem.
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11)

12)

13)

1)

2)
3)

1)

2)

3)

Z4adna ze smluvnich stran neni odpovédnad za prodleni zpsobené okolnostmi vylu€ujicimi
odpovédnost. Za okolnosti vylucujici odpovédnost se povazuje prekazka, jez nastala
nezavisle na vlli povinné strany a brani ji ve splnéni jeji povinnosti, jestliZze nelze rozumné
predpokladat, Ze by povinna strana tuto prekazku nebo jeji nasledky odvratila nebo
prekonala a dale, Ze by v dobé vzniku prekdzku predvidala. Odpovédnost nevylucuje
prekdzka, kterd vznikla teprve v dobé, kdy povinna strana byla v prodleni s plnénim své
povinnosti nebo vznikla z jejich hospodaiskych pomérd. Uinky vyluéujici odpovédnost
jsou omezeny pouze na dobu, dokud trva prfekazka, s niZ jsou tyto povinnosti spojeny.

Smluvni pokuta je splatna do 30 kalendarnich dnl od data, kdy byla povinné smluvni
strané dorucena pisemna vyzva k jejich zaplaceni oprdvnénou smluvni stranou, a to
na ucet opravnéné smluvni strany uvedené v pisemné vyzve.

Smluvni sankce vici Objednateli nejsou pripustné.

XIV.
Ndahrada skody
Zhotovitel odpovida za Skodu zpUsobenou vadnym plnénim této smlouvy v rozsahu

stanoveném ¢eskym pravnim fadem, zejména pak obCanskym zakonikem.
Rozsah odpovédnosti Zhotovitele Ize omezit nejvyse na dvojnasobek ceny dila.

Zadna ze smluvnich stran neni vprodleni a ani nema povinnost nahradit $kodu
zpUsobenou porusenim svych povinnosti vyplyvajicich z této smlouvy, branila-li ji
v jejich splnéni néjaka z prekazek, vyluCujici povinnost k Uhradé ve smyslu § 2913
odst. 2 ob¢anského zakoniku.

XV.
Povinnost mlcenlivosti

Zhotovitel je pfi plnéni predmétu smlouvy povinen o veskerych informacich ziskanych
v ramci plnéni uvedené smlouvy nebo v souvislosti s nim zachovavat mlicéenlivost, a to
zejména o osobnich udajich osob ¢innych u Objednatele, o zabezpeceni sidla Objednatele
a o zabezpeceni informacnich technologii Objednatele, a to bez ohledu
na to, zda tyto skutecnosti byly ziskany od Objednatele nebo od tfeti osoby (divérné
udaje).

Veskeré dlvérné udaje ziskané v ramci plnéni uvedené smlouvy nebo v souvislosti s ni

pouzivat jen ke splnéni Ucelu a pfedmétu uvedené smlouvy, tj. vylucné k ovéreni
a provozu funkcionalit doddvaného predmétu smlouvy.

Zhotovitel bude zachovavat mlicenlivost o dlvérnych udajich i po ukonceni vySe uvedené
smlouvy, a i v pfipadé ukonceni své ¢innosti pro Objednatele.
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4)

5)

6)

7)

1)

2)

3)

4)

5)

6)

1)

Zhotovitel musi oznamit Objednateli, Ze doslo k poruseni mlcenlivosti nebo Ze hrozi riziku
zpfistupnéni davérnych udaji Objednatele neopravnéné osobé, nebo Ze hrozi riziko Gniku
dlvérnych udaju, a to neprodlené po takovém zjisténi.

Zhotovitel musi podniknout vsechny potfebné kroky kochrané dlvérnych udaja
Objednatele.

Povinnost mlic¢enlivosti se nevztahuje na informace, které jsou, nebo se stanou obecné
znamymi za predpokladu, Ze se tak nestane porusenim povinnosti ze strany Zhotovitele,
a za predpokladu, Ze dalsi zpracovavani takovych informaci neni zakazdno prdavnim
predpisem.

Poruseni povinnosti mléenlivosti bude FfeSeno v souladu sobecnou pravni Upravou
obsaZenou v ob¢anském zdkoniku.

XVI.
Doba trvani smlouvy a jeji ukonceni

Smlouva se uzavird na dobu urcitou péti (5) let a nabyva platnosti a U¢innosti dnem jejiho
podpisu obéma smluvnimi stranami.

Kazda ze smluvnich stran mlze od smlouvy odstoupit ze zakonnych divod(. Zhotovitel
neni opravnén tyto dlivody rozsifovat ani omezovat.

Vypovéd smlouvy nabyva pravni Gcinnosti dnem dorucdeni pisemného oznameni
o vypovédi smlouvy druhé smluvni strané. Smlouvu lze ukoncit vypovédi podanou
alespon tfi mésice predem.

Odstoupenim od této smlouvy neni dotfena platnost ani Ucinnost ustanoveni této
smlouvy, ktera se tykaji autorskych prdv, povinnosti mlicenlivosti, naroku na nahradu
Skody vzniklé porusenim smlouvy, naroku na zaplaceni smluvni pokuty a feseni spord.

Za podstatné poruseni smlouvy ze strany Objednatele se povazuje neplnéni zavazku

spocivajicich zejména v neuhrazeni dluzné ¢astky po dobu 30 dn( od splatnosti dariového
dokladu (faktury).

Za podstatné poruseni smlouvy ze strany Zhotovitele se povazuje neplnéni zdvazku
spocivajicich zejména v nedodrzeni termint plnéni smlouvy delsi nez 30 dni nebo
realizace predmétu plnéni smlouvy v rozporu s ustanovenimi smlouvy anebo jinych
zavaznych dokumentd, ¢i pravnich predpisu.

XVIl.
Dorucovani

Neni-li dohodnuto jinak, doruc¢ovani pisemnosti podle této smlouvy bude uskutecriovano
na adresu smluvni strany uvedenou v zahlavi v této smlouvé, pfipadné na adresu, kterou
smluvni strana pisemné druhé smluvni strané oznami, pfipadné datovou schrankou nebo
e-mailem. V pfipadé doruéovani e-mailem je doruceni U¢inné pouze v pfipadé, Ze druha
smluvni strana pfijeti zpravy nasledné potvrdi. Za fadné dorucenou se povazuje téz
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2)

1)

2)
3)

4)
5)

6)

7)

8)

9)

10)

11)

pisemnost, kterou adresat odmitne prevzit nebo se jako nedorucenad vrati zpét z adresy
uvedené v zadhlavi této smlouvy nebo adresy pozdéji oznamené, a to dnem doruceni
odmitnuté nebo neprevzaté zasilky zpét odesilateli.

Kontaktni informace uvedené v této smlouvé (tel. ¢isla, adresy atd.) mohou byt smluvnimi
stranami jednostranné pisemné ménény s ucinnosti ode dne doruceni druhé smluvni
strané, pokud v oznameni neni uvedeno datum pozdéjsi. Na adresu sidla smluvni strany
je mozné dorucovat vidy.

XVIIL.
Zavérecna ujednani
Tato smlouva se Fidi pravnim fadem Ceské republiky, zejména pfislusnymi ustanovenimi
obcanského zakoniku.

Nevylucuje se vyuZiti poradnich a expertnich sluzeb dalSich osob.

Zhotovitel je opravnén plnit smlouvu prostfednictvim poddodavatele. Pfipadnd zména
poddodavatele nebo rozsahu plnéni smlouvy poddodavatelem vyZaduje pisemny
predchozi souhlas Objednatele.

Objednatel nema povinnost jednat s jakoukoliv tfeti osobou kromé Zhotovitele.

Zhotovitel neni opravnén postoupit prdva, povinnosti, zdvazky ani pohleddvky z této
smlouvy treti osobé nebo jinym osobdm bez predchoziho pisemného souhlasu
Objednatele.

Veskeré zmény smlouvy musi byt odsouhlaseny v pisemnych, postupné cislovanych
dodatcich s podpisem zdstupcl obou smluvnich stran opradvnénych podepsat smlouvu.

Zménu opravnénych osob jsou smluvni strany povinny si neprodlené pisemné oznamit.
Tato zména nevyzaduje formu dodatku k této smlouvé.

V ptipadé rozporu pfi plnéni zadvazki ze smlouvy, a to zejména v pfipadech neupravenych
smlouvou, plati zadavaci podminky verejné zakazky stanovené Objednatelem v zadavaci
dokumentaci, nabidky Zhotovitele a obéanského zakoniku, ato vtomto uvedeném
poradi.

Smluvni strany se dohodly, Ze veskeré spory vyplyvajici ze vzniku, vykladu, realizace
a ukonceni této smlouvy, jakoZ i veSkeré sporné vztahy mezi smluvnimi stranami z této
smlouvy vyplyvajici (dale jen ,,spory”), se budou snaZit Fesit nejprve smirnou cestou.

Veskeré spory souvisejici s touto smlouvou se smluvni strany zavazuji fesit predevsim
na urovni opravnénych osob, popf. osob jim funkéné nadtizenym. Nepodafi-li se spor
vyresit ani zastupcim podepisujicim smlouvu ve Ihaté alespon tficet (30) dnd, bude spor
postoupen k rozhodnuti pfislusnému obecnému soudu Ceské republiky na névrh
kterékoliv smluvni strany.

Zhotovitel vyslovuje souhlas stim, Ze Objednatel vrdmci transparentnosti smlouvu
(véetné pripadnych dodatku) zverejni zplsobem, umoznujici nepretrzity vzdaleny pfistup.
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12) Dojde-li ke zméné statutu (zména pravni formy pravnické osoby, fuze pravnickych osob,
rozdéleni pravnické osoby) Zhotovitele, je tento povinen ozndmit nové skutecnosti

Objednateli ve Ihaté 14 dnl od pravni moci takové zmény.

13) Zhotovitel bere na védomi, Ze je podle § 2 pism. e) zakona ¢. 320/2001 Sb., o financni
kontrole ve verejné spravé a o zméné nékterych zdkonU (zakon o financni kontrole),
ve znéni pozdéjsich predpisl, osobou povinnou spoluplisobit pfi vykonu finanéni kontroly

provadéné v souvislosti s Uhradou zbozi nebo sluzeb z vefejnych vydaj(.

14) Tato smlouva je vypracovana v elektronickém vyhotoveni a podepsana elektronickymi

podpisy.

15) Smluvni strany prohlasuji, Ze tato smlouva je projevem jejich pravé a svobodné vile a na

dlikaz dohody o celém obsahu této smlouvy ptipojuji své podpisy.

V Praze dne ....ccceeeeieeeeeieccnnnns V Praze dne dle el. podpisu

PhDr. Radek Haubert

e E#Bf?:c?jk E:g;;faumln‘ |n9 Ma ria n Ing. Marian Arbet
S At l ?:f;l\%séggﬁyé?;okggoénzl Arb et Datum: 2024.11.26
27.11.2024 13:35 13:17:12 +01'00'
Objednatel Zhotovitel
Ceska republika — Nejvyssi kontrolni urad ICZ a.s.
PhDr. Radek Haubert Ing. Marian Arbet
Vrchni feditel spravni sekce na zakladé plné moci

Nedilnou soucasti této smlouvy jsou tyto pfilohy:
Pfiloha €. 1 - Podrobny cenovy rozpis pfedmétu plnéni reSeni
Pfiloha €. 2 - Technicka specifikace implementace feseni

Pfiloha €. 3 - Sezndmeni externiho uzivatele se zasadami bezpecnosti uzivani u Objednatele

Pfiloha €. 4 — Service Level Agreement (SLA)
Pfiloha ¢. 5 — Bezpecnost a ochrana dat
Pfiloha €. 6 — Kontaktni osoby

Pfiloha ¢. 7 - Poddodavatelé

Digitalné podepsal
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Ptiloha €. 1 smlouvy — Podrobny cenovy rozpis predmétu plnéni feseni

1. Cena za dodani vSech HW a SW komponent

Nazev HW Cena bez Pocet (Cena bez DPHv K¢ | DPH Cena vcetné DPH
komponenty, DPHvKEzal |kust |x v K¢ za vSechny
identifikace ks pocet kusu kusy
komponenty

F5-BIG-BT-R5600 - BIG-IP 1578 626,00 K& 2 3157 252,00 K& 663 022,92 K& | 3820 274,92 K&

r5600 Best Bundle

F5-UPG-AC-R5XXX - BIG-IP 26 469,00 K& 2 52 938,00 K& 11116,98 KE | 64 054,98 K&

Single AC Power Supply for

r5X00

F5-UPG-SFP+-R - BIG-IP & 21 857,00 K& 4 87 428,00 K& 18359,88 K¢ | 105 787,88 K¢&

VIPRION SFP+ 10GBASE-SR
Transceiver

F5-UPG-SFP28-SR - BIG-IP 21991,00 K¢ 12 263 892,00 K¢ 55417,32 K¢ 319 309,32 K¢
SFP28 25GBASE-SR
Transceiver for rSeries

OPA-OM3-LC/LC-2D-ZX - 131,00 K¢ 8 1048,00 K¢ 220,08 K¢ 1 268,08 K¢
Patchcord opticky MM OM3
50/125, LC-LC, 2m

OPA-OM3-LC/LC-1D-ZX - 120,00 K¢ 32 3840,00 K¢ 806,40 K¢ 4 646,40 K¢
Patchcord opticky MM OM3
50/125, LC-LC, 1m

SFP28-SR-25G-CIS - SFP28 648,00 K¢ 12 7 776,00 K¢ 1632,96 K¢ 9 408,96 K¢
transceiver 10/ 25Gbps, MM,
850nm, 70m (OM3), 100m
(OM4), 3,3V,LC Duplex,0 aZ
70°C, DDM, Cisco
kompatibilni

SFP28-SR-25G-FOR - SFP28 648,00 K¢ 4 2 592,00 K¢ 544,32 K¢ 3136,32 K¢
transceiver 10/ 25Gbps, MM,
850nm,100m (OM4), 3,3V,LC
Duplex,0 az 70°C, DDM,
Fortinet kompatibilni

Sestavy optickych van 7 471,00 K¢ 2 14 942,00 K¢ 3137,82 K¢ 18 079,82 K¢
propojenych optickym

kabelem

Celkova cena 3 591 708,00 K¢ 4 345 966,68 K¢
Nazev SW Cena bez Pocet |Cena bez DPHv KC |[DPH |Cena véetné DPH
komponenty, DPHvKEzal |kust |x v K¢ za vSechny
identifikace ks pocet kusu kusy

komponenty




Celkova cena

2. Cena za implementace celého feseni LBA-2024

Nazev

Cena bez DPH v K¢

DPH

Cena véetné
DPH v K¢

Implementace feseni LBA-2024

1275 000,00 K¢

267 750,00 K¢

1542 750,00 K¢

Celkova cena

3. Cena za poskytnuti zaruky na dodany HW a SW za obdobi 1 roku

1 542 750,00 K¢

Nazev Cena bez DPH v K¢ DPH Cena vcéetné
DPH v K¢
Zaruka za dodany HW 123 132,84 K¢ 25 857,90 K¢ 148 990,74 K¢

Zaruka za dodany SW

748 268,82 K¢

157 136,45 K¢

905 405,27 K¢

4. Cena za poskytnuti servisni podpory celé infrastruktury LBA-2024 za obdobi 1 roku

Nazev Cena bez DPH v K¢ DPH Cena vcetné
DPH v K¢
Servisni podpora 364 912,00 K¢ 76 631,52 441 543,52
5. Cena za 1 hodinu pfi feSeni rozvojového pozadavku
Nazev Cena bez DPH v K¢ DPH Cena vcéetné DPH
v K¢
Prace na rozvojovém pozadavku ]2 125,00 K¢ 446,25 K¢ 2571,25 K¢

1 hodina

21



Ptiloha €. 2 smlouvy — Technicka specifikace implementace reseni

Dodané feSeni bude vyuZito pro sluzby poskytované smérem do internetu i ryze interni.
Nahradi veskeré v soucasnosti vyuzivané load balancery (NSX-T LB, NGINX, HAProxy, NLB, ...)
spolu se zajisténim automatické obnovy certifikdtu, pokud to vydavajici strana podporuje. Jde
zejména o obnovu pomoci certifikani autority Let’s Encrypt, RapidSSL (SSLmarket.cz).
Pfipadné bude vyuzita interni certifikacni autorita vystavéna na feSeni Microsoft Windows CA.

Dodané feseni bude schopné provadét vymeénu certifikatl s platnosti 14 dna dle planovanych
zmén pro verejné certifikaty. V dobé realizace zakazky bude nejspiSe stanovena nova politika
pro webové prohliZzece zkracujici platnost certifikat(i na 90 dni s vyhledem na zkraceni az na
14 dn@ v dalsich letech. Re$eni musi toto reflektovat.

Zadavatel bude balancované sluzby poskytovat oddélené minimdlné do jednotlivych
segmenty, které byly zminény dfive (Internet, Pracovisté, Datové centrum, ...). Pretizeni sluzby
v jednom segmentu nesmi mit vliv na sluzby v jiném segmentu. Tj. DDoS z internetu na
poskytované sluzby nesmi ovlivnit provoz v ramci datového centra.

Soucasti reSeni je dodavka pfrislusného hardware (HW) a software (SW), jejich implementace
(instalace, konfigurace) v infastrukture zadavatele.

Hardware bude dodan dle ddle uvedené specifikace, s pfipadnymi prvky pro zajisténi
pozadované funkcionality a pfislusenstvim (napf. prvky pro montadz do racku), které jsou
potiebné pro jeho implementaci dle zaddvaci dokumentace (dale jen ,ZD“) této verejné
zakdazky. Dodavka software zahrnuje veskeré programové vybaveni (interni operacni systém,
firmware atd.) s funkcionalitami dle pozadavk( ZD a pfislusné licence k tomuto vybaveni.

Obecné

a) V databdzi vyrobce musi byt zadavatel veden jako prvni uzivatel HW a SW véetné
zaruéni podpory.

b) Zadavatel pozaduje origindlni a nova HW zafizeni, uréend pro evropsky trh.
PFi pfedani HW probéhne kontrola dle sériovych Cisel u vyrobce. Pokud v databazi
vyrobce bude uveden jiny koncovy uzivatel nez zadavatel, bude se jednat o poruseni
podminek ZD.

c) Soucasti nabidky musi byt potvrzeni ucastnika, Ze vyrobce nabizeného fesSeni ma
implementovan tzv. “SDL — Secure Development Lifecycle” pfi vyvoji svych produkt(
a tzv. “SIRT — Security Incident Response Team” pro reportovani bezpecnostnich
incident( spojenych s nabizenymi produkty, a odkaz na verejné dostupné webové
stranky vyrobce, jejichz obsah bude implementaci téchto bezpecnostnich prvki
jednoznacéné dokladat.

d) Pouzity SW nesmi byt specificky pro konkrétni nasazeni.
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f)

g)

h)

j)

k)

p)

a)

Zadavatel pozaduje on-premise feSeni bez odesilani dat do cloudu. Vyjimkou je
aplikace antivirové kontroly a ovérovani bezpecnosti prochazejicich dat formou hashe
kontrolovaného provozu, ktery mize byt odesilan do internetu.

V fesSeni pouzity SW musi byt aktivné vyvijen s dolozZitelnou historii a v rdmci podpory
poskytovany relevantni aktualizace.

Veskeré pozadované vlastnosti stanovené timto dokumentem a jeho pfilohami musi
byt soucasti standardné nabizeného SW jiz minimalné mésic predchazejici dni
uverejnéni této vyzvy.

Po celou dobu podpory musi feSeni poskytovat vlastnosti pozadované vtomto
dokumentu bez zdvainych zavad branicich provozu a bez ohledu na aktualizace.
Ucastnik se zavazuje informovat zadavatele o novych verzich SW a funkénostech, které
mohou rozSifovat dodané feSeni zpUsobem, ktery zadavatel shledd ve shodé
s potfebami dalSiho rozvoje dodaného feseni.

Veskeré pouzité soucasti SW musi byt poskytnuty podle oficidlnich podminek
stanovenych vyrobcem.

Zadavateli bude poskytnut pfistup k dokumentaci vyrobce zatizeni a znalostni bazi,
kterou vyrobce v ramci své podpory poskytuje.

Ucastnik je povinen pfi dodavce zboZi fadnym zplsobem uzavfit dohodu o podpore
s vyrobcem, aby v pfipadé zavady na dodaném software, kterou neni castnik schopen
sam odstranit, bylo mozné tuto zdvadu eskalovat pfimo k technické podpore vyrobce
zafizeni.

Zadavatel musi mit moznost si sdm nebo prostiednictvim Ucastnika legalné stahovat
nové verze software pfimo ze stranek vyrobce na zakladé servisniho kontraktu.
Zadavatel pozaduje pfimy pfistup k technické podpore zafizeni vyrobce, vcetné
moznosti si sdm nebo prostfednictvim dodavatele pfimo otevfit poZadavek
na technickou podporu, provadét zmény priority poZzadavku a pripadné eskalace.

V pripadé, Ze ucastnik nesplni povinnost do 30 pracovnich dnl od doruceni zadosti
kupujiciho predlozit potvrzeni vyrobce o uréeni dodaného zboZi pro evropsky trh,
pfipadné jiného dokladu vyrobce prokazujiciho, Ze pro zafizeni dodana
a provozovand na Uzemi CR bude poskytnuta plnd podpora vyrobce pfi fedeni
technickych problém0 (poZadavek uvedeny v ZD), muZe kupujici poZadovat
po prodavajicim jednorazovou smluvni pokutu ve vysi 200.000,- K¢. Soucasné bude mit
kupujici pravo odstoupit od této smlouvy z divodu podstatného poruseni smlouvy.

V ptipadé, Ze v prlibéhu zaruéni podpory zadavatel zjisti, Ze vlastnosti (zejm. technické
parametry) zboZi jsou prokazatelné v rozporu s touto smlouvou (nespliuji minimalni
pozadované parametry  uvedené vZD, mlze  zadavatel poZadovat
po ucastnikovi jednorazovou smluvni pokutu ve vysi 500.000,- K¢. Soucasné bude mit
zadavatel pravo odstoupit od této smlouvy z dlivodu podstatného poruseni smlouvy.
Zaplacenim smluvni pokuty nezanikd narok zadavatele na nahradu Skody, kterou
prodavajici porusenim povinnosti zpUsobil, a to v pIné vysi.
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Implementace

a) Ucastnik novd zafizeni nastavi v souladu se ZD a zacleni je do sitové infrastruktury
zadavatele tak, aby v ni komunikovala a bylo moino ovéfit, Ze splfiuji vSechny
vlastnosti poZzadované v ZD.

b) Soucdsti dodavky jsou veskeré propojovaci kabely a zasuvné moduly (SFP, GBIC) do
vSech dodanych zafizeni i do vSech aktivnich prvk( zadavatele potfebné pro realizaci
komunikacnich spojeni typu full-mesh. Pro ucely splnéni dodavky dle tohoto bodu
uvadime typy konektord a typy aktudlné provozovanych zasuvnych modull
v zafizenich zadavatele:

a. rozvodnd pole ve stojanech: konektor RJ-45 pro metalicka spojeni, konektor LC
pro opticka spojeni;

b. 6x LAN switch Cisco Nexus 9300 — C93180YC-FX: SFP+ P/N= SFP-25G-SR-S, LC
konektor;

c. 2x Fortinet FortiGate FG-400F: SFP+ P/N=FTLX8574D3BCLFTN, LC konektor.

c) Ucastnik provede transformaci souc¢asné konfigurace, véetné pravidel, do nabizeného
feSeni.

d) Po kompletnim nastaveni feseni a provéreni jejich funkcionality dle bodl a), b) a c)
Ucastnik prepoji vlastni kabelovd spojeni. Pfepojovani portli bude provedeno bez
odstavky stavajicich systému s ¢asovym oknem max. 24 h béhem vikendu.

e) V komunikaénim centru nebude mozné provadét update ¢i upgrade firmware nebo
jakékoliv jiné uUpravy, které budou mit za ndsledek nedostupnost provozovanych
sluzeb.

f) Kazdy prvek musi byt dodan se dvéma napajecimi zdroji zajistujicimi funkcionalitu pfi
vypnuti libovolného z nich. Napdjeci kabel IEC-320 C13-C14 pro propojeni do stojanu
bude takové délky, aby pfi manipulaci mohl byt prvek ptipadné za provozu vysunut,
pficemZ PDU ve stojanu jsou na vysku vzadu vlevo a vpravo od serveru.

g) Servery budou montovany do 19 stojanu 42U, pficemz propojovaci konektory UTP
a FC jsou nahofte v pozicich 38-42.

h) Soucdsti dodavky jsou veskeré komponenty nutné pro montdz, pfipojeni a zprovoznéni
dodavaného feseni do prostiedi IS zadavatele.

i) Stojan ma zajisténo chlazeni a dvé nezavislé PDU pro napajeni. Pro provéreni ptikonu
a chladiciho vykonu uvedte, prosim, do nabidky pfikon kazdého osazeného serveru
a kazdé napajené komponenty, ktera bude souéasti dodavky. Pro zprovoznéni
v datovém centru zadavatele (SPCSS) budou poZadovany certifikdty o shodé, pro
veskeré instalované komponenty.

Technické poZadavky
Vyhodnoceni dale uvedenych technickych pozadavk( bude z hlediska pozadované funkénosti.

A) Zadavatel pro feseni vyhradil 2x 2RU.
B) Veskeré komponenty feseni budou koncipovany redundantné, aby v pfipadé vypadku
jedné z komponent bylo feSeni jako celek stdle funkéni, z éehoz vyplyvaji poZzadavky:
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a. na redundantni napajeci zdroje v jednotlivych komponentdch s moznosti
provedeni vymeény za provozu,

b. minimalné dvé zafizeni od kazdé komponenty reseni.

C) Redundantni prvky mezi sebou komunikuji vtakovém reZzimu, aby byla zajisténa
synchronizace zajistujici, Ze v pfipadé vypadku komponenty feseni nedoslo k preruseni
komunika¢nim spojeni mezi klientem a cilovym serverem ve smyslu nutnosti
navazovani nového spojeni a ztraty informaci.

D) V datovém centru jsou veskeré porty patch panelu umisténé v teplé uli¢ce a z toho
dlvodu zadavatel poZaduje tok vzduchu z ¢elniho panelu smérem k portiim.

E) Kazdé zafizeni musi mit minimalné jeden samostatny 1Gbps RJ45 pro pfistup
k managementu zafizeni.

F) Pro kazdy segment sité musi byt k dispozici dvojice optickych propoji o minimalni
rychlosti 25Gbps, tj. poZzadovano je celkem minimalné 8x25Gbps propojl pro moznost
full-mesh zapojeni k potfebnym sitovym prvkim.

G) Minimalni propustnost alespon 25Gbps pro Sifrovana spojeni.

H) Pro fyzické porty je pozadovana podpora LACP, IEEE 802.1Q.

1) Pro propojeni se sitovou infrastrukturou je vyZzadovana podpora smérovacich protokol(
BGP s podporou BFD, dale OSPF a STP.

J) Komunikace jednotlivych segmentl musi byt oddélena a samostatné zpracovdvana,
tj. fyzické porty jsou vyhrazeny a nelze je z jiného segmentu vyuzit.

K) Utok na jeden segment majici za nasledek DoS neovlivni vykonnostné zbylé segmenty.

L) Pfedchozi dva body specifikuji poZzadavek na moZnost vyuZiti feSeni ve vSech
segmentech bez rizika priniku pres segmenty a mozZnost jeho vyuziti i pro interni
sluzby.

M) Reeni ma akceleraci pro praci s SSL (SSL offloading) funkéni pro véechny segmenty.

N) PInd funkénost v prostiedi IPv6 a Dual stack (IPv4 + IPv6).

0) Funkcnost reseni v prostiedi IPv6 s backendem v IPv4.

S ohledem na postupny prechod na IPv6 v horizontu nékolika let, kdy smérem do
vnéjsiho prostiedi bude poskytovany sluzby na IPv6, ale uvnitf budou stale adresovany
na IPv4.

P) Podpora Sifrovaného provozu pomoci protokolu TLS 1.3 a starsich.

Q) Podpora certifikata:

a. RSA - az 8192bit klice,

b. ECC - minimalné 384bit a vice,

c. Vydavané certifika€ni autoritou Let’s Encrypt, Rapid SSL a interni certifikaéni
autoritou postavenou na feseni Microsoft Certification Authority,

d. se schvalenymi Siframi a algoritmy stanovené v dokumentu ,Minimalni
poZzadavky na kryptografické algoritmy“ vydané NUKIB ke dni 2.8.2023 nebo
novéjsi  (https://nukib.gov.cz/cs/infoservis/doporuceni/1988-doporuceni-v-
oblasti-kryptografickych-prostredku-verze-3-0/).

R) Soucasti integrace reSeni bude vytvofeni procesu pro automatizovanou obménu
pouzivanych certifikatl od Let’s Encrypt a Rapid SSL (pfes rozhrani SSLmarket.cz) s co
nejmensimi pravy pro snizeni rizika mozné kompromitace.
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S) Funkéni integrace pro nasledujici platformy v podobé predpfipravenych konfiguraci
a pravidel:
a. Microsoft Exchange 2019 a novéjsi v hybridnim rezimu,
b. Microsoft M365 prostredi,
c. Microsoft ActiveSync,
d. Microsoft AD Federation Services (ADFS),
e. VMware/Omnissa Horizon — pfistup k VDI.
T) Redeni poskytuje prostfedky pro zajisténi load-balancingu pro nasleduijici sluzby:
a. Obecné webové stranky,
b. Webové stranky se SSO za pomoci Kerberos,
c. Webové stranky s autentizaci za pomoci SAML/OpenlID Connect,
d. Webové sluzby s autentizaci za pomoci uZivatelského certifikatu vydany interni
autoritou,
e. Sluzby elektronické posty.

U) Pro vybrané balancované sluzby bude moziné provadét ovérovani uzivatele pomoci

SAML/OpenID Connect jiz na uUrovni load balanceru, ktery zpropaguje ovéreni na
balancovanou sluzbu (backend).
Tato funkce musi pokryt situaci, kdy je pro autentizaci vyuZit protokol SPNEGO
(Kerberos) vyZadujici backend adresu, coz ma za ndsledek prozrazeni informaci
o vnitfni strukture a redukce rezimu vysoké dostupnosti, ¢ehoZz bychom se chtéli
vyhnout minimadlné u sluzby Keycloak.

V) Redeni poskytne plnohodnotnou proxy architekturu.

W) Redeni nebude licenéné omezeno na poéet provozovanych balancovanych sluzeb.

X) Redeni poskytuje load balancing na trovni OSI L4 a7 L7.

Y) Redeni poskytuje monitoring backend server(i minimalné na drovni:

a. ICMP odpovédi (ping),
b. Navratového kédu v HTTP hlavicce,
c. Obsahu ve strance.
Z) U monitoringu backendu lze specifikovat:
a. interval monitorovani,
b. monitoring vice cilli (podminek) zaroven.

AA) Redeni podporuje rozloZeni provozu minimalné pomoci:

a. Vah,

b. aktudlniho poétu navazanych spojeni,
c. URL a session cookie,

d. vah skupiny jednotlivych server.

BB) Reeni bude zajistovat udriovani seanci v maximalni moiné mife (IP adresa, HTTP
hlavicka, ...).

CC) Redeni umoziiuje modifikovat prichozi provoz k cilovym serveriim:

a. Upravy v HTTP hlavi¢ce,
b. Uprava URL,
c. VloZeni zdrojové IP adresy do HTTP hlavicky.

DD) Dokumentované API pro automatizaci ukonu.

EE) API pro automatizovani minimalné nasledujicich ukon:
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a. Vymeéna certifikatl u jednotlivych aplikaci,

b. PFidani nebo odebrani backend serveru u aplikace na zakladé statistik
jednotlivych aplikaci (na zakladé poctu spojeni a latenci se spusti workflow,
které vytvori novy backend server, ktery bude za pomoci API load balanceru
pfidan do aplikace pro rozloZeni ptichozi zatéze).

FF) Podpora importu OpenAPI 3.1 pro definici bezpecnostnich politik.

Funkce webového aplikaéniho firewallu

GG) Automatizované omezovani zdroje pozadavkl na zakladé vice indikatord chovani
(napf. vysoké mnozstvi pozadavkl, neukoncovani spojeni, ...).

HH) Schopnost specifikovani dovolenych URL/API.

II) Schopnost vyuzivat dynamické objekty nebo regularni vyrazy v ramci tvorenych pravidel

JJ) Schopnost uciciho médu pro specifikaci chranéného rozhrani.

KK) Schopnost provadét kontrolu zasilaného obsahu, zdali neobsahuje Skodlivy kéd.

LL) Kontrolu validity obsahu pro formaty:

a. XML,
b. JSON,
c. GraphQL.

MM) Obsahuje mechanismy pro identifikaci bot(i od redlného uzivatele.
NN) Poskytuje ochrany vici relevantnim rizikim definované v OWASP Top 10:
a. U A1:2021 min. detekce a prevence brute-force nebo slovnikovych atokd,
b. U A2:2021 min. detekce a prevence pokusUl o vyuziti slabych Sifer,
c. UA3:2021 min. detekce a prevence vkladani nestandardnich dat (SQL Injection,
XSS, deserializace, ..).
00) Poskytuje prostifedky pro detekci a ochranu proti DoS a DDoS (neni pozadovdna
,DDoS pracka“).
PP) Re$eni poskytuje monitoring provozu per poskytovanou aplikaci pro ucely
vyhodnoceni vykonnostnich obtizi backendu.

PoZadavky na vykonnostni parametry uvedené tomto dokumentu musi byt spinény
pro situaci, kdy:

a) 100 % provozu tvofi Sifrované spojeni,

b) u vétsiny provozu budou vyuzity vSechny dostupné kontrolni mechanismy (Firewall,
IPS, IDS, SSL desifrovani, URL filtr, aplikacni kontrola, antivirova kontrola, kontrola vici
databazim nebezpecnych IP adres a domén, logovani),

c) pfi libovolné kombinaci vlastnosti doddvaného reseni nesmi poklesnout propustnost
pod stanovené minimum.
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Zadavatel umozni vyuZiti virtualizaniho serverového prostiedi VMware pro provoz virtudlnich
stroji management Casti serverového reseni, automatizovanou vyménu certifikatu, pripadné
logovani.

Soucasti nabidky musi byt popis nabizeného reseni véetné dokumentl prokazujici deklarované
hodnoty. V pfipadé nedostupnosti testd konkrétniho nabizeného feSeni bude soucasti
nabidky vysledek neblizSiho podobného feseni pro moznost aproximace poméru oficidlné
deklarované hodnoty a skutec¢né dosahované hodnoty. Napfiklad pokud by vyrobce feSeni
deklaroval propustnost 1,2 Gbps a namérend byla 800 Mbps, coZ je 67 % z deklarované
hodnoty, pak by se pro ovéreni splnéni stanovenych poZzadavkl jako referenéni hodnota
pouzila hodnota uvedena ucéastnikem nebo vyrobcem ponizena na 67 %.

PoZadavky na provozni a technickou dokumentaci
Soucdsti implementace je poZadavek na dodani dokumentace, kterd musi zachycovat stav
v okamZziku dokonceni implementace. Obsah dokumentace musi obsahovat architekturu
a filosofii reSeni, aby v rdmci servisni podpory byly obé smluvni strany schopny dané reSeni
spravovat v potfebném rozsahu véetné vymény zafizeni.

Dokumentace musi vidy popisovat aktualni stav feSeni LBA-2024, aby v ptipadé selhani
libovolné komponenty z celého feSeni bylo mozné provést konfiguraci do stejné podoby jako
pred selhanim.

Dokumentace bude obsahovat informace o nastaveni jednotlivych ¢asti, vytvorené ucty,
pozadavky na externi systémy a identifikaci zakladnich rizik a postup jejich oSetfeni nebo
napravy.

PoZadavky na proskoleni administratoru
Skoleni je uréeno pro administratory objednatele, aby se seznamili se zakladnim ovladanim
feSeni a ukony pokryvajici dfive stanovené pozadavky na funkcionalitu.

Upresnéni podminek servisni podpory
Objednatel v ramci nastavenych servisnich podminek primarné provadi konfiguraci ve smyslu
vytvareni objektl, profild a pravidel ve vlastni rezii. Na dodavatele se objednatel obraci
v okamzZiku, kdy nedisponuje potfebnou znalosti.

V rdmci zajisténi minimalizace zranitelnych ¢asovych oken m{iZze nékteré ukony provadét
objednatel na pokyn dodavatele, avSak zodpovédnost bude mit stale dodavatel a v pfipadé
objeveni zranitelnosti musi zasahnout. Takto Ize realizovat bezpecnostni opravy v rdmci minor
verzi firmware, ale major provadi dodavatel.
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V situaci, kdy se objevi kriticka zranitelnost feSeni, musi dodavatel pfikrolit neprodlené
k provedeni opatfeni snizujici riziko zneuziti a zachovavajici provoz, nasledné provedeni
opravy nejpozdéji do mésice od okamziku vydani opravy vyrobcem.

Rozsah praci souvisejici s nastavovanim a konfiguraci je zizen v ¢lanku VII. smlouvy odst. 3).

Realizace rozvojovych poZadavki nad ramec sluZeb zajistujicich provoz a udrzbu LBA-2024
Pozadavek na novou rozvojovou funkcionalitu bude zadan objednatelem. Zhotovitel nejdfiv
provede analyzu poZadavku s ohledem na dopad funkénosti LBA-2024, pfipravi ndvrh feseni,
véetné Casové pracnosti, a realizuje pozadavek aZz po schvaleni objednatelem. Platba za
realizovany poZadavek bude hrazena po provedeni akceptace rfeSeni objednatelem, véetné
vypracovani dokumentace. Protokol o akceptaci bude soucasti faktury. Rocné mze zadavatel
objednat realizaci poZzadavk(/praci vrozsahu max. 25 hodin. Zadavatel nema povinnost
vyCerpat vSechny hodiny v daném roce. Nevycerpané hodiny se pfevadi a jsou k dispozici pro
Cerpani v dalSim roce. Zhotovitel je povinen evidovat a v ndvaznosti na nové implementované
funkcionality aktualizovat dokumentaci LBA-2024.
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Priloha ¢. 3 smlouvy mad pouze informativni charakter, nepodepisujte ji prosim.

Seznameni externiho uzivatele se zasadami bezpecnosti a uzivani ICT

VYPLNTE TISKACIM PiSMEM

Jméno a prijmeni

Mobilni telefon

Firma

Pfistup k ICT NKU
(nebo funkcni
subsystém)

Dle smlouvy

Pfistup k ICT NKU

Vzdaleny pfistup

Lokalné v NKU

Do data (platnost smlouvy)

BEANO /B NE

Vlastni
zafizeni

Zaptjceno
NKU
v ANO/x NE

Pristupova prava

k ¢emu - jaka

Odpovida
zameéstnanec

Datum a podpis

Utvar

Externi uZivatel podpisem tohoto dokumentu potvrzuje, Ze pozorné precetl a porozumél
pravidltiim, ktera jsou na druhé strané tohoto dokumentu.

Podpis externiho uzivatele

Datum, jméno, pfijmeni
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Seznameni externiho uZivatele se zasadami bezpecnosti a uZivani ICT

(1)

(5)

(6)

Externi uZivatel:

a)  potvrzuje, 7e byl sezndmen s témito zasadami bezpe&nosti ICT Nejvyssiho kontrolniho Gradu (dale také ,U¥ad“),
a zavazuje se tyto zasady dodrZovat,

b)  potvrzuje, ze ke splnéni jeho povinnosti vii¢i Uradu postaduje vy$e uvedeny rozsah uZivatelskych prav,

c) je timto zavazan pouZivat sva uZivatelska prava pouze k dosaZzeni vyse uvedeného ucelu, pripadné k dosazeni
opravnéného zéjmu Ufadu, pokud je mu tento zdjem znam,

d) jetimto zavazan zachovavat micenlivost o veskerych informacich, které se dozvédél v souvislosti se zpfistupnénim
ICT a IS Ufadu,

e) jetimto zavazan pro pfipad poruseni vyse stanoveného zavazku uhradit Uradu $kodu vzniklou v d@sledku tohoto
poruseni.

Externi uZivatel je opravnén pouZivat ICT pouze v souvislosti s plnénim svych zavazkd vaci Uradu a déle je povinen

chranit ICT Ufadu pied poskozenim, zneuZitim, neopravnénou manipulaci, udriovat jemu zapjéené prostfedky ICT

v Cistoté a funkénim stavu a pfi praci dodrzovat zasady hospodarnosti a bezpecnosti.

Externi uZivatel je dale povinen:

a)  chranit ve$keré jim pouzivané nebo spravované informace Utadu a o Ufadu,

b)  chranit pfistupové prostiedky Uradu, které pouziva nebo se jejich prostiednictvim pfipojuje do IS U¥adu, proti
jejich zneuziti jinymi osobami; v pfipadé podezieni, Zze doslo ke kompromitaci pfistupovych adaja (heslo, PIN
apod.), nebo v pfipadé ztraty ¢i poSkozeni pristupového bodu je povinen okamzité nahlasit takové podezieni
odboru informatiky,

c) v pripadé vad ¢i nefunkénosti ICT neprodlené informovat odbor informatiky.

Externi uZivatel odpovida za informace, které vytvoril, a za zpUsob jejich uloZeni.

Externi uZivatel nesmi:

a)  premistovat prostfedky ICT Ufadu mimo dohodnutd a schvalena mista,

b)  pokouset se instalovat jakékoliv aplikace, sluzby, programy a ménit systémové soubory ICT Ufadu bez souhlasu
odboru informatiky,

c)  umoznit jinym osobam pfistup do ICT Ufadu pod svou identitou s vyjimkou vzdalené pomoci od zaméstnancti
odboru informatiky,

d)  zjistovat informace, ke kterym nema prava, a jakkoli s nimi nakladat,

e)  poskytovat neveiejné informace z Ufadu jinym osobam, ne? kterym pfislusi,

f) odesilat neverejné informace mimo Utad bez zabezpeceni,

g)  ukladat neveejné informace Ufadu na externi datové zdroje, pokud nejsou zabezpedeny nebo neni zajisténa
jejich bezpeénost mimo Utad,

h)  porusovat licenéni a zéruéni podminky komponent ICT Utadu.

Informace o zpracovani osobnich Udaji podle ¢l. 13 nafizeni Evropského parlamentu a Rady (EU) ¢. 2016/679 ze dne

27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich Udajd a o volném pohybu téchto Gdajl

a o zruseni smérnice 95/46/ES (obecné natizeni o ochrané osobnich Udaju), (déle jen ,Nafizeni“).

NKU z diivodu ochrany bezpe&nosti IT systém0 pFed nezadoucimi zasahy poZaduje po externim uZivateli poskytnuti
téchto osobnich udajl: jméno, pfijmeni, ¢islo mobilniho telefonu. Bez poskytnuti téchto dat nebude externimu uZivateli
pristup do IT systéma NKU umoZnén. S osobnimi tdaji NKU jako spravce Gdajil naklada vyhradné v souladu s platnou
legislativou, zejm. s Nafizenim. Osobni Udaje nejsou poskytovany tfetim strandm ani do zahranici. Osobni Udaje budou
zpracovavany po dobu trvani vztahu mezi NKU a externim uZzivatelem. Externi uZivatel méa pravo pozadovat od NKU
opravu nebo vymaz osobnich Udajud, vznést namitku proti zpracovani, pfipadné podat stiznost u dozorového tradu.

Odbor informatiky: rozumi se odbor informatiky Nejvy$éiho kontrolniho Gfadu, linka na Helpdesk 5333, mimo U¥ad
233 045 333.

Pristupovy prostiedek: pocitac, notebook, smartphone ¢i jind technologie, kterou se externi uZivatel pripojuje do IS

Nejvyssiho kontrolniho Gradu.

PRECTENI POTVRZUIJE EXTERNI UZIVATEL PODPISEM
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Priloha €. 4 smlouvy — Service Level Agreement (SLA)

Stupen zavaznosti:

1.

Definice:

Havarie. Praktické uzivani feSeni bylo pferuseno nebo je vazné naruseno a

7 vz

podstatna cast sluzeb neni skrze feseni propagovana.

Redeni nespliiuje a neni poufZitelné ve svych zakladnich funkcich.

nepretrzité k dispozici, dokud
nebude nalezeno pfijatelné
reseni, kterym lze problém
docasné vyresit. Takové
pfijatelné feSeni znamen3, Ze
nebude pUsobit vyznamné
potize pti pouzivani celého
feseni.

problému k dispozici uréené
pracovniky, ktefi budou zodpovidat
dotazy a poskytovat relevantni
informace (napf. protokolové
soubory, vytisky obrazovky, data)
nutné k tomu, aby oddéleni
podpory Zhotovitele mohlo problém
vyresit, v opaéném pripadé bude
stupen zavaZznosti problému snizen
na uroven 2.

Opatreni Zhotovitele Opatreni Objednatele Doba potvrzeni Doba
prijeti hlaseni zasahu/vyreseni
Zajisti, aby byli jeho pracovnici | Objednatel poskytne po dobu trvani | Do 1 hodiny do 8 hodin

Stupen zavaznosti:

2.

Definice:

Dulezité funkce Feseni nejsou k dispozici a nelze je nijak obejit. Praktické
poutziti jsou naruseny, ale nikoli pferuseny. Je vaZzné naruseny trovné

sluzby Objednatele.

pracovni doby, dokud nebude
nalezeno pfijatelné feseni.
Takové pfrijatelné reseni
znamena, Ze nebude plsobit
vyznamné potize pfi pouzivani
feseni.

doby poskytne veskeré relevantni
informace (napf. protokolové
soubory, vytisky obrazovek, data)
nutné k tomu, aby Zhotovitel mohl
problém vyfesit, v opacném pripadé
bude stupen zavaznosti problému
snizen na Uroven 3.

Opatreni Zhotovitele Opatreni Objednatele Doba potvrzeni Doba
pfijeti hlaseni zasahu/vyreseni
Zajisti pracovniky béhem Objednatel béhem své pracovni Do 1 hodiny do 16 hodin

Stupen zdvaznosti:

3.

Definice:

Nejsou k dispozici diileZité funkce Feseni, ale je mozné je obejit, nebo
nejsou k dispozici méné dtlezité funkce feseni, které vsak nelze obejit.

Objednatel utrpél mirnou ztratu funkcnosti feSeni.

mozné problém obejit, a
pfipadné doplnéni, které
bude obsazeno v nasledné
Aktualizaci.

doby poskytne veskeré relevantni
informace (napf. protokolové
soubory, vytisky obrazovek, data)
nutné k tomu, aby Zhotovitel mohl
problém vyfesit, v opacném pripadé
bude stupen zavaznosti problému
sniZen na Uroven 4.

Opatreni Zhotovitele Opatreni Objednatele Doba potvrzeni Doba
prijeti hlaseni zadsahu/vyreseni
Zvazi reseni, kterym by bylo Objednatel béhem své pracovni Do 1 hodiny do 40 hodin
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Stupen zdvaznosti:

4.

Definice:

Objednatel zjistil mensi zavadu s tim, Ze provoz feSeni neni narusen nebo
je narusen jen minimalné. Objednatel sou¢asné neni omezen ve své praci,

nebo je omezen minimalné.

Opatreni Zhotovitele

Opatreni Objednatele

Doba potvrzeni
prijeti hlaseni

Doba zasahu/vyreseni

Zvazi doplnéni reseni, které
bude obsazeno v nasledné
Aktualizaci.

Objednatel béhem své
pracovni doby poskytne
veskeré relevantni informace
(protokolové soubory, vytisky
obrazovek, data) nutné

k tomu, aby Zhotovitel mohl
problém vyresit, v opacném
pfipadé bude stupen
zavaznosti problému snizen
na uroven 5.

Do 1 hodiny

Dle domluvy,

nahrani aktualizace
probéhne nejpozdéji do
3 mésica.

Stupen zavaznosti:

5.

Definice:

Objednatel poZaduje nahrani opravného balicku, security patch,
aktualizace (update), nové verze (upgrade), dalsi potiebny SW nebo pro
feseni je ze strany Zhotovitele dostupny(a) opravny balicek, security
patch, aktualizace (update), nové verze (upgrade), dalsi potiebny SW a je

potieba provést nahrani.

Pravidelné nahravani opravnych balicku, security patch, aktualizace
(update), nové verze (upgrade) v minimalné rocnich intervalech.

Opatreni Zhotovitele

Opatreni Objednatele

Doba potvrzeni
pfijeti hlaSeni

Doba zasahu/vyreseni

Zhotovitel informuje o této
dostupnosti a zajisti
pracovniky k provedeni
nahrani.

Objednatel poskytne po
dobu nahrani k dispozici
urcéené pracovniky, ktefi
budou zodpovidat dotazy

a poskytovat relevantni
informace (napr. protokolové
soubory, vytisky obrazovky,
data).

Do 1 hodiny

Dle domluvy,

nahrdni probéhne
nejpozdéji do 1 roku

od posledniho nahrani
dle typu
opravy/update/upgrade.
Pro kritické
bezpeénostni opravy
(CVE 7 a vyse)
nejpozdéji do tfi mésicl
s aplikovanim
bezpecnostnich opatreni
snizujici dopady do 48
hodin.

Stupen zavaznosti:

6.

Definice:

Opravnény uZivatel Objednatele pozaduje poskytnuti podpory pfi obsluze

a uzivani feseni.

Opatreni Zhotovitele

Opatfeni Objednatele

Doba potvrzeni
prijeti hlaseni

Doba zasahu/vyfeseni

Zhotovitel zajisti odpovédné
pracovniky, ktefi budou
zodpovidat dotazy

a poskytovat relevantni
informace (napf. navody).

Objednatel pravidelné
aktualizuje seznam
opravnénych uZivatel
Objednatele. Opravnény
uzivatel zajisti relevantni
informace (napf. vytisky
obrazovky, data).

Do 1 hodiny

Dle domluvy,
nejpozdéji do 24 hodin.
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Priloha €. 5 smlouvy — Bezpecnost a ochrana dat

1. Obecné podminky

4.

1)

2)

Objednatel je povinen Zhotoviteli pfedat nebo Zhotovitele seznamit s aktualni bezpecnostni
politikou a predpisy Objednatele, které maji dopad na plnéni Zhotovitele. Bezpecénostni
politikou a predpisy Objednatele, se rozumi bezpeénostni dokumentace, ktera se vztahuje k
plnéni Zhotovitele dle této smlouvy.

Zhotovitel je povinen dodrZovat pfi plnéni smlouvy aktualni bezpecnostni politiku a predpisy
Objednatele.

Bezpecnost informaci

1)

2)

3)

4)

Zhotovitel je povinen zachovat bezpecnost informaci a dat reSeni, které jsou plnénim
predmétu smlouvy dotceny, a to zejména z pohledu divérnosti, dostupnosti a integrity.
Zhotovitel povinen je povinen poskytovat plnéni tak, aby dlvérnost, dostupnost a integrita
informaci a dat nebyla prerusena, ohroZzena, ani omezena.

Je-li k pInéni dle smlouvy nezbytné divérnost, dostupnost i integritu dat omezit, ohrozit nebo
prerusit, mdze tak Zhotovitel ucinit pouze po predchozim souhlasu Objednatele a jen v rozsahu
odsouhlaseném pfedem Objednatelem.

Ziska-li Zhotovitel v souvislosti s predmétem plnéni jakakoliv data, ktera nebudou nezbytna
pro plnéni predmétu, neprodlené takova data zlikviduje v souladu s pokyny Objednatele.

Kontinuita ¢innosti

1)

2)

Zhotovitel se zavazuje poskytnout Objednateli soucinnost pfi fizeni kontinuity ¢innosti tykajici

se predmétu plnéni.

V ptipadé vyskytu kybernetického bezpecnostniho incidentu souvisejiciho s predmétem plnéni

u Zhotovitele, je Zhotovitel povinen o ném Objednatele neprodlené pisemné informovat, a to

nejpozdéji do nasledujiciho dne po zjisténi kybernetického bezpecnostniho incidentu. Soucdsti

informace o kybernetickém bezpecnostnim incidentu jsou:

a) identifikace c¢asti feseni, kde ke kybernetickému bezpecnostnimu incidentu doslo nebo na
kterou ma kyberneticky bezpecnostni incident dopad,

b) datum a Cas zjisténi kybernetického bezpecnostniho incidentu,

c) popis kybernetického bezpecnostniho incidentu.

Zhotovitel a Objednatel se zavazuji vzajemné spolupracovat na feseni dopadu kybernetického

bezpecnostniho incidentu a na napravnych opatienich smérujicich k minimalizaci rizik, ktera

méla vliv na vznik kybernetického bezpecnostniho incidentu.

Zdrojovy kod

1)

2)

3)

Zhotovitel veskeré zdrojové kody, které byly vyvinuté specidlné pro potifeby Objednatele
za Ucelem plnéni predmétu smlouvy, bezodkladné preda na vyhrazené ulozisté Objednatele.
Zdrojovy kéd bude strukturovany, dokumentovany a komentovany, pficemzZ bude mozné jej
preloZit a sestavit do spustitelnych programi. Zdrojovy kdd musi byt spustitelny v prostredi
Objednatele a zarucovat moznost ovéreni, Ze je kompletni a ve sprdvné verzi, tzn. umoznujici
kompilaci, instalaci, spusténi a ovéreni funkcionality, a to véetné podrobné dokumentace
zdrojového kddu.

Povinnost Zhotovitele uvedend v bodech 1) a 2) se pfimérené pouZije i pro jakékoliv

modifikace, Upravy, opravy, zmény, doplnéni, upgrade nebo update zdrojového kddu.
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4)

5)

6)

7)

Pro evidenci zmén zdrojového kddu je mozné vyufZiti specializovanych nastrojl pro verzovani
zmén. Zhotovitel odpovida za aktualni stav obsahu zdrojového kédu.

Zhotovitel je povinen pfedat Objednateli dokumentovanou zménu zdrojového kddu nejpozdéji
do 10 kalendarnich dnl nasledujicich po dni, ve kterém byla zména zdrojového kddu
uskutecnéna.

O predani zdrojového kddu bude obéma smluvnimi stranami sepsan a podepsan pisemny
Predavaci protokol.

Zhotovitel bere na védomi, Ze Objednatel mize zdrojovy kod ¢i jeho zmény sdilet, uzit Ci
zpfistupnit pro provadéni modifikaci, Uprav, zmén a rozvoje feseni dle ¢lanku VI. této smlouvy
tfetim osobam.

Prava k databazim

1)

2)

3)

4)

Smluvni strany prohlasuji, Ze prdva k veskerym databdazim vytvofenym Zhotovitelem pro ucely
plnéni této smlouvy ndlezi Objednateli, ktery je pofizovatelem databdze ve smyslu § 89
Autorského zadkona.

Objednatel v souvislosti s plnénim dle této smlouvy neprevadi prava pofizovatele databaze ve
smyslu § 90 odst. 6 Autorského zakona.

Zhotovitel je opravnén uZivat databaze pouze v rozsahu a zplsobem nezbytnym pro provoz,
spravu a rozvoj predmétu plnéni dle smlouvy.

Soucdsti prava k databazim je téZ pravo Objednatele vytéZovat a zuzitkovavat cely obsah
databazi.

Bezpecnostni opatieni

1)

2)

Zhotovitel ma za povinnost zajistit bezpecny provoz feseni a podplrné infrastruktury
vyuzivané pro poskytovani predmétu plnéni.

Zhotovitel na zakladé pozadavku Objednatele poskytne Objednateli prehled, report, ¢i jinou
adekvatni informaci o bezpecnostnich opatfenich zavedenych k zajisténi bezpeéného provozu
feSeni a podpUrné infrastruktury.

Zhotovitel ma za povinnost zajistit, Ze pro poskytovani predmétu plnéni budou vyuzivany
pouze aplikace a technologie, které jsou v souladu s platnou ¢eskou a evropskou legislativou,
pfedevsim s ohledem na licenéni podminky a autorsky zakon.

Zhotovitel bere na védomi, Ze pfistup k reSeni je moziné povolit pouze fyzické identité
pracovnikdl Zhotovitele, resp. poddodavatele Zhotovitele, a to na zadkladé poZadavku
Zhotovitele.

Zhotovitel ma povinnost zajistit, aby pracovnici Zhotovitele, resp. poddodavatele Zhotovitele,
neposkytovaly neautorizovany pfistup dalSim osobam.

Zhotovitel bere na védomi, Ze pridéleni ptistupu a opravnéni zaméstnanci Zhotovitele musi byt
Zhotovitel bere na védomi, Ze v pfipadé neuspésnych pokusl o autentizaci uZivatele (osoby za
stranu Zhotovitele) mlze byt prislusny Ucet zablokovan a resen jako bezpeénostni incident a
mohou byt uplatnény prislusné postupy zvladani bezpecnostniho incidentu (napf. okamzité
zruseni pristupu k informacnim aktivim Objednatele).

Zhotovitel pribézné kontroluje a vyhodnocuje opravnénost a potfebu pristupu, jak fyzického,
tak i aplikacniho, u vSech osob na strané Zhotovitele, resp. poddodavatele Zhotovitele, které
pfistupuji k feseni.
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9) Zhotovitel se zavazuje realizovat opatfeni pro odstranéni nebo blokovani sitového
spojeni/sitovych spojeni, které/ktera neodpovidaji pozadavkim na ochranu integrity
a bezpecnosti komunikaéni sité.

10) Zhotovitel se zavazuje nepfipojovat do infrastruktury, kterd je soucasti dodaného reseni,
technické prostfedky potencialné rizikovych vyrobca, které jsou pfedmétem varovani NUKIB.

11) Na technicka aktiva, kterd jsou soucasti reSeni, nesmi Zhotovitel bez pisemného souhlasu
Objednatele instalovat a pouzivat ndstroje, které nejsou soucasti pfedmétu plnéni.

12) Zhotovitel se zavazuje pro on-line transakce realizované prostfednictvim webovych technologii
implementovat na aktudlné bezpecnych kryptografickych algoritmech zaloZené TLS/SSL
certifikaty, s cilem zajistit jejich dlvérnost, integritu a identitu komunikujicich protistran.

13) Zhotovitel ma za povinnost veskeré neverejné informace poskytnuté Objednatelem chrénit
proti neautorizovanému pfistupu.

14) Zhotovitel ma za povinnost provadét sbér informaci o provoznich a bezpecnostnich ¢innostech
v rozsahu predmétu plnéni a ochranu ziskanych informaci ptred jejich neoprdvnénym ctenim
nebo zménou.

15) Zhotovitel na zdkladé poZadavku Objednatele poskytne Objednateli report obsahujici vysledky
monitorovani veskerych uzivatelskych a administratorskych aktivit a jinych udalosti v rozsahu
piredmétu plnéni, a to po celou dobu trvani smlouvy.

16) Zhotovitel ma za povinnost zajistit opatreni specificka pro cloudové feseni:

a) Zhotovitel zajisti, Ze data Objednatele a provozni Udaje jsou dlouhodobé a nepfretrzité
uloZena a zpracovavana vyluéné na Uzemi ¢lenskych statl EU/EHP,

b) Zhotovitel ma zavedeny technické zaruky, které jsou vhodné k rychlému odhaleni a reakci
na sitové Utoky na zdkladé nepravidelnych vzorcd prichoziho nebo odchoziho provozu
a/nebo distribuované Gtoky typu Denial-of-Service (DDoS),

c) data Objednatele, prenasena do sluzby cloudového fesSeni jsou chranéna proti
neopravnénému zdsahu, kopirovani, Upravé, presmérovani nebo vymazani v souladu
s jeho poZadavky na zajisténi bezpecnosti informaci.

17) Zhotovitel ma za povinnost predavat veskeré dokumentace v elektronické podobé tak, aby
byly pro Objednatele dale pouzitelné, a to obvykle v systematizované podobé a v otevieném
a strojové Citelném formatu, napr. *.pdf nebo *.doc ¢i *.docx.
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Pfiloha €. 6 smlouvy — Kontaktni osoby

Kontaktni osoby:

Objednatel stanovuje nasledujici kontaktni osoby

Oblast plisobnosti Jméno Telefon E-mail
Smluvni a Y .
. Jan Mares 233 045 266, 702 204 351 | jan.mares@nku.cz
organizace
Uctovani a ,
Hana Matrasova 233 045 204 hana.matrasova@nku.cz
fakturace

Hlaseni poruch a
zavad
servisovanych
systéml

Petr Fojtik
Artur Moravschi
operator
HelpDesku

233 045 167, 601 078 659
233 045 266, 702 196 360
233 045 333, 233 045 222

petr.fojtik@nku.cz
artur.moravschi@nku.cz

Potvrzeni pfijeti
hlaseni poruch

service.request@nku.cz

Zhotovitel stanovuje ndsledujici kontaktni osoby

Oblast ptisobnosti Jméno Telefon E-mail

Smluvni 3 Michaela +420702153326 | Michaela.Havlinova@i.cz
organizace Havlinova

Uctovani a Jitka Vofitkova +420222271607 | litka.Voriskova@i.cz
fakturace

HI3dseni poruch a
zdvad
servisovanych
systéml

HelpDesk

+420 222 272 222

ticket@i.cz
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Priloha ¢. 7 — Poddodavatelé

Poddodavatel ¢. 1

Jméno poddodavatele
(ndzev, obchodni firma, pfip. jméno a pfijmeni)

ICO

Sidlo / misto podnikani / bydlisté

Cést veFejné zakazky, kterou bude
poddodavatel plnit

Podil ¢asti vefejné zakdazky, jez bude
poddodavatel plnit v K¢ bez DPH nebo %
z nabidkové ceny

Poddodavatel ¢. 2

Jméno poddodavatele
(ndzev, obchodni firma, pfip. jméno a prijmeni)

ICO

Sidlo / misto podnikani / bydlisté

Cést verejné zakazky, kterou bude
poddodavatel plnit

Podil ¢asti vefejné zakazky, jez bude
poddodavatel plnit v K¢ bez DPH nebo %
z nabidkové ceny

38






Dolozka z konverze dokumentu do elektronické podoby — na Zadost

Dokument 161342944-104437-231204105800.pdf vznikl pifevedenim listinného dokumentu do elektronického dokumentu pod poradovym c¢islem 161342944~
104437-231204105800. Vznikly dokument obsahem odpovida vstupnimu dokumentu. Pocet stran dokumentu: 1

Vstup neobsahoval viditelny prvek, ktery nelze plné prenést na vystup.
Konverzi provedl subjekt: Koutnd Petra, Mgr., advokat, 1C: 71456554
Pracovisté: Koutna Petra, Mgr., advokat

Datum vyhotoveni: 04.12.2023

Jméno a prijmeni osoby, ktera konverzi provedla: PETRA KOUTNA

Pozndmka: | ]
Konverzi dokumentu se nepotvrzuje spravnost a pravdivost tdaji obsaZenych v dokumentu a
jejich soulad s prdvnimi predpisy. Kontrolu doloZKky Ize provést v centrdlni evidenci doloZek
na adrese https://www.czechpoint.cz/overovacidolozky .
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