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Uvodni slovo

Vazeny Ctenafi,

digitalizace a stdle rozsahlejsi vyuzivani informacnich technologii ve vSech oblastech
naseho kazdodenniho Zivota oteviraji nepreberné mnozstvi novych pfrilezitosti. Spolu
s tim se vSak zdroven zvysilo riziko, Ze se jednotlivci, podniky a verejné organy stanou
obéti kybernetické kriminality nebo kybernetického utoku, jejichz spolecenské a
hospodarské dopady jsou stale citelngjsi.

V EU je kybernetickd bezpecnost vysadou clenskych statl. EU musi hrat roli pfi
vytvareni spole¢ného regulacniho rdmce v ramci jednotného trhu EU a pfi vytvareni
podminek pro spolupraci ¢lenskych statli v rdmci vzajemné dlvéry.

Kyberneticka bezpecnost a nase digitalni autonomie se staly véci strategického
vyznamu pro EU a jeji Clenské staty. V oblasti spravy kybernetické bezpecnosti
pretrvavaji ve verejném i soukromém sektoru vsech clenskych statd nedostatky, i kdyz
na rtzné Urovni. Nase schopnost zamezovat kybernetickym Utoklm a v pfipadé
potfeby na né reagovat je v dlisledku toho narusena. Dezinformace, ¢asto
organizované ze zemi mimo EU, jsou na vzestupu, jak se opét ukazalo béhem letosni
pandemie onemocnéni COVID-19. Dezinformace jsou hrozbou pro sociadlni soudrznost
nasich spole¢nosti a pro divéru ob¢anl v nase demokratické systémy, hrozbou, kterou
nemuUZeme ignorovat.

Z prlzkumu provedeného v roce 2018 mezi nejvyssimi kontrolnimi institucemi v EU
vyslo najevo, Ze priblizné polovina z nich se ve svych auditech otazkou kybernetické
bezpecnosti dosud nezabyvala. Od té doby se v3ak situace zménila a nase nejvyssi
kontrolni instituce se na tuto otazku ve své auditni ¢innosti zaCaly zamérovat, pficemz
se soustredily predevsim na ochranu Udaja, pripravenost systému proti kybernetickym
utoklm a ochranu systému zakladnich verejné prospésnych sluzeb. Je pochopitelné, ze
vysledky nékterych téchto auditd nemohou byt zverejnény, protoze se mohou tykat

(z hlediska narodni bezpecnosti) citlivych informaci.

Letosni koronavirova krize je zatézkavaci zkouskou hospodarského a socidlniho
systému nasich spolecnosti. ,Kyberneticka krize” by se vzhledem k nasi zavislosti na
informacnich technologiich mohla stat dalsi pandemii. Musime byt pfipraveni a posilit
odolnost kritickych informacnich systém( a digitalnich infrastruktur vici
kybernetickym utokim.



Vérime, Ze prehled, ktery nabizi toto kompendium, vyvola na strané verejnych
auditort v celé Unii jesté vétsi zajem o tuto zasadné dllezitou oblast.

[ fer

Klaus-Heiner Lehne

predseda Evropského ucetniho dvora
predseda Kontaktniho vyboru
a vedouci projektu



Shrnuti

Kybernetickd bezpecnost a digitalni autonomie se staly véci strategického vyznamu
pro EU a jeji Clenské staty a s rostouci mirou ohroZzeni musime zvysit Usili o ochranu
nasich kritickych informacnich systému a digitalnich infrastruktur pred kybernetickymi
utoky. Kyberneticka bezpecnost se netyka pouze nasich verejnych sluzeb, obrany i
systému zdravotni péce, ale také ochrany nasich osobnich udajti, obchodnich model( a
dusevniho vlastnictvi. Vlastnim smyslem kybernetické bezpecnosti je pak ochrana
nasich demokratickych spolecnosti, nezavislosti nas jako Evropanl a zpUsobu naseho
spolec¢ného Zivota.

V prvni ¢asti tohoto tfetiho kompendia Kontaktniho vyboru je vysvétleno, co
vSechno s sebou kyberneticka bezpecnost nese. Je v ni popsano, proc je kyberneticka
bezpelnost vyzvou pro verejné organy, podniky i jednotlivce, a upozoriuje také na
novy fenomén dezinformaci, ktery predstavuje stale vétsi hrozbu pro socialni
soudrznost nasich spolecnosti a demokratickych systém(l. Objastfiuje rovnéz pravomoci
a aktéry EU v oblasti kybernetické bezpecnosti, jeji strategii a pravni predpisy, jakoz
i financni prostredky EU, které jsou v této oblasti k dispozici.

Ve druhé ¢asti kompendia jsou shrnuty vysledky vybranych auditd provedenych
dvanacti nejvyssimi kontrolnimi institucemi prispivajicich ¢lenskych statt a
Evropskym ucetnim dvorem, které byly zvefejnény v letech 2014 az 2020. Tyto audity
se zabyvaly daleZitymi strankami kybernetické bezpecnosti, jako je ochrana
soukromych Udaj(, integrita vnitrostatnich datovych center, zabezpeceni zafizeni
verejné prospésnych sluzeb a provadéni vnitrostatnich strategii kybernetické
bezpeclnosti v SirsSim smyslu.

Treti Cast kompendia obsahuje podrobné informativni prehledy o vybranych
auditech spolu se shrnutim dalSich auditd tykajicich se tématu kybernetické
bezpeclnosti, které zverejnily nejvyssi kontrolni instituce.
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Neexistuje Zadna standardni, obecné platna definice kybernetické bezpecnosti.
V tomto dokumentu se kybernetickou bezpecnosti mini vyvijeni ¢innosti nezbytnych
k ochrané siti a informacnich systému, jejich uZivateld a dalSich osob dotéenych
kybernetickymi hrozbami. Zahrnuje predchazeni kybernetickym incidentlm, jejich
odhalovani, reakci na tyto incidenty a napravovani jejich disledkd. Tyto incidenty
mohou byt imyslIné nebo nelimysiné, od ndhodného zverejnéni informaci az po Utoky
na podniky a kritickou infrastrukturu, odcizeni osobnich tdajd, nebo dokonce
zasahovani do demokratickych procesu ¢i zasahovani do pribéhu voleb nebo obecné
dezinformacni kampané, jejichz cilem je ovlivnit verejnou diskusi.

Kyberneticka bezpecnost ovliviiuje kazdodenni Zivot vsech obéan( EU, kdykoli
pouzivame osobni IT zafizeni, jako jsou chytré telefony, bezdratové sité, socialni média
nebo elektronické bankovnictvi. V roce 2020 plati vic nez kdykoli predtim, Ze otazka
nezni, zda k pocitacovym utokim dojde, ale jak a kdy k nim dojde. To se tyka nas
vsech: jednotlivcl, podnikt i vefejnych organti. Obrdzek 1 znazorriuje zpUsob, jakym
EU podporuje kybernetickou bezpeénost, a rdmec vytvoreny na ochranu kazdodenni
elektronické ¢innosti obcant pred kybernetickymi Utoky. Ochrana kritickych
informacnich systém a digitalnich infrastruktur pfed kybernetickymi Gtoky se stala
strategickou vyzvou.
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Obrazek 1 — EU podporuje kybernetickou bezpec¢nost v kazdodennim Zivoté

obéanu EU
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vyuzivat soubor néstrojti EU pro diplomacii v oblasti

systému certifk

Smérmice 2016/1148 o bezpecnosti siti
ainformaci (NIS)
Stanovi opatieni pro dosazeni vysoké spoleéné
Grovné bezpecnosti sit a informacnich systémd
vrémdi Unie.

pro
konkrétni produkty a sluzby IKT.
Cilem je podporit pristup
oznacovany jako ,bezpeénost jiz
od faze névrhu’.

pravidel a postu

yl pii uplatiiovani sankci viiéi statam,
kterym je kyberneticky utok pripisovan.

Utok je spole¢nym usilim
zastaven a trestny &in
vysetiovan a stihan.

Evropské centrum Europolu pro boj proti kyberkriminalité miize poskytnout élenskym statiim operativni podporu a
digitalni forenzni odborné znalosti a Géastnit se spoleénych vySetfovan.
Eurojust, dal3i agentura EU, byla zfizena s cilem zlepsit Fedeni zévainé preshraniéni a organizované trestné éinnosti

podnécovanim koordinace v oblasti vy3etfovani a stihani.

Zdroj: ikony vytvorené Pixel perfect z www.flaticon.com.

Existuje cela rada ruznych typu hrozeb v oblasti kybernetické

bezpecnosti

03 Velké mnostvi raznych typ( kybernetickych bezpecnostnich hrozeb, kterym nase

spolecnosti Celi, je mozné klasifikovat podle toho jejich dasledkt pro data —
zverejnéni, zména, zniceni nebo odepfieni pristupu — nebo podle zédkladnich zasad

zabezpeceni informaci, které porusuji (viz obrdzek 1).


https://www.flaticon.com/authors/pixel-perfect
http://www.flaticon.com/
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Obrazek 1 — Typy hrozeb a zasady zabezpeceni informaci, které ohrozuji

Dostupnost Duivérna povaha Integrita

A
rvfg Neopravnény pfistup A A

A
A

?‘x Zverejnéni

E’i‘ Pozménéni A
2 informaci

[ ]
m Zniceni

> >

[
— Er'c Odepreni sluzby

Zamek = bezpecnost zajisténa; vykricnik = bezpecnost ohrozena

Zdroj: EUD na zékladé studie Evropského parlamentu®.

04 Kdykoli se néjaké zafizeni pripoji k internetu nebo se spoji s jinymi zafizenimi,
zvétsuje se tzv. prostor ke kybernetickému Utoku. Exponencidlni rlist internetu véci,
cloudq, dat velkého objemu a digitalizace priimyslu jsou doprovazeny naridstem
expozice zranitelnych mist, coz Utocnikim umoznuje zamérovat se na stale vice obéti.
V dasledku rozmanitosti typl utoku a jejich rostouci sofistikovanosti je obtizné udrzet
krok?. V ramecku 1 jsou popsany ptiklady moznych kybernetickych utoka.

1 Evropsky parlament, Kybernetickd bezpecénost v Evropské unii a ve svété: zkoumdni hrozeb a

jejich reseni, Studie pro vybor LIBE, zafi 2015.

2 ENISA, ENISA Threat Landscape Report 2017 (ENISA, Situaéni zprava o hrozbéach),
18. ledna 2018.


http://www.europarl.europa.eu/RegData/etudes/STUD/2015/536470/IPOL_STU(2015)536470_EN.pdf
http://www.europarl.europa.eu/RegData/etudes/STUD/2015/536470/IPOL_STU(2015)536470_EN.pdf
http://www.europarl.europa.eu/RegData/etudes/STUD/2015/536470/IPOL_STU(2015)536470_EN.pdf
https://www.enisa.europa.eu/publications/enisa-threat-landscape-report-2017
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Malware (Skodlivy software) je navrzen tak, aby poskozoval zatizeni nebo sité.
Muze jit o viry, trojské koné&, ransomware, ¢ervy, adware a spyware
(napt. NotPetya).

Ransomware Sifruje udaje, brani uzivatelm v pristupu k vlastnim soubordm,
dokud neni zaplaceno vykupné, zpravidla v kryptoméng, nebo proveden urcity
krok. Podle Europolu jsou Uutoky ransomware prevladajicim typem utoku a

v poslednich nékolika letech doslo doslova k explozi poc¢tu druhd ransomware
(napf. Wannacry?).

Dochazi také k nardstu utokl distribuovaného odepfreni sluzby (DDoS), které
znepristupnuje sluzby nebo zdroje tim, Ze je zaplavi vétSim mnoZstvim pozadavkd,
nez jsou schopny zvladnout. K tomuto typu utoku doslo v roce 2017 u jedné
tfetiny organizaci®.

Utoky vedené z webovych stranek jsou oblibenou metodou jejich pachateld, ktefi
mohou timto zplsobem zneuzivat uzivatele téchto webovych systéma a sluzeb
bez jejich védomi jako vektory utokd. Prostor pro takové utoky je rozsahly. Snadno
muZe naptiklad dochazet k tomu, Ze Skodlivé adresy URL nebo skripty nasméruji
uzivatele nebo obét na kyZenou internetovou stranku, nebo ke stazeni skodlivého
obsahu (utoky typu watering hole ¢i drive-by) ¢i k vloZzeni skodlivého kédu do
legitimnich, avsak malo chranénych internetovych stranek, ktery umozni
neopravnéné ziskavat informace (tzv. formjacking) za tcelem finanéniho zisku
nebo za Géelem kradeze informaci®.

UZivatelé mohou byt vmanipulovani do nechténého provedeni urcité akce nebo do
zverejnéni dlvérnych informaci. Tento trik mlze byt pouzit pro kradez udaji nebo
kybernetickou $pionaz a je zndmy jako socialni inZenyrstvi. Existuji rizné zpUsoby,
jak toho dosahnout, ale béZnou metodou je phishing, kdy e-maily, které vypadaji,
jako by pochazely z davéryhodnych zdrojt, vybizeji uzivatele k odhaleni informaci
nebo kliknuti na odkazy, které pak infikuji zarizeni stazenym malwarem. Vice nez
polovina ¢lenskych stat informovala o vy$etfovani téchto sitovych Gtoku®.

Snad nejnekalejsim typem hrozeb jsou pokrocilé trvalé hrozby (APT). Jejich
plvodci jsou sofistikovani Utocnici zabyvajici se dlouhodobym sledovanim a
kradezemi udaju, kteri nékdy maji destruktivni zaméry. Jejich cilem je zlstat co
nejdéle v utajeni. Pokrocilé trvalé hrozby maji ¢asto vazby na stat a zaméruji se na
obzvlasté citlivd odvétvi, jako jsou technologie, obrana a kriticka infrastruktura.
Tento typ kybernetické Spionaze Udajné predstavuje nejméné jednu ctvrtinu
vsech kybernetickych bezpeénostnich incidentd’.
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Hrozba kybernetickych utokd a kybernetické kriminality se v poslednich letech
stala vaznym problémem. JiZ v roce 2016 mélo 80 % podnik( v EU zkusenost nejméné
s jednim kybernetickym bezpeénostnim incidentem?. V roce 2018 uvedlo 40 %
respondentll z organizaci vyuZzivajicich robotiku nebo automatizaci, Ze nejkritictéjsim
dlsledkem kybernetického tUtoku na jejich systémy by bylo preruseni provozu.
Navzdory povédomi o zasadnich kybernetickych rizicich vSak spole¢nosti ¢asto nemaji
zadny systém, ktery by je pfed témito riziky chranil®.

Pocet kybernetickych utokd, jejich zavaznost i finan¢ni ndklady s nimi spojené se
od té doby zvysuji. Lze odhadovat, Ze finanéni dopady kybernetické kriminality pro
svétovou ekonomiku budou do roku 2021 dosahovat 6 bilionti USD roc¢né ve srovnani
s odhadovanymi naklady ve vysi 3 bilion USD v roce 2015%°, pficemZ odhadovany
celosvétovy HDP dosahoval v roce 2020 vyse 138 biliont USD. Naklady na

Ransomware Wannacry vyuzival zranitelna mista v protokolu Microsoft Windows
umoznujici vzdalené prevzeti jakéhokoli pocitace. Poté, co spole¢nost Microsoft tato slaba
mista objevila, vydala opravné reseni. Stovky tisic pocitacl viak nebyly aktualizovany a
mnoho z nich bylo nasledné infikovano. Zdroj: A. Greenberg, Hold North Korea Accountable
For Wannacry—and the NSA, too, WIRED, 19. prosince 2017.

Europol, Internet Organised Crime Threat Assessment 2018 (Posouzeni hrozeb organizované
trestné Cinnosti na internetu za rok 2018).

> ENISA, ENISA Threat Landscape 2020 — Web-based attacks (Situaéni zprava o hrozbach
z roku 2020 — internetové utoky), 20. fijna 2020.

Europol, viz vyse, 2018.

Evropské stredisko pro politickou ekonomii, Stealing Thunder: Will cyber espionage be
allowed to hold Europe back in the global race for industrial competitiveness? (O krok
napred: dovolime kybernetické Spionazi zbrzdit Evropu v globalnim soupereni

o primyslovou konkurenceschopnost?), pfilezitostny dokument ¢. 2/18, Unor 2018.

Europol, Internet Organised Crime Threat Assessment 2017 (Posouzeni hrozeb organizované
trestné Cinnosti na internetu za rok 2017).

PWC, Global State of Information Security (GSISS), Survey — Strengthening digital society
against cyber shocks (Prlzkum — zvysovani odolnosti digitalni spole¢nosti proti
kybernetickym otfestim), 2017.

10" Cybersecurity Ventures, 2019 Official Annual Cybercrime Report (oficidIni vyroéni zprava

o kybernetické kriminalité za rok 2019) sponzorovana skupinou Herjavec, 2019.


https://www.wired.com/story/korea-accountable-wannacry-nsa-eternal-blue/
https://www.wired.com/story/korea-accountable-wannacry-nsa-eternal-blue/
https://www.europol.europa.eu/activities-services/main-reports/internet-organised-crime-threat-assessment-iocta-2018
https://www.enisa.europa.eu/publications/web-based-attacks
http://ecipe.org/publications/stealing-thunder/
http://ecipe.org/publications/stealing-thunder/
http://ecipe.org/publications/stealing-thunder/
https://www.europol.europa.eu/activities-services/main-reports/internet-organised-crime-threat-assessment-iocta-2017
https://www.pwc.com/us/en/services/consulting/cybersecurity/library/information-security-survey/strengthening-digital-society-against-cyber-shocks.html
https://www.pwc.com/us/en/services/consulting/cybersecurity/library/information-security-survey/strengthening-digital-society-against-cyber-shocks.html
https://www.herjavecgroup.com/wp-content/uploads/2018/12/CV-HG-2019-Official-Annual-Cybercrime-Report.pdf
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kybernetickou kriminalitu zahrnuji poSkozeni a zni¢eni Udajl, odcizeni penéz, ztratu
produktivity, kradeze dusevniho vlastnictvi, kradeZe osobnich a financnich udaju,
nasledné naruseni béZzného obchodniho styku, poSkozeni dobrého jména. Evropska
rada pro systémova rizika (ESRB) odhaduje, Ze priimérné naklady na kybernetické
incidenty se mezi lety 2015 a 2020 zvysily 0 72 %**.

Neddvna studie z roku 2020*? ukazuje, Ze kyberneticka kriminalita ma na rdzna
hospodarska odvétvi riizné dopady: ve viadé a verejné spravé, v odvétvi technologii,
sdélovacich prostiredk( a telekomunikaci a ve zdravotnictvi pfedstavovala nejrusivé;si
podvodny fenomén (viz ramecek 2); byla také druhym nejrusivéjsim podvodnym
fenoménem ve finan¢nim sektoru a v primyslovém a vyrobnim sektoru.

Pacienti jedné velké finské psychoterapeutické kliniky s pobockami v celé zemi byli
v roce 2020 jednotlivé kontaktovani a vydirdni na zakladé jejich osobnich udaijl,
které byly v listopadu 2018 odcizeny, pricemz k dalSimu moznému naruseni
ochrany doslo v bfeznu 2019. Zda se, Ze tyto Udaje zahrnovaly osobni zaznamy a
poznamky o rozhovorech probihajicich v ramci l1éCby.

Klinika i pacienti byli vyzvani, aby vykupné za nezverejnéni tdaju zaplatili
vydéraCovi ménou bitcoin. Tato udalost vedla finskou vladu k uspofadani
mimofadného zasedani®®.

1 ESRB, European Systematic Risk Board, Systemic cyber risk (Systémova kyberneticka rizika),
Unor 2020.

12 PWC, Fighting fraud: A never-ending battle PwC’s Global Economic Crime and Fraud Survey
(Boj proti podvodim: nekonecny boj), prizkum PWC zaméreny na celosvétovou
hospodarskou kriminalitu a podvody) 2020.

13 BBC News, Therapy patients blackmailed for cash after clinic data breach (Pacienti vydirani
na zakladé odcizenych udajl o jejich psychoterapii), 26. fijna 2020.


https://www.esrb.europa.eu/pub/pdf/reports/esrb.report200219_systemiccyberrisk%7E101a09685e.en.pdf
https://www.pwc.com/gx/en/forensics/gecs-2020/pdf/global-economic-crime-and-fraud-survey-2020.pdf
https://www.pwc.com/gx/en/forensics/gecs-2020/pdf/global-economic-crime-and-fraud-survey-2020.pdf
https://www.bbc.com/news/technology-54692120
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V roce 2019 EUROPOL' opétovné zdlraznil, Ze fada zasadnich hrozeb v oblasti
kybernetické kriminality stale trva a nijak neslabne:

hlavni hrozbou jsou stdle Utoky s pouzitim softwaru pozadujiciho vykupné

(tzv. ransomware); Utoky byvaji presnéji zacilené, vynosnéjsi a zpUsobuji vétsi
hospodarské skody. Dokud bude ransomware poskytovat pachatelim
kybernetické trestné ¢innosti relativné snadny prijem a zplisobovat tak jako
doposud vyznamné Skody a financni ztraty, je pravdépodobné, Ze zlistane nejvétsi
hrozbou v oblasti kybernetické kriminality;

nejdulezitéjsimi primarnimi cestami pronikani malwaru jsou phishing a zranitelné
protokoly ovladani vzdalené plochy (RDP);

klicovym cilem, komoditou a faktorem umoznujicim kybernetickou kriminalitu
jsou udaje.

Podobné Agentura Evropské unie pro kybernetickou bezpecnost (ENISA) ve své
zpravé z roku 2020 nazvané ,Nejvyznamné;jsi incidenty v EU a ve svété“'® uvadi fadu
prikladd kybernetickych bezpecnostnich incidentt (viz ramecek 3).

4 EUROPOL, INTERNET organised crime threat assessment (IOCTA) (Posouzeni hrozeb
organizované trestné cinnosti (IOCTA) na internetu), 2019.

> ENISA, Main incidents in the EU and worldwide — January 2019 to April 2020
(Nejvyznamnéjsi incidenty v EU a ve svété) — leden 2019 aZ duben 2020, fijen 2020.


https://www.europol.europa.eu/activities-services/main-reports/internet-organised-crime-threat-assessment-iocta-2019
https://www.enisa.europa.eu/publications/enisa-threat-landscape-2020-main-incidents
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K zavaZznému naruseni ochrany udaju v disledku pouZivani nechranéné databaze
MongoDB doslo na platformé pro elektronickou postu verification.io. Uto¢nik tak
ziskal pristup k udajlm z vice nez 800 miliont e-maill, které obsahovaly citlivé
informace, jejichz soucasti byly i informace, které bylo mozno ztotoznit (Pll).

Na oblibeném hackingovém foéru, které hosti cloudova sluzba MEGA1, ziskal
utocnik pristup k vice nez 770 milionim e-mailovych adres a 21 milionu
jedine¢nych hesel. Stal se v historii vibec nejvyznamnéjsim souborem osobnich
udajl ziskanych na zakladé naruseni jejich ochrany, ktery byl nazvan ,Soubor #1°.

Obéti cileného kybernetického utoku se stal i poskytovatel cloudovych a
virtualizacnich sluzeb Citrix. PFistup k systémim spolecnosti Citrix ziskali uto¢nici
tim, Ze vyuzili nékolika kritickych slabin softwaru, jako je CVE-2019-19781, a
pouZili techniku mnohocetné aplikace ¢astych hesel, zvanou password spraying.

Poskytovatel cloudovych sluzeb iINSYNQ19 se stal predmétem utoku za pouziti
ransomware, ktery jeho zdkaznikim znemoznil pfistup k jejich udajiim na vice nez
tyden, takze museli vyuZzivat své lokalni zalohy.

Podle Europolu se kybernetické utoky, jejichz ucelem je zpusobit trvalé skody,
béhem prvnich Sesti mésicli roku 2019 zdvojnasobily, a to zejména ve vyrobnim
odvétvi. Na rozdil od konvencnich Utokd za pomoci ransomware se jedna o sabotaz,
ktera trvale vymazava nebo jinak nevratné poskozuje udaje spolecnosti
(viz ramecek 4).
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V roce 2019 byla zjisténa rada utokl za pomoci ransomware, které cilily na
spolecnosti plsobici v Némecku. Ransomware, oznacovany jako Germanwiper,
dokaze nahradit infikované soubory nulami a jednickami a znemoznit tak jejich
obnoveni. Ransomware se Sifi prostrednictvim e-mailovych phishingovych
kampani a zejména pak cilenym kontaktovanim zaméstnancu pUsobicich

v oddéleni lidskych zdroja v pfednich spole¢nostech, nebot byl za¢lenén do
fale$nych Zadosti o zaméstnani*®.

AZ donedavna bylo ovsem povédomi o téchto rizicich a pochopeni jejich

zavaznosti pomérné nizké. V roce 2017 nemélo 69 % spolec¢nosti v EU Zadnou nebo

pouze zakladni predstavu o tom, do jaké miry jsou vystaveny kybernetickym

hrozbam?’, a 60 % z nich nikdy neprovedlo odhad potencidlnich finanénich ztrat*s.

Navic podle globalniho prizkumu z roku 2018 by jedna tfetina organizaci radéji

zaplatila hackerovi vykupné, nez aby investovala do informaéni bezpeénosti®®.

16

17

18

19

Cybersecurity Insiders, GermanWiper Ransomware attack warning for Germany (Utoky
prostfednictvim ransomware GermanWiper — varovani pro Némecko), nedatovano.

Evropska komise, Informativni prehled o kybernetické bezpecnosti, zari 2017.

Tyto naklady mohou zahrnovat: ztratu pfijm(, naklady na opravu poskozenych systémd,
pfipadné zavazky spojené s kradezi aktiv nebo informaci, pobidky k udrzeni zakaznik, vyssi
pojistné, zvysené naklady na ochranu (nové systémy, zaméstnanci, odborna pfiprava),
pripadné vyporadani nakladl na soulad nebo soudni spory.

NTT Security, Risk: Value 2018 Report (Riziko: hodnotova zprava za rok 2018).


https://www.cybersecurity-insiders.com/germanwiper-ransomware-attack-warning-for-germany/
https://ec.europa.eu/commission/presscorner/detail/cs/IP_17_3193
https://www.nttsecurity.com/docs/librariesprovider3/default-document-library/gbl_report_risk-value_2018_us_uea_v1.pdf?sfvrsn=c96bf84f_0
https://www.nttsecurity.com/docs/librariesprovider3/default-document-library/gbl_report_risk-value_2018_us_uea_v1.pdf?sfvrsn=c96bf84f_0
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Prtizkum Eurobarometr provedeny v roce 2020 a nazvany ,Postoj Evropanu ke
kybernetické bezpeénosti“?° poukazuje na rostouci povédomi a obavy obéant EU:

respondenti vyuzivajici internet se nejcastéji obavaji zneuziti svych osobnich udajl
(46 %), bezpecnosti svych plateb on-line (41 %), dale toho, Ze nemohou ovéfit stav
zboZi nebo pozadat o radu skutecnou osobu, nebo uvadéji, Ze se obavaiji
nedoruceni zboZi ¢i neposkytnuti sluzby, které nakupuji on-line (v obou pfipadech
22 %);

vice nei tfi ¢tvrtiny (76 %) respondent( se domnivaji, Ze riziko, Ze se stanou obéti
kybernetické kriminality, vzriista. Mnohem méné z nich (52 %) si vSak mysli, Ze se
proti nému mohou dostatecné chranit — coz ve srovndni s rokem 2018 predstavuje
pokles o devét procentnich boda.

0 néco vice neZ polovina respondentll (52 %) se vSak domniva, Ze jsou
o kyberkriminalité dobfe informovani, ale pouze 11 % uvadi, Ze se citi byt velmi
dobre informovani.

Nova hrozba: kyberneticka bezpecnost a dezinformace

Siteni velkého mnoZstvi zamérnych a systematickych dezinformaci je pro nase
demokracie naléhavou strategickou vyzvou?’. Dezinformace a fale$né zpravy (,fake
news”) mohou rozdélovat spole¢nosti, zasévat ned(véru, ale i podryvat socidlni
soudrznost a davéru v demokratické procesy (viz ramecek 5).

20 Evropskd komise, Special Eurobarometer 499 — Europeans’ attitudes towards cyber security,
leden 2020.

21 podle studie The Global Disinformation Order, kterou vypracovala Univerzita v Oxfordu (zafi
2019), se pocet zemi s politickymi dezinformacnimi kampanémi v poslednich dvou letech
vice neZ zdvojnasobil na 70.


https://data.europa.eu/euodp/en/data/dataset/S2249_92_2_499_ENG
https://comprop.oii.ox.ac.uk/wp-content/uploads/sites/93/2019/09/CyberTroop-Report19.pdf
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Evropska komise definuje dezinformace jako vytvareni, prezentaci a Sireni
prokazatelné faleSnych nebo zavadéjicich informaci za icelem ekonomického
prospéchu nebo umysiného klamani verejnosti, pokud muze privodit verejnou
Ujmu??, Vefejnd Ujma muze zahrnovat narusSeni demokratickych procesti nebo
verejnych statkd, jako napf. zdravi, Zivotniho prostredi nebo bezpecnosti.

Na rozdil od nezakonného obsahu (ktery zahrnuje nenavistné projevy, teroristicky
obsah nebo material zobrazujici pohlavni zneuzivani déti) je obsah, ktery prinaseji
dezinformace, legdlni. Dezinformace se proto protinaji se zakladnimi hodnotami
EU, jimiZ jsou svoboda projevu a svoboda sdélovacich prostredkl. Podle definice
Komise mezi dezinformace nepatfii klamava reklama, chyby ve zpravodajstvi, satira
a parodie ani predpojaté zpravy a komentare, které se jako vyhranéné jasné
identifikuji.

Nové technologie a software umoznuji snadno a relativné levné Sifit
dezinformace prostfednictvim socialnich a jinych médii provozovanych online.
Dezinformace se obvykle soustfeduji na citliva témata, ktera mohou polarizovat
vefejné minéni a vyvolavat emoce, a proto budou s vétsi mirou pravdépodobnosti
sdilena. Mezi tato témata patti otdzky zdravi (napf. kampané proti ockovani), migrace,
zména klimatu nebo otazky socialni spravedInosti.

Dezinformacni kampané tretich zemi vedené snahou ovlivnit
demokratické procesy

Cilem dezinformaci je polarizovat demokratickou diskusi, vytvaret nebo
zintenziviiovat napéti ve spolecnosti a narusovat volebni systémy a ziskavat Sirsi dopad
na evropské spolecnosti a na evropskou bezpecnost. Ve svém disledku narusuji
svobodu presvédceni a projevu. Dezinformace jsou Casto sponzorovany aktéry ze
tretich zemi, jejichz cilem je destabilizovat naSe spole¢nosti a demokratické systémy.
V této souvislosti mize byt soucasti rozsdhlych dezinformacnich kampani také
internetové hackerstvi. Prikladem je kampan prosazujici rusky vliv na referendum
Spojeného kralovstvi o vystoupeni z Evropské unie (viz ramecek 6).

22 Evropskd komise, Sdéleni o boji proti dezinformacim na internetu, COM(2018) 236.


https://ec.europa.eu/digital-single-market/en/news/communication-tackling-online-disinformation-european-approach
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V poloviné roku 2016 zahajili rusti aktéri kampan, jejimz cilem bylo ovlivnit
referendum ve Spojeném kralovstvi o vystoupeni z EU, které se konalo v ¢ervnu
2016. Z jedné analyzy tweetl vyplynulo, Ze béhem 48 hodin pred hlasovanim vice
neZ 150 000 ruskych Gc¢tl tweetovalo na téma #Brexit a zverejnilo vice nez 45 000
zprav o hlasovani. V den referenda ruské ucty tweetovaly 1 102 krat s hashtagem
#ReasonsToleaveEU.

Boj proti dezinformacim predstavuje velkou vyzvu, protoZe vyzaduje nalezeni

spravné rovnovahy mezi bezpecnosti a nasimi zakladnimi pravy a svobodami,

podporou inovaci a otevienym trhem. EU pfrijala Fadu opatfeni, kterd maji problém

dezinformaci fesit.

V roce 2015 byla vytvofena pracovni skupina East StratCom se zakladnou v ESVC,
kterd vyzyva k boji proti ruskym dezinformaénim kampanim?*. Odbornici ocenili
jeji praci pfi prosazovani politik EU, podpofe nezavislych sdélovacich prostredku
v zemich evropského sousedstvi a pfedvidani, sledovani a potirani dezinformaci?®.

23

24

25

Park advisors, Weapons of Mass Distraction: Foreign State-Sponsored Disinformation in the
Digital Age (Zbrané hromadného mateni: dezinformace sponzorované cizimi staty
v digitalnim véku), Christina Nemr a William Gangware, 2019.

Zavéry Evropské rady, EUCO 11/15, 20. bfezna 2015. Od té doby pfibyly dvé dalsi pracovni
skupiny: pro zapadni Balkan a pro jizni sousedstvi.

Zprava Atlantické rady vyzvala EU, aby poZadovala od vsech ¢lenskych stat(, aby do
pracovni skupiny vyslaly své vlastni odborniky. Viz: D. Fried a A. Polyakova, Democratic
Offense Against Disinformation (Demokraticka obrana proti dezinformacim),

5. bfezna 2018.


https://www.state.gov/wp-content/uploads/2019/05/Weapons-of-Mass-Distraction-Foreign-State-Sponsored-Disinformation-in-the-Digital-Age.pdf
https://www.state.gov/wp-content/uploads/2019/05/Weapons-of-Mass-Distraction-Foreign-State-Sponsored-Disinformation-in-the-Digital-Age.pdf
https://www.state.gov/wp-content/uploads/2019/05/Weapons-of-Mass-Distraction-Foreign-State-Sponsored-Disinformation-in-the-Digital-Age.pdf
https://www.consilium.europa.eu/media/21888/european-council-conclusions-19-20-march-2015-en.pdf
http://www.atlanticcouncil.org/images/publications/Democratic_Defense_Against_Disinformation_FINAL.pdf
http://www.atlanticcouncil.org/images/publications/Democratic_Defense_Against_Disinformation_FINAL.pdf
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V roce 2018 vydala ENISA sdéleni o boji proti dezinformacim na internetu?®.
Opatreni zahrnuji pomoc pti zvySovani davéryhodnosti obsahu a podporu usili
o zvySovani medialni a zpravodajské gramotnosti.

Spolecné vyzkumné stredisko Komise vypracovalo dobrovolny, seberegulacni
kodex chovani zaloZzeny na stavajicich politickych nastrojich, ktery byl pfijat online
platformami a reklamnim pramyslem?’.

Byla vytvorena nezavisld evropska sit ovéfovatell faktu.

Dezinformace v dobach pandemie COVID-19 a odezvy EU na né

Dezinformace jsou rovnéz problémem v souvislosti se zdravotni krizi zplisobenou
onemocnénim COVID-19% (viz ramecek 7, kde jsou uvedeny pfiklady takovych
dezinformaci).

26 ENISA, Strengthening Network & Information Security & Protecting Against Online
Disinformation (,,Fake News”) (Posileni sitové a informacni bezpecnosti a ochrana proti
dezinformacim Sitenym po internetu), duben 2018.

27 Spoleéné vyzkumné stfedisko, The digital transformation of news media and the rise of

disinformation and fake news (Digitalni transformace zpravodajskych médii a narist
dezinformaci a faleSnych zprav), Technické zpravy SVS, pracovni dokument SVS k digitalni
ekonomice 2018-02, duben 2018.

28 Reuters Institute and University of Oxford, Types, Sources, and Claims of Covid-19

Misinformation (Typy, zdroje a obsah klamnych informaci o onemocnéni COVID-19), duben
2020.


https://www.enisa.europa.eu/publications/enisa-position-papers-and-opinions/fake-news/
https://www.enisa.europa.eu/publications/enisa-position-papers-and-opinions/fake-news/
https://ec.europa.eu/jrc/sites/jrcsh/files/jrc111529.pdf
https://ec.europa.eu/jrc/sites/jrcsh/files/jrc111529.pdf
https://reutersinstitute.politics.ox.ac.uk/types-sources-and-claims-covid-19-misinformation
https://reutersinstitute.politics.ox.ac.uk/types-sources-and-claims-covid-19-misinformation
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Nepravdiva tvrzeni, napf. Ze , Ize onemocnéni zplsobené
koronavirem |écit pitim bélicich prostifedkd nebo Cistého
alkoholu“: naopak, pitim bélidla nebo Cistého alkoholu si
Ize zpUsobit zavaznou Ujmu na zdravi. Belgické
toxikologické informacni stredisko zaznamenalo 15%
zvysSeni poctu pripadu souvisejicich s konzumaci bélicich
latek.

Konspiracni teorie, jako je tvrzeni, Ze koronavirus je
,infekce vytvorena svétovymi elitami v zajmu snizeni rlistu
populace”. Védecké dikazy jsou jasné: jedna se o virus z
Celedi virl pochazejicich ze zvirat, do niz patfi i dalsi viry,
jako je SARS ¢i MERS.

Nevédecka tvrzeni, Ze ,stanice 5G by mohly byt vyuzivany
k Sireni viru“. Tyto teorie vSak nebyly podlozeny zadnymi
konkrétnimi dlikazy a vedly k itok(im na vysilace.

V bfeznu 2020 vydaly Komise, agentura ENISA, skupina CERT-EU a EUROPOL
spoleéné prohlaseni o hrozbach souvisejicich s onemocnénim COVID-19°°, v némj se
uvadi, Ze nepratelsti aktéfi aktivné vyuzivaji naro¢né podminky, které jsou spojeny
s krizi v oblasti vefejného zdravi, a zaméfili se na pracovniky pracujici na dalku, podniky
i jednotlivce. Agentura ENISA navic pfipravila cilené informacni kampané pro odvétvi
zasazena dezinformacemi béhem pandemie COVID-193,

29 Evropska komise, Tackling coronavirus disinformation (Boj proti dezinformacim

o koronaviru), nedatovano.

30 Spoleéné prohlaseni Evropské komise, agentury ENISA, skupiny CERT-EU a Europolu,
Coronavirus outbreak (Siteni koronaviru), 20. biezna 2020.

31 ENISA, Informacni listy tykajici se onemocnéni COVID-19, 2020.


https://ec.europa.eu/info/live-work-travel-eu/health/coronavirus-response/fighting-disinformation/tackling-coronavirus-disinformation_en
https://ec.europa.eu/digital-single-market/en/news/coronavirus-outbreak-joint-statement-european-commission-enisa-cert-eu-and-europol
https://www.enisa.europa.eu/topics/wfh-covid19
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Zasadni vyznam pro boj proti dezinformacim ma ovéfovani fakti

EU rovnéz zintenzivnila své Usili v oblasti podpory evropskych ovérovatell faktl a
vyzkumnych pracovnikd zabyvajicich se problematikou dezinformaci. Zridila predevsim
Evropské stredisko pro sledovani digitalnich médii, které ma zkoumat jednotlivé
fenomény tykajici se dezinformaci a Iépe jim porozumét, jako jsou jejich aktéfi, nosice,
nastroje, metody, dynamika jejich Sifeni, pfednostni cile a dopady na spole¢nost.
DalSimi priklady projekt(i financovanych z prostfedkd EU a zamérenych na boj proti
dezinformacim jsou projekty PROVENANCE, SocialTruth, EUNOMIA a WeVerify.

V roce 2018 navrhla EU v rdmci svého kodexu zasad boje proti dezinformacim??
prvni celosvétovy seberegulacni soubor norem pro boj proti dezinformacim. V fijnu
2018 podepsaly tento dobrovolny kodex platformy, pfedni socidlni sité, zadavatelé
reklamy a reklamni prlmysl. Jeho signatafri jsou Facebook, Twitter, Mozilla, Google a
sdruzZeni a ¢lenové reklamniho pramyslu. Spolecnost Microsoft se ke kodexu pfipojila
v kvétnu 2019. Sit TikTok se k tomuto kodexu pripojila v ¢ervnu 2020.

Zabezpeceni voleb do Evropského parlamentu v roce 2019

Legitimita nasich evropskych demokratickych systémd je zaloZena na
informovanych volicich, ktefi vyjadfuji svou demokratickou vili prostifednictvim
svobodnych a spravedlivych voleb. Jakykoli pokus zlovolné a imysiné podryvat
zaklady vefejného minéni proto pfedstavuje vaznou hrozbu pro nasi spoleCnost.
Zasahovani do voleb a volebni infrastruktury mize mit za cil ovlivnit preference volicu,
volebni Ucast nebo samotny volebni proces, véetné skutecného hlasovani, s¢itani hlast
a komunikace. Po referendu ve Spojeném kralovstvi byla v souvislosti s konanim voleb
do Evropského parlamentu v roce 2019 prijata prvni koordinovana opatfeni mezi
¢lenskymi staty na ochranu integrity demokratickych voleb: voleb do Evropského
parlamentu, ale i voleb do vnitrostatnich parlamenta.

Jak jiz bylo uvedeno vyse, v dubnu 2018 vydala Komise sdéleni o boji proti
dezinformacim na internetu: evropsky pfistup®:. Po ném v zafi 2018 nésledoval

32 Evropsky kodex zdsad boje proti dezinformacim, za¥i 2018.

3 Evropska komise, Boj proti dezinformacim na internetu: evropsky pfistup, COM(2018)
236 final.


https://ec.europa.eu/digital-single-market/en/news/code-practice-disinformation
https://eur-lex.europa.eu/legal-content/EN/TXT/HTML/?uri=CELEX:52017DC0476&from=CS
https://eur-lex.europa.eu/legal-content/EN/TXT/HTML/?uri=CELEX:52017DC0476&from=CS
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»volebni bali¢ek“**, jehoZ ucelem bylo zajistit ochranu voleb do EU a volby v &lenskych
statech pred dezinformacemi a kybernetickymi Utoky. Bali¢ek se zaméfil na ochranu
udajl, transparentnost politické reklamy a financovani, kybernetickou bezpecnost a
volby, ale i na sankce za porusovani pravidel pro ochranu udaju politickymi stranami.
Kromé toho probéhlo spolecné cvic¢eni, jehoz cilem bylo vyzkouset ucéinnost reakce
¢lenskych statd a EU a jejich krizovych plant EU z hlediska zajisténi ochrany voleb do
Evropského parlamentu (viz ramecek 8).

3 European Commission, Projev o stavu Unie v roce 2018, zaf{ 2018.


https://ec.europa.eu/info/priorities/state-union-speeches/state-union-2018/state-union-2018-security_cs
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Cilem prlizkumu ELex19 zaméreného na odolnost nadchazejicich voleb do
Evropského parlamentu bylo urcit zptsoby prevence, odhalovani a zmirfnovani
kybernetickych bezpecénostnich incident(, které mohly mit dopad na volby v roce
2019.

Na zakladé rliznych scénard kybernetickych hrozeb a incidentl méli ucastnici
tohoto cvi¢eni moznost:

— ziskat prehled o mife odolnosti (na zakladé prijatych politik, dostupnych
schopnosti a dovednosti) volebnich systému v celé EU;

— posilit spolupréaci mezi prislusSnymi organy na vnitrostatni drovni (véetné
volebnich organd a dalsich prislusnych subjekt a agentur);

— provérit stavajici plany krizového fizeni, jakoz i prislusné postupy pro
prevenci, odhalovani a zvladani kybernetickych bezpecnostnich utokd a
hybridnich hrozeb, véetné dezinformacnich kampani, a odezvy na né;

— zlepsit preshranicni spolupraci a posilit propojeni s pfislusSnymi skupinami pro
spolupraci na Urovni EU (napf. siti pro volebni spoluprdci, skupinou pro
spolupraci v oblasti bezpecnosti siti a informaci (NIS), skupinami pro reakce
na pocitacové bezpecnostni incidenty (CSIRT));

— urcit vSechny pripadné dalsi nedostatky, jakoz i vhodna opatreni ke zmirnéni
rizik, kterd by méla byt pred volbami do Evropského parlamentu provedena.

Tohoto cviceni se zucastnilo vice nez 80 zastupcl ¢lenskych stati EU spolu
s pozorovateli z Evropského parlamentu, Komise a Agentury EU pro kybernetickou
bezpecénost.

35 ENISA, EU Member States test their cybersecurity preparedness for fair and free 2019 EU
elections (Clenské staty EU provéFuji svou pFipravenost v oblasti kybernetické bezpe&nosti
na spravedlivé a svobodné volby do Evropského parlamentu v roce 2019), 5. dubna 2019.


https://www.enisa.europa.eu/news/enisa-news/eu-member-states-test-their-cybersecurity-preparedness-for-fair-and-free-2019-eu-elections
https://www.enisa.europa.eu/news/enisa-news/eu-member-states-test-their-cybersecurity-preparedness-for-fair-and-free-2019-eu-elections
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V prosinci 2018 pfijala Evropska rada akéni plan proti dezinformacim?3¢, ktery mél
zajistit koordinovanou odezvu a doplnit Usili ¢lenskych statl. Tento plan zahrnoval
konkrétni opatteni spocivajici na ¢tyfech pilifich: zlepSeni schopnosti organt EU
odhalovat, analyzovat a zverejnovat dezinformace; posileni koordinovanych a
spolecnych reakci na dezinformace; mobilizace soukromého sektoru k boji proti
dezinformacim; zvySovani povédomi a odolnosti spole¢nosti.

Kyberneticka bezpecnost je primarné odpovédnosti clenskych statu

Kyberneticka bezpecnost je v EU v prvé fadé odpovédnosti ¢lenskych statu. Plati
to zejména pro ochranu citlivych informaci tykajicich se narodni bezpecnosti. Vsechny
¢lenské staty maji narodni strategii kybernetické bezpecnosti, s jejiz pomoci fesi rizika,
ktera by mohla ohrozit vyuZivani hospodarskych a socialnich pfinost kybernetického
prostoru. Mezi ¢lenskymi staty vSak stale existuji rozdily, pokud jde o jejich kapacitu a
zavazky v oblasti kybernetické bezpecnosti.

EU se musi podilet na budovani spoleéného regula¢niho ramce v ramci
jednotného trhu EU a na vytvareni podminek pro uc¢innou spolupraci ¢lenskych statt
v rliznych oblastech politiky, které jsou vyznamné z hlediska kybernetické bezpecnosti,
jako je oblast spravedlnosti, vnitra, jednotného trhu, dopravy, verejného zdravi,
spotrebitelské politiky a vyzkumu. V zahrani¢ni politice je kyberneticka bezpecnost
jednim z témat diplomacie a ve stdle vétsi mire je také soucasti vznikajici obranné a
bezpecnostni politiky EU.

Hlavni aktéfi v oblasti kybernetické bezpecnosti na trovni EU jsou popsani nize

v ramecku 9.

% Evropskd komise, vysoka piedstavitelka Unie pro zahraniéni véci a bezpeénostni politiku,
Akcni plan proti dezinformacim, JOIN(2018) 36 final. Plan se zaméruje na zlepseni
schopnosti organti EU odhalovat, analyzovat a zverejiiovat dezinformace, na posileni
koordinovanych a spole¢nych reakci, na mobilizaci soukromého sektoru, na zvySovani
povédomi a zlepseni odolnosti spole¢nosti.


https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:52018JC0036&from=CS
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Cilem Evropské komise je rozsifit schopnosti a spolupraci v oblasti kybernetické
bezpecnosti, posilit EU jako aktéra v oblasti kybernetické bezpecnosti a zaclenit
kybernetickou bezpecnost do dalSich politik EU.

Komisi v tomto ohledu podporuje rada agentur EU, zejména ENISA, EC3 a CERT-
EU. Agentura Evropské unie pro kybernetickou bezpecnost (znama pod zkratkou
ENISA podle svého plvodniho nazvu Evropska agentura pro bezpecnost siti a
informaci) je predevsim poradnim organem, ktery podporuje rozvoj politik,
budovani kapacit a osvétu. Za ucelem posileni odezvy EU na kyberkriminalitu

v oblasti vymahani prava bylo zfizeno Evropské centrum Europolu pro boj proti
kyberkriminalité (EC3). Skupina pro reakci na pocitacové hrozby (CERT-EU), kterd
podporuje vSechny orgdny, instituce a agentury Unie, je pod zastitou Komise.

Vedouci Ulohu v oblasti kybernetické obrany, kybernetické diplomacie a

strategické komunikace zastavéa Evropska sluzba pro vnéjsi ¢innost (ESVC), jejiz
soucasti je i zpravodajské a analytické stredisko. Evropska obranna agentura
(EDA) se zamétuje na rozvoj schopnosti kybernetické obrany.

Na urovni EU jednaji clenské staty prostiednictvim Rady, kterd ma fadu organu
pro koordinaci a sdileni informaci (mezi nimi Horizontdlni pracovni skupinu pro
otazky kybernetiky). Evropsky parlament jedna jako spolunormotvdrce.

Organizace soukromého sektoru, véetné primyslu, organt pro sprdvu internetu a
akademické obce, prispivaji jako partnefi k vytvareni a provadéni politik, napriklad
v ramci smluvniho partnerstvi vefejného a soukromého sektoru (cPPP).

Kyberneticka strategie EU: kyberneticka bezpecnost je od roku 2013
jednim z hlavnich problémd

Kyberneticka bezpecnost je jednim z hlavnich politickych problému pfinejmensim
od roku 2013, kdy Komise pfFijala svou strategii kybernetické bezpeénosti®’. Tato
strategie ma pét hlavnich cilG:

zvyseni kybernetické odolnosti;

37 Evropskd komise, Strategie kybernetické bezpecnosti Evropské unie: Otevieny, bezpecny a
chranény kyberprostor, JOIN (2013) 1 final, 7. Uunora 2013.


https://ec.europa.eu/digital-single-market/en/news/eu-cybersecurity-plan-protect-open-internet-and-online-freedom-and-opportunity-cyber-security
https://ec.europa.eu/digital-single-market/en/news/eu-cybersecurity-plan-protect-open-internet-and-online-freedom-and-opportunity-cyber-security
https://ec.europa.eu/digital-single-market/en/news/eu-cybersecurity-plan-protect-open-internet-and-online-freedom-and-opportunity-cyber-security
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omezeni kyberkriminality;
rozvoj politiky a kapacit kybernetické obrany;
rozvoj primyslovych a technologickych zdrojl pro kybernetickou bezpecnost;

zavedeni mezinarodni politiky tykajici se kyberprostoru, ktera bude v souladu se
zakladnimi hodnotami EU.

V nasledujicich letech se otazkou kybernetické bezpecnosti zabyvaly i jiné strategie EU

(viz ramecek 10).

Evropsky program pro bezpeénost (2015)3%, jehoz cilem bylo zlepsit vymahani
prava a reakci justice na kyberkriminalitu, zejména obnovenim aktualizace
stavajicich politik a pravnich predpisu.

Strategie pro jednotny digitalni trh (2015)3°, jejimzZ cilem bylo zajistit lepsi
pristup k digitalnimu zbozi a digitalnim sluzbam, pro které ma posileni
bezpecnosti internetu, dlivéry a zaclenovani zasadni vyznam

Globalni strategie EU (2016)“°, kterd stanovi fadu iniciativ zaméfenych na

posileni ulohy EU ve svété. Zakladnim pilifem této politiky byla kyberneticka
bezpecnost a vyvraceni dezinformaci prostfednictvim strategické komunikace.

Kromé toho v roce 2017 vydaly Evropsky parlament a Rada spolecné sdéleni

o kybernetické bezpeénosti pro EU*!, v némz vyzvaly k vytvoreni robustnéjsich a

ucinnéjsich struktur, které podpofi kybernetickou bezpeénost a umozni reagovat na

38

39

40

41

Evropska komise, Evropsky program pro bezpecnost, COM(2015) 185 final, 28. dubna 2015.

Evropska komise, Strategie pro jednotny digitdlni trh v Evropé, COM(2015) 192 final,
6. kvétna 2015.

EEAS, Sdilend vize, spolecny postup: silnéjsi Evropa. Globdlni strategie zahranicni a
bezpecnostni politiky EU, ¢erven 2016.

Evropska komise a vysoka predstavitelka Unie pro zahrani¢ni véci a bezpecnostni politiku,
Spolecné sdéleni — Odolnost, odrazovdni a obrana: budovdni silné kybernetické bezpecnosti
pro EU, JOIN(2017) 450, 13. z&fi 2017.


https://ec.europa.eu/home-affairs/sites/homeaffairs/files/e-library/documents/basic-documents/docs/eu_agenda_on_security_en.pdf
https://eur-lex.europa.eu/legal-content/CS/TXT/?uri=celex:52015DC0192
https://eeas.europa.eu/archives/docs/top_stories/pdf/eugs_review_web.pdf
https://eeas.europa.eu/archives/docs/top_stories/pdf/eugs_review_web.pdf
https://eeas.europa.eu/archives/docs/top_stories/pdf/eugs_review_web.pdf
https://eeas.europa.eu/archives/docs/top_stories/pdf/eugs_review_web.pdf
https://eur-lex.europa.eu/legal-content/CS/ALL/?uri=celex:52017JC0450
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kybernetické utoky v ¢lenskych statech, ale také v orgdnech, agenturdach a institucich
EU.

V Cervenci 2020 Evropska komise aktualizovala svij program na rok 2015 a pfijala
strategii bezpeénostni unie EU*?> na obdobi 2020-2025, v niz oznacila kybernetickou
bezpecnost za otazku strategického vyznamu. V této strategii Komise zejména
zdUraziuje tzv. hybridni hrozby zahrnujici kybernetické utoky a dezinformaéni
kampané, kdy statni a nestatni subjekty ze tretich zemi jednaji ve vzajemné shodé s
umyslem manipulovat s informacnim prostfedim a napadat zakladni infrastruktury.

Pravni predpisy EU tykajici se kybernetické bezpecnosti: smérnice
o bezpecnosti siti a informaci, obecné naftizeni o ochrané osobnich udaju,
akt o kybernetické bezpecnosti a novy mechanismus sankci

Hlavnim pilitem strategie kybernetické bezpecnosti z roku 2013 je Ustredni pravni
predpis, jimZ je smérnice o bezpeénosti siti a informaci*® z roku 2016, ktera je prvnim
pravnim pfedpisem o kybernetické bezpeénosti platnym v celé EU. Tato smérnice ma
za cil dosahnout minimalni drovné harmonizovanych kapacit tim, Ze zavaze ¢lenské
staty k prijeti narodnich strategii bezpecnosti siti a informaci a k vytvoreni jednotnych
kontaktnich mist a skupin pro reakce na pocitacové bezpecnostni incidenty (tymy
CSIRT)*4. Stanovi rovnéz bezpecnostni poZadavky a poZzadavky na hlaseni incidentl pro
poskytovatele zakladnich sluzeb v kritickych odvétvich a pro poskytovatele digitalnich
sluzeb.

Clenské staty mély smérnici o bezpeénosti siti a informaci provést ve svych
vnitrostatnich pravnich predpisech do kvétna 2018. Do listopadu 2018 mély rovnéz
urcit tzv. ,,provozovatele zakladnich sluzeb”. Evropska komise je povinna pravidelné

42 Evropska komise, Sdéleni o strategii bezpe¢nostni unie EU, COM (2020)605 final,
24. Cervence 2020.

# Smérnice Evropského parlamentu a Rady (EU) 2016/1148 ze dne 6. Cervence 2016
o opatrenich k zajisténi vysoké spolecné urovné bezpecnosti siti a informacnich systém{

v Unii.

4 Jsou integrovany do kooperaénich struktur stanovenych smérnici, do sité CSIRTS (sit slozena
z CSIRT stanovenych ¢lenskymi staty EU a CERT-EU, ENISA je hostitelem sekretariatu) a
skupiny pro spoluprdci (podporuje a usnadnuje strategickou spolupraci a vyménu informaci
mezi ¢lenskymi staty, sekretariat hosti Komise).


https://eur-lex.europa.eu/legal-content/CS/TXT/?uri=CELEX:52020DC0605
https://eur-lex.europa.eu/legal-content/EN/TXT/?toc=OJ:L:2016:194:TOC&uri=uriserv:OJ.L_.2016.194.01.0001.01.ENG
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prezkoumavat fungovani této smeérnice. V obdobi od ¢ervence do fijna 2020 vedla
Komise s ohledem na jeden ze svych klicovych politickych cilQ, jimz je to, aby byla
»Evropa pfipravena na digitalni vék”, a v souladu s cili bezpe¢nostni unie konzultace,
jejichz vysledky mély poslouzit pfi prvnim hodnoceni a nasledném posouzeni dopadt
smeérnice o bezpecnosti siti a informaci.

Soucasné s tim vstoupilo v roce 2016 v platnost obecné narizeni o ochrané
osobnich Gdaja*>*(GDPR), které plati od kvétna 2018. Jeho cilem je chrénit osobni idaje
evropskych ob¢ani stanovenim pravidel pro jejich zpracovani a Sifeni. Zarucuje
subjektdim udaja urcita prava a uklada povinnosti spravcim udajl (poskytovatelim
digitalnich sluzeb), pokud jde o pouzivani a pfenos informaci.

Akt EU o kybernetické bezpeénosti*® kromé toho poprvé zavadi celounijni rdmec
certifikace kybernetické bezpecnosti produktd, sluzeb a proces( IKT. Spolecnosti, které
v EU podnikaji, budou mit diky tomuto ramci prospéch z toho, Ze své produkty, procesy
a sluzby IKT budou muset certifikovat pouze jednou a jejich certifikaty budou platit
v celé EU. Aktem EU o kybernetické bezpecnosti byla rovnéz zfizena Agentura
Evropské unie pro kybernetickou bezpecnost (oznacovana ENISA, coZ bylo prevzato
od byvalé Evropské agentury pro bezpecnost siti a informaci). Agentura je timto aktem
povérena Ukolem posilovat operativni spolupraci na Urovni EU a pomahat za timto
Ucelem clenskym statam EU, které o to pozddaji, pfi reSeni kybernetickych
bezpecnostnich incidentl a podporovat koordinaci EU v pripadé rozsahlych
preshraniénich kybernetickych utokd a krizi.

V kvétnu 2019 Rada rovnéz vytvofila pravni nastroj, ktery EU umoznuje ukladat
cilend omezujici opatieni s cilem odrazovat od kybernetickych utoku, které

% Nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich Udaji a o volném pohybu téchto tdajl
a o zruseni smérnice 95/46/ES (obecné natizeni o ochrané osobnich udaja).

% Nafizeni Evropského parlamentu a Rady (EU) 2019/881 o agentufe ENISA (Agentura
Evropské unie pro kybernetickou bezpecnost) a o certifikaci kybernetické bezpecnosti
informacnich a komunikacnich technologii, 17. dubna 2019.


https://eur-lex.europa.eu/legal-content/CS/TXT/?uri=celex:32016R0679
https://eur-lex.europa.eu/eli/reg/2019/881/oj
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predstavuji vnéjsi hrozbu pro EU nebo jeji ¢clenské staty, a reagovat na né*’. V dasledku
toho ma EU pravni pravomoc postihovat osoby nebo subjekty, které:

jsou odpovédné za kybernetické Utoky nebo za pokusy o né; nebo

poskytuji financni, technickou ¢i materialni podporu na kybernetické utoky; nebo
jsou do nich jinym zplsobem zapojeny.

V Cervenci 2020 Rada poprvé vyuzZila téchto novych pravomoci (viz ramecek 11).

V Cervenci 2020 Rada uloZila sankce Sesti osobam a tfem subjektim, které jsou
odpovédné za rlizné kybernetické Utoky nebo jsou do nich zapojeny. Patfi mezi né
pokus o kyberneticky Utok na Organizaci pro zakaz chemickych zbrani a Utoky
verejné znamé pod oznacenim ,,WannaCry“, ,,NotPetya“ a ,,Operation Cloud
Hopper”.

UloZené sankce zahrnuji zakaz cestovani a zmrazeni majetku. Osoby a subjekty
z EU kromé toho nesméji osobam a subjektlim zarazenym na seznam
zpfistupriovat financni prostiedky.

47 Rozhodnuti Rady (SZBP) 2019/797 o omezujicich opatfenich proti kybernetickym Gtokdm
ohrozujicim Unii nebo jeji ¢lenské staty, 17. kvétna 2019.

“ Rozhodnuti Rady (SZBP) 2020/1127 ze dne 30. éervence 2020, kterym se méni vyse
uvedené rozhodnuti (SZBP) 2019/797 o omezujicich opatfenich proti kybernetickym
utoklm ohroZujicim Unii nebo jeji clenské staty.


https://eur-lex.europa.eu/legal-content/CS/TXT/HTML/?uri=CELEX:32019D0797&from=CS
https://eur-lex.europa.eu/legal-content/CS/TXT/?uri=CELEX:32020D1127
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Kyberneticka bezpecnost a kyberneticka obrana

V poslednich letech se kyberprostor stéle vice militarizuje*® a vyzbrojuje®°. Je nyni
povaZovan za patou oblast vojenské ¢innosti vedle oblasti pozemni, ndmorni, vzdusné
a kosmické. Politicky ramec EU pro kybernetickou obranu byl pfijat v roce 2014 a
aktualizovan v roce 2018°%. Toto aktualizované znéni z roku 2018 stanovi priority,
v€etné rozvoje schopnosti kybernetické obrany a ochrany komunikacnich a
informacnich siti spolecné bezpecnostni a obranné politiky EU (SBOP). Kyberneticka
obrana je také soucdsti ramce stalé strukturované spoluprace (PESCO) a spoluprace
mezi EU a NATO.

Bézné se objevuji pripady vyuzivani kyberprostoru pro politické prostiedky a
agresivni testovani kybernetické bezpecnosti EU a ¢lenskych statl a jeji narusovani se
stalo béZznym jevem. Tyto Cinnosti v oblasti kybernetické Spionaze a hackerstvi — jejichz
ter¢em jsou vlady clenskych statu, politické subjekty a organy EU a jejichZ ucelem je
ziskdvat a shromazdovat utajované informace — svédci o tom, Ze proti EU a jejim
¢lenskym statim jsou provadény sofistikované kybernetické Spiondze a manipulace s
udaji. Spole¢ny ramec EU pro boj proti hybridnim hrozbam (2016) se zabyva
kybernetickymi hrozbami pro kritickou infrastrukturu i soukromé uzivatele a klade
dlraz na skutecnost, Ze kybernetické Utoky lze provadét také prostiednictvim
dezinformacénich kampani na socialnich sitich®2. Zaznamenava také potiebu zlepsit

49 Centrum pro evropska politickd studia, Strengthening the EU’s Cyber Defence Capabilities —

Report of a CEPS Task Force (Posileni kybernetické obrany EU — zprava pracovni skupiny
CEPS), listopad 2018.

%0 Malware za Utokem ransomware Wannacry, ktery byl Spojenymi staty, Spojenym

kralovstvim a Austrdlii pfipisovan Severni Koreji, byl plvodné vyvinut a drZzen Agenturou pro
narodni bezpecnost USA za ucelem vyuziti zranitelnych mist ve Windows.

Zdroj: A. Greenberg, WIRED, 19. prosince 2017. lhned po Utocich spole¢nost Microsoft
odsoudila skutecnost, Ze staty shromazduji slaba mista softwaru, a opétovné vyzvala, aby
byla uzaviena Zenevska umluva o pouZivani digitalnich technologii.

51

Politicky ramec EU pro kybernetickou obranu (aktualizace z roku 2018), 14413/18,
19. listopadu 2018.

2 Evropskd komise/Evropska sluzba pro vnéjsi ¢innost, Spoleény ramec pro boj proti

hybridnim hrozbam: reakce Evropské unie, JOIN(2016) 18 final, 6. dubna 2016.


https://www.ceps.eu/system/files/CEPS_TFR%20on%20Cyber%20Defence_1.pdf
https://www.ceps.eu/system/files/CEPS_TFR%20on%20Cyber%20Defence_1.pdf
https://blogs.microsoft.com/on-the-issues/2017/05/14/need-urgent-collective-action-keep-people-safe-online-lessons-last-weeks-cyberattack/#sm.0000mpb068eggcqczh61fx32wtiui
http://data.consilium.europa.eu/doc/document/ST-14413-2018-INIT/en/pdf
https://eur-lex.europa.eu/legal-content/en/TXT/?uri=CELEX:52016JC0018
https://eur-lex.europa.eu/legal-content/en/TXT/?uri=CELEX:52016JC0018
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informovanost a posilit spolupraci mezi EU a NATO, jejiz zaklad byl dédn ve spolecnych
prohlasenich EU-NATO z roku 2016 a 201873,

Vydaje na kybernetickou bezpecnost v EU-27 jsou ve srovnani s USA nizsi

Odhadnout verejné vydaje na kybernetickou bezpecnost je obtizné, a to z divodu
jejich prarezové povahy a proto, Ze vydaje na kybernetickou bezpecnost a vSeobecné
vydaje na IT jsou ¢asto nerozliSitelné>*. | pti zohlednéni této skuteénosti lze na zakladé
dostupnych udajl nicméné fici, Ze verejné vydaje na kybernetickou bezpecnost v EU
jsou pomérné nizké:

Jen v roce 2020 ¢inil rozpocet federdlni vlady USA na kybernetickou bezpeénost
pfiblizné 17,4 miliardy USD>".

Pro srovnani: Komise odhaduje, Ze verejné vydaje na kybernetickou bezpeénost
vsech ¢lenskych statli EU (které dohromady maji témér stejny HDP jako USA) se
pohybuji v rozmezi od jedné do dvou miliard EUR ro¢né®®,

U mnoha ¢lenskych statl se verejné vydaje na kybernetickou bezpecnost
vyjadrené jako procento HDP odhaduji na jednu desetinu trovné USA, anebo
jesté mensi zlomek®’.

33 Spoleéné prohlaseni pfedsedy Evropské rady, pfedsedy Evropské komise a generélniho

tajemnika Severoatlantické aliance, 8. cervence 2016 a 10. cervence 2018.

% Evropskd komise, COM(2018) 630 final, 12. zafi 2018.

%5 Bily dam, Cybersecurity budget fiscal year 2020 (Rozpoc&et na kybernetickou bezpeénost na

fiskalni rok 2020).

6 Evropskd komise, pracovni dokument Utvart Komise: Hodnoceni dopadu jako dolozka

k dokumentu ,,Navrh nafizeni Evropského parlamentu a Rady, kterym se zavadi program
Digitalni Evropa na obdobi 2021-2027“, SWD(2018) 305 final, 6. cervna 2018.

7 Haagské stfedisko pro strategické studie, Dutch investments in ICT and cybersecurity:

putting it in perspective (Nizozemské investice do IKT a kybernetické bezpecnosti:
souvislosti), prosinec 2016.


https://www.nato.int/cps/ra/natohq/official_texts_133163.htm
https://www.consilium.europa.eu/media/36096/nato_eu_final_eng.pdf
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=COM:2018:630:FIN
https://www.whitehouse.gov/wp-content/uploads/2019/03/ap_24_cyber_security-fy2020.pdf
https://ec.europa.eu/transparency/regdoc/rep/10102/2018/EN/SWD-2018-305-F1-EN-MAIN-PART-1.PDF
https://hcss.nl/report/dutch-investments-ict-and-cybersecurity
https://hcss.nl/report/dutch-investments-ict-and-cybersecurity
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2014-2020: Financni prostredky EU na kybernetickou bezpecnost jsou
rozptylené do nékolika rtiiznych nastroju

Podle Komise®® existuje v ramci souhrnného rozpo&tu EU nejméné deset rtiznych
nastroju, jejichZ prostfednictvim Ize financovat zaleZitosti souvisejici s kybernetickou
bezpeénosti (viz ramecek 12, kde jsou uvedeny rozpoéty hlavnich programd). Uhrnné
financni prostredky EU urcené na nevojenskou kybernetickou bezpecnost Cinily
v letech 2014-2020 méné nez 200 milionti EUR ro¢né. Neexistuje ani Zadny celounijni
nastroj financovani, ktery by podporoval ¢lenské staty v koordinaci jejich ¢innosti
v oblasti kybernetické bezpecnosti.

8 Evropskd komise, Impact assessment accompanying the proposal for a Regulation
establishing the European Cybersecurity Industrial, Technology and Research Competence
Centre and the Network of National Coordination Centres (Posouzeni dopadU pfipojené jako
pravodni dokument k navrhu natizeni, kterym se zfizuje Evropské primyslové,
technologické a vyzkumné centrum kompetenci pro kybernetickou bezpeénost a sit
narodnich koordinacnich center), SWD(2018) 403 final, 12. zari 2018.


https://ec.europa.eu/commission/sites/beta-political/files/soteu2018-cybersecurity-centres-swd-one-403_en.pdf
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V ramci vyzkumnych programu EU Horizont 2020 bylo na projekty v oblasti
kybernetické bezpecnosti a kyberkriminality na obdobi 2014—-2020 vyclenéno
priblizné 600 milion’ EUR. Soucasti téchto prostredkd je i 450 miliontd EUR na
tzv. smluvni partnerstvi verejného a soukromého sektoru (cPPP) v oblasti
kybernetické bezpecnosti na obdobi 2017-2020, jez ma umoznit ziskani dalsi
1,8 miliardy EUR ze soukromého sektoru;

Evropské strukturalni a investicni fondy (ESI fondy) poskytuji do konce roku
2020 prispévek ve vysi az 400 miliond EUR na investice ¢lenskych stat(i do
kybernetické bezpecnosti;

v ramci Nastroje pro propojeni Evropy (CEF) byly financovany investice ve
vySi pfiblizné 30 milion’ EUR ro¢né. Z téchto prostredk( byly
spolufinancovany vnitrostatni skupiny pro reakci na pocitacové hrozby (CERT),
které jsou Clenské staty podle smérnice o bezpecnosti siti a informaci povinny
zfidit, a to ve vysi pfiblizné 13 milion(i EUR ro¢né od roku 2016 do roku
2018%7%;

Fond pro vnitini bezpecnost — policie (ISF-P) podporuje studie, setkani
odbornikl a komunikacni aktivity; v obdobi od roku 2014 do roku 2017 bylo
na tyto Ucely vynaloZeno 62 milion(i EUR. Clenské staty mohou rovnéz
ziskavat granty na vybaveni, odbornou pfipravu, vyzkum a sbér udaja v rdmci
sdileného tizeni. Téchto grantl vyuZilo 19 ¢lenskych statl a jejich celkové
vySe dosahla 42 miliont EUR;

z prostiedk( programu SpravedInost bylo poskytnuto 9 milioni EUR na
podporu dohod o soudni spolupréci a vzajemné pravni pomoci se zvlastnim
zamérenim na vyménu elektronickych udajt a financnich informaci.

59 (l. 9 odst. 2 smérnice Evropského parlamentu a Rady (EU) 2016/1148 ze dne
6. Cervence 2016 o opatrenich k zajisténi vysoké spolecné Urovné bezpecnosti siti a
informacnich systéma v Unii (,smérnice o bezpecnosti siti a informaci, smérnice NIS).


https://eur-lex.europa.eu/legal-content/EN/TXT/?toc=OJ:L:2016:194:TOC&uri=uriserv:OJ.L_.2016.194.01.0001.01.ENGhttps://eur-lex.europa.eu/legal-content/EN/TXT/?toc=OJ:L:2016:194:TOC&uri=uriserv:OJ.L_.2016.194.01.0001.01.ENG
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Kromé toho bylo z rozpoc¢tu EU vyc¢lenéno 500 miliond EUR na Evropsky program
rozvoje obranného pramyslu na obdobi 2019-2020°°. Program se zaméfuje na
zlepsovani koordinace a ucinnosti vydajl ¢lenskych statll na obranu prostrednictvim
pobidek pro spolec¢ny rozvoj. Jeho cilem je vytvorit v ramci Evropského obranného
fondu celkem 13 miliard EUR, které budou urceny na investice do obrannych
schopnosti po roce 2020, z nichz nékteré se budou tykat kybernetické obrany.

V neposledni fadé poskytne Evropska investi¢ni banka v letech 2018 az 2020 v ramci
Evropské bezpecnostni iniciativy 6 miliard EUR na financovani dvojiho uziti (vyzkum a
vyvoj/kyberneticka bezpeénost a civilni bezpecénost)®?.

2021-2027: novy program Digitalni Evropa

Ve svych zavérech z ¢ervence 2020 o novém viceletém finan¢nim ramci (VFR) na
obdobi 2021-2027 Rada rozhodla, Ze v rdmci programu Digitalni Evropa (DEP)®? se
bude investovat do klicovych strategickych digitalnich kapacit, jako je vysoce vykonna
vypocetni technika EU, uméld inteligence a kyberneticka bezpecnost. Program bude
dopliovat dalsi nastroje podporujici digitalni transformaci Evropy, zejména program
Horizont Evropa a Nastroj pro propojeni Evropy.

Rada se rovnéz rozhodla pridélit na program Digitalni Evropa 6,8 miliardy EUR na
obdobi 2021-2027, tj. pfiblizné 970 miliont EUR ro¢né. Ve srovnani s obdobim 2014—
2020 se jedna o znacné navyseni, které je vSak stale mensi, nez jaké plvodné
navrhovala Komise (8,2 miliardy EUR na stejné obdobi, pficemz 2 miliardy EUR by byly
vyClenény na posileni odvétvi kybernetické bezpecnosti EU a celkové ochrany
spolecnosti, napfiklad v podobé podpory provadéni smérnice o bezpecénosti siti a
informaci).

60

Evropska komise, nafizeni Evropského parlamentu a Rady (EU) 2018/1092 ze dne

18. cervence 2018, kterym se zfizuje Evropsky program rozvoje obranného priimyslu s cilem
podpofit konkurenceschopnost a inovacni kapacitu obranného priimyslu Unie

(UF. vést. L 200, 7.8.2018, s. 30)

1 Evropskd investiéni banka, The EIB Group Operating Framework and Operational Plan 2018
(Operacni rdmec a operacni plan skupiny EIB v roce 2018), 12.12.2017.

2 Evropskd komise, Europe investing in digital: the Digital Europe Programme (Evropské

investice v oblasti digitalizace: program Digitalni Evropa), zafi 2020.


https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:32018R1092
https://www.eib.org/en/publications/operational-plan-2018
https://ec.europa.eu/digital-single-market/en/europe-investing-digital-digital-europe-programme
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Kyberneticka bezpecnost a nase digitalni autonomie se staly véci strategického
vyznamu pro EU a jeji Clenské staty. V oblasti spravy kybernetické bezpecnosti
pretrvavaji ve verejném i soukromém sektoru viech ¢lenskych statd nedostatky, i kdyz
na rtzné Urovni. Nase schopnost zamezovat kybernetickym Utoklm a v pfipadé
potieby na né reagovat je v dlisledku toho narusena.

Z prlizkumu provedeného v roce 2018 mezi nejvyssimi kontrolnimi institucemi
v EU vyslo nicméné najevo, Ze pfiblizné polovina z nich se ve svych auditech otazkou
kybernetické bezpecnosti dosud nezabyvala. Od té doby se vSak situace zménila a
nejvyssi kontrolni instituce se na tuto otazku ve své auditni ¢innosti zacaly zamérovat,
pricemz se soustiedily predevsim na ochranu udajl, pfipravenost systému proti
kybernetickym Utokiim a ochranu systému zakladnich verejnych sluzeb. Zabyvaly se
také dalSimi velmi daleZitymi tématy. Je pochopitelné, Ze vysledky nékterych téchto
auditl nemohou byt zverejnény, protoZze se mohou tykat (z hlediska narodni
bezpecnosti) citlivych informaci.

Vzhledem k vyznamu kybernetické bezpecnosti pro fungovani nasich spole¢nosti
a politickych instituci se kontaktni vybor rozhod| vénovat tomuto tématu letosni
auditni kompendium. V této jeho druhé ¢asti jsou shrnuty vysledky vybranych audit(
provedenych v oblasti kybernetické bezpecnosti dvanacti nejvyssimi kontrolnimi
institucemi prispivajicich ¢lenskych statl a Evropskym ucetnim dvorem. Kazda
zUcastnéna nejvyssi kontrolni instituce prispéla jednou vybranou zpravou o auditu,
kterd je dale shrnuta v ¢asti Ill. Na toto téma bylo provedeno mnoho dalSich audit(, jak
ukazuji dalsi zpravy uvedené zucastnénymi nejvyssimi kontrolnimi institucemi.

Pokud jde o druh auditu provadéného pro ucely auditnich zprav shrnutych
v tomto kompendiu, vétSina zucastnénych nejvyssich kontrolnich instituci provedla
audity vykonnosti v oblastech souvisejicich s kybernetickou bezpeénosti, zatimco dvé
(NKI Polska a Madarska) provedly audity souladu s predpisy a jeden subjekt (EUD)
proved| pfezkum politiky.

PFi vymezovani svého kontrolniho pfistupu koncipovala vétSina nejvyssich
kontrolnich instituci své audity tak, aby zahrnovaly alespon dva zp(soby posouzeni
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pfedmétu auditu. Tento pfistup mohl spocivat v pfezkumu strategickych dokument(
na vysoké urovni (napf. celostatni) nebo vymezenych politik nebo v pfezkumu postupt
za Ucelem posouzeni jejich souladu se zavedenou metodikou COBIT (viz ramecek 13)
nebo v pfezkumu ucinnosti zavedenych systém fizeni IT. Jedna nejvyssi kontrolni
instituce (Nizozemsky ucetni dviir) dokonce pouzil etické hackery, aby provéfili
ucinnosti systému kybernetické bezpecnosti pfi ochrané hranic a u kritickych vodnich
staveb. V ramecku 14 shrnujeme metody a technické postupy, které jednotlivé nejvyssi
kontrolni instituce pouzily k provadéni své auditni ¢innosti.

Kontrolni cile pro oblast informacni a souvisejici technologie (COBIT — Control
Objectives for Information and Related Technology) ptedstavuji ramec uzndvanych
osvédcenych postupl a postupl pro fizeni IT a spravu IT, ktery vymezila ISACA
(Asociace auditu a kontroly informacnich systém). Organizace mohou s jeho
pomoci dosahovat strategickych cilG u¢innym vyuzivanim dostupnych zdrojl a
minimalizaci rizik v oblasti informacnich technologii. COBIT propojuje fizeni
podnik( a spravu IT. Vytvari vazby mezi obchodnimi zaméry a cili v oblasti IT,
definuje metriky a modely vyspélosti, které umoznuji mérit dosahovani cild, a
vymezuje odpovédnost viastnikl obchodnich a IT procesu.

Témata, kterd byla predmétem auditll kybernetické bezpecnosti, se znacné lisila.
Nékteré nejvyssi kontrolni instituce se ve svych auditech zabyvaly velmi specifickymi
oblastmi verejného zajmu: napfiklad nizozemsky nejvyssi kontrolni organ proved! audit
kybernetické bezpecnosti, ktery se zaméfil na Zivotné dllezité ochranné morské hraze
a vodohospodarské systémy. Jiné nejvyssi kontrolni instituce, jako napfriklad irska a
madarska, se zabyvaly prarezovéjsimi otazkami, jako je provadéni ndrodni strategie
kybernetické bezpecnosti a ochrana osobnich Gdajl a vnitrostatnich datovych soubor(.
VSechny nejvyssi kontrolni instituce se nicméné zabyvaly zalezitostmi, které by mohly
mit negativni dopad na verejné sluzby nebo infrastrukturu.

Estonsky a litevsky nejvyssi kontrolni organ si uvédomuiji strategicky vyznam
vnitrostatnich datovych soubor(, které jsou zasadné dilezité z hlediska narodni
bezpecnosti a ochrany jejich integrity pred vnéjsimi kybernetickymi Gtoky. Dansky
nejvyssi kontrolni organ se ve svém auditu zabyval konkrétné posouzenim bezpecnosti
Ctyr verejnych subjektl s ohledem na moznost ransomwarovych Gtokd. Nejvyssi
kontrolni orgdny Nizozemska, Polska a Portugalska provedly audit ucinnosti riznych IT
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systémuU pouzivanych pro ucely hrani¢nich kontrol (na letisti Schiphol, hlavni veleni
pohranicni straze a ministerstva vnitra a spravy v Polsku a na portugalskych hranicich),
zabyvaly se proto i otazkou bezpecnosti v ramci EU.

Vybrané zpravy o auditu obsazené v tomto kompendiu byly zverejnény v letech
2014 az 2020. U vétsiny z nich trvalo auditované obdobi dva roky nebo vice let, ackoli
v pfipadé ¢ty zprav (Dansko, Estonsko, Francie a Portugalsko) Slo o jednoleté
auditované obdobi.

Jednotlivé nejvyssi kontrolni instituce, které do tohoto kompendia prispély, se
v ramci své auditni prace zabyvaly celou fadou rizik. Patfi mezi né ohrozeni prav
jednotlivych obc¢ant EU v disledku nepatficného zachazeni s osobnimi udaji, riziko, ze
instituce nebudou schopny poskytovat dileZitou verejnou sluzbu nebo budou mit
omezenou vykonnost, vazné dasledky pro verejnou bezpecnost, blahobyt a
hospodafrstvi Clenského statu, jakoz i pro kybernetickou bezpecnost v EU. Nejméné
Ctyri nejvyssi kontrolni instituce (Estonsko, Madarsko, Nizozemsko a Portugalsko) se
zabyvaly tfemi nebo vice tématy uvedenymi v jejich zpravach o auditu, které jsou
soucasti tohoto kompendia.

Kyberneticka bezpecénost zlstava v pravomoci ¢lenskych statli. Nicméné
vzhledem k tomu, Ze pravni predpisy EU se postupem ¢asu rozsifily a konkretizovaly,
vétsina organ( a instituci, u nichZ nejvyssi kontrolni instituce provedly audit, jiZ pfispiva
k dosazZeni strategickych cild EU v oblasti kybernetické bezpecnosti, i kdyz v rizné mire.
Napriklad irsky Nejvyssi kontrolni a auditni urad (Office of the Comptroller and Auditor
General) se ve svém auditu zabyval provadénim smérnice EU o sitich a informacnich
systémech, jejimz cilem je zvysit odolnost klicovych siti a informacnich systému, a vydal
doporuceni, jak jeji provadéni zlepsit. Podobné se audit madarského nejvyssiho
kontrolniho organu zabyval otdzkou souladu s platnymi smérnicemi EU.

V ramecku 14 je znazornéno, kdy vysledek auditu bud' pfispél ke zvyseni
kybernetické odolnosti provéfovanych subjektd, k omezeni kybernetické kriminality,
nebo kdy by napomohl vypracovani politiky kybernetické obrany a posileni pravomoci,
lepSimu rozvoji technologii a dosazeni pokroku v oblasti mezinarodni spoluprace, coz
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jsou hlavni cile strategie kybernetické bezpecnosti Evropské unie. Doporuceni
nejvyssich kontrolnich instituci se ve vétsiné pripadu tykala vice nez dvou strategickych
cili, kterych chce EU dosahnout.

Diky praci nejvyssich kontrolnich instituci byly rovnéz zjistény nedostatky v oblasti
bezpecnosti nebo provadeéni, které byly pro kontrolované organy podnétem k vyvinuti
dalSiho usili. Napfiklad Ctyfi organy, které byly provéfovany v Dansku, zacaly jiz
v pribéhu auditu provadét nékolik bezpeénostnich kontrol zamérenych na predchazeni
budoucim rizikim, aby si zajistily podstatné vyssi droven ochrany pred
ransomwarovymi Utoky a aby posilily své obranné schopnosti a zvysily kybernetickou
odolnost, coz je do budoucna vice ochrani pred kybernetickou kriminalitou.

Vidéli jsme také, Zze doporuceni vydana na zakladé auditu byla pfedloZena na
rGznych Urovnich fizeni a odpovédnosti, takZze néktera byla uréena Ustredni vladeé, jina
byla predloZena na operacni Urovni ministerstev a agentur, jind vlastnikiim systému IT.
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Ramecek 14

Pfehled auditni ¢innosti nejvyssich kontrolnich instituci vztahujici se k pfispévkiim zahrnutym v kompendiu
(cast 1)
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Hlavni pfipominky nejvyssich kontrolnich instituci k auditu jsou shrnuty
v nasledujicich oddilech.

Audity vykonnosti

Dansky Rigsrevisionen posuzoval, zda vybrané zakladni vladni instituce maji
uspokojivou ochranu pred ransomwarem. VIadni instituce byvaji ¢astym tercem
kybernetickych utokd a ransomware je v soucasnosti jednou z nejvétsich hrozeb pro
kybernetickou bezpe¢nost. Audit se tykal danského Ufadu pro zdravotni evidenci,
Ministerstva zahranicnich véci, spolec¢nosti Banedanmark (danské Zeleznicni sité) a
danské Agentury pro fizeni mimoradnych situaci. Tyto Ctyfi instituce byly vybrany
proto, Ze jsou odpovédné za poskytovani zdkladnich sluzeb v oblasti zdravi,
zahranicnich véci, dopravy a pripravenosti na mimoradné udalosti, kde maze mit
zajisténi pristupu k udajlim zasadni vyznam. Pfi auditu bylo zjisténo, Ze tyto Ctyfi
instituce nemély uspokojivou ochranu pred ransomwarem. Z auditu vyplynulo, Ze
nezavedly nékolik spolecnych bezpecnostnich kontrolnich opatieni pro zmirnéni rizika
takovych utok(l. Audit ved| k zavéru, Ze je dllezité, aby organy zvazily zavedeni
bezpecnostnich kontrol predjimajicich budouci rizika, které zvysi jejich odolnost vici
ransomwarovych utokim.

Estonsky Riigikontroll si uvédomuje, Ze zachovani estonské nezavislosti vyzaduje
nejen fyzickou ochranu Uzemi, ale také ochranu digitalnich statk(, které maji pro stat
prvorady vyznam. Digitalni statky, které potrebuji nejvice chranit, jsou Udaje tykajici se
obcan(, uzemi a pravnich predpist. Rovnéz je tfeba zabezpedit Udaje tykajici se
majetku, nemovitosti a prav osob s trvalym pobytem v Estonsku. Estonsky kontrolni
urad vyhodnotil moznosti kybernetickych hrozeb v pripadé eskalace bezpecnostnich
problém(. Takové rizikové scéndre a narust poctu incidentt v oblasti zabezpedeni
informaci, jako jsou kybernetické utoky a Uniky udajd, mohou byt nebezpecné pro
ochranu Udaju a databazi, které maji pro stat nejvétsi vyznam. Audit se proto zaméfil
na to, jakym zplUsobem stat urdil, které Udaje a databaze maji zasadni vyznam pro
zaruceni narodni bezpecénosti. Audit vedl k zavéru, Ze navzdory zavedeni tfistupnového
zakladniho bezpecénostniho systému ISKE®?, které je pro statni agentury povinné,

8 Systém ISKE je norma pro bezpeénost informaci, kterd byla vytvoFena pro estonsky vefejny
sektor; je povinnd pro organizace statni spravy i mistni samospravy, které maji pfistup do
databazi / rejstrika.
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vykazovalo nékolik kritickych databazi z hlediska zajisténi bezpecnosti informaci
vyznamné nedostatky.

vvs 7 rv

Irsky Nejvyssi kontrolni a auditni Gfad (Office of the Comptroller and Auditor
General) provéroval, jakého pokroku bylo dosazeno, pokud jde o opatfeni v oblasti
kybernetické bezpecnosti, od zfizeni irského Narodniho strediska pro kybernetickou
bezpelnost. Toto stfedisko, které podléha Ministerstvu pro komunikace, klimaticka
opatreni a zivotni prostredi, bylo zfizeno v roce 2011. Zaméruje se predevsim na
zabezpeceni vladnich siti, na pomoc primyslu a jednotlivcim pfi zajistovani ochrany
jejich vlastnich systému a na zabezpeceni kritické vnitrostatni infrastruktury. Audit ved|
k zavéru, Ze ackoli Narodni stredisko pro kybernetickou bezpecnost plni zasadni funkci,
v prvnich ¢tyrech letech svého provozu mélo oproti plivodnim predstavam vyrazné
nizsi objem prostredk( a jeho celkové strategické smérovani postradalo plan. Nebyly
také dostatecné jasné vymezeny prislusné ulohy organ zapojenych do vysetrovani
kybernetické kriminality a vnitrostatnich bezpecnostnich incidentl. Kromé toho jesté
nebyly provedeny pozadavky tykajici se vypracovani vnitrostatni strategie, které
stanovi smérnice EU o informacnich a komunikaénich systémech.

Francouzsky Cour des comptes zkoumal ,Parcoursup”, novou digitalni platformu,
ktera funguje jako zdroj informaci o dostupnych vysokoskolskych kursech a
pozadavcich na pfijeti uchazecl ke studiu a ktera si klade za cil dosazeni vétsiho
souladu mezi schopnostmi a akademickymi vysledky stfedoskolskych student(l a
obsahem kursu terciarniho vzdélavani. Na zakladé auditu bylo zjiSténo, Ze vlada
prostrednictvim digitalni platformy Uspésné centralizovala pfistup ke vsem druhlm
postsekundarniho studia, coz ji umoznilo fesit otazku rozsifovani vysokoskolského
vzdélavani. Novy ,Parcoursup” byl viak vytvoren z prfedchoziho systému pfilis rychle, a
na provedeni podstatnych strukturalnich zmén uz nezbyl ¢as. Slaba mista informacniho
systému z hlediska bezpecnosti, vykonnosti a robustnosti proto nebyla odstranéna.
Platforma je stale zatizena vyznamnymi riziky, pokud jde o kvalitu a kontinuitu verejné
sluzby a bezpecnost osobnich udaja.

Lotyssky Valsts Kontrole dokoncil audit vykonnosti tykajici se ucinnosti verejné
infrastruktury informaénich a komunikaénich technologii (IKT). U¢elem auditu bylo
ovérit, zda verejna sprava méla jednotny pfistup k ucinnému fizeni infrastruktury IKT a
zda prislusné instituce provedly posouzeni pfinosl centralizace. Na zakladé auditu bylo
zjisténo, zZe zdrahavy postoj orgdnu k centralnimu fizeni infrastruktury IKT ved| k tomu,
Ze vznikl vétsi pocet serverovych mistnosti, coz vyrazné zvysilo naklady na udrzbu. Ve
vétsiné serverovych mistnosti se objevily bezpecnostni hrozby a datova centra nebyla
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dostatecné chranéna pred vstupem nepovolanych osob a pred riziky pro Zivotni
prostredi. Dotcené instituce navic nemély zaveden zadny postup pro pravidelné
posuzovani otazky, zda by bylo levnéjsi udrzovat infrastrukturu IKT interné,
spolupracovat s jinou instituci nebo udrzbu IKT svéfit externimu poskytovateli. Audit
doporucdil zavést systém pravidelného monitorovani, ktery by umoznil hodnotit celou
vefejnou spravu jako jediny systém.

Litevsky Valstybés kontrolé si uvédomuje vyznam kritickych elektronickych
statnich informacnich zdroju, jako je sprava verejnych financi, dafiova sprdva a
zdravotni péce. Ztrata kritickych informaci a nedostupnost odpovidajicich informacnich
systému by mohly mit zadvazné dlsledky pro vefejnou bezpecnost, blahobyt
i hospodarstvi. Cilem auditu bylo zhodnotit fizeni (obecnou kontrolu) a vyspélost
kritickych statnich informacnich zdroja. Na jeho zakladé byly odhaleny systémové
problémy jak pti vytvareni a provadéni politiky statnich informacnich zdroju, tak
v jejich mechanismu fizeni. Audit vedl k zavéru, Ze nizkd droven vyspélosti kritickych
statnich informacnich zdrojl svéd¢i o nedostatcich ve vytvareni a provadéni politiky
statnich informacnich zdroju, které jsou v disledku toho zranitelnéjsi. Pokud se ma
bezpecnost statnich informacnich zdroja zvysit, je treba zlepsit mechanismus fizeni.

V roce 2018 nizozemsky Uéetni dviir rozhodl, Ze provede audity kybernetické
bezpelnosti v odvétvich, kterd maji pro spolecnost kriticky vyznam. Prvni dvé
auditovana odvétvi se tykala fizeni vodnich zdrojd a automatizovanych hranicnich
kontrol, pficemz prvni z nich je dUlezité kvlli tomu, Ze velka ¢ast Uzemi se nachazi pod
urovni morské hladiny, druhé kvali tloze amsterdamského letisté Schiphol jako
mezinarodniho uzlu a vstupni brany do zemé. Ministr infrastruktury a fizeni vodnich
zdroju urdil jako , kritické ¢asti”“ vodohospodarského odvétvi fadu vodnich staveb
spravovanych Generalnim reditelstvim pro verejné prace a fizeni vodnich zdroja (dale
jen ,auditovany subjekt”). Mnoho pocitacovych systém0 pouzivanych k fizeni provozu
kritickych vodnich staveb pochazi z 80. a 90. let 20. stoleti, kdy se na kybernetickou
bezpecnost obvykle nebral zfetel. Ministr obrany a ministr spravedlnosti a bezpecnosti
jsou spole¢né odpovédni za hrani¢ni kontroly provadéné nizozemskou pohranicni strazi
na letisti Schiphol. Obé ministerstva vlastni IT systémy, na které se pfislusnici
pohranicni straze spoléhaji. Systémy maji zasadni vyznam pro provoz letisté a pouzivaji
se ke zpracovani vysoce citlivych Udajl. Jsou tak zajimavym teréem kybernetickych
utokll zamérenych na sabotdaz, Spionaz nebo manipulaci s hrani¢nimi kontrolami. Pfi
auditu se provérovalo, zda byly auditované subjekty pfipraveny fesit kybernetické
hrozby a zda je resily u¢innym zplsobem. V pfipadé vodnich staveb bylo nezbytné, aby
auditovany subjekt pfijal néktera dalsi opatfeni pro odhalovani hrozeb a reakci na né,
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aby splnil své vlastni cile, které si v oblasti kybernetické bezpecnosti stanovil. Pokud jde
o hrani¢ni kontroly, bylo zjiSténo, Ze opatieni pro zajisténi kybernetické bezpecnosti
jsou nepfiméfena nebo nevyhovujici s ohledem na budouci rizika.

Portugalsky Tribunal de Contas provedl audit informacnich systémdu, které slouzi
pro ucely udélovani, vydavani a pouzivani portugalského elektronického pasu (PEP),
zejména v ramci automatizovaného provérovani cestujicich na portugalskych hranicich
za pomoci biometrickych udajd. Audit ovéroval soulad s pravnimi predpisy EU a
vnitrostatnimi pravnimi pfedpisy, mezindarodnimi normami a pokyny pro udélovani,
vydavani a pouzivani PEP, véetné pfimérenosti vnitrostatniho pravniho ramce. Provéfil
ucinnost klicovych procest souvisejicich s Zivotnim cyklem PEP, zejména pak procesq,
které souviseji s jeho udélovanim, vydavanim a pouzivanim. Audit rovnéz prezkoumal
kritické aspekty vykonnosti informacnich systémf, zejména splnéni bezpecnostnich
pozadavkl tykajicich se informacnich systém( PEP (SIPEP).

Finska Valtiontalouden tarkastusvirasto se zabyvala otazkou, zda je kyberneticka
ochrana v ustredni vladé co nejucinnéjsi a nakladové nejefektivnéjsi. Audit se zaméril
na zpUsob fizeni kybernetické bezpecnosti Ustfednich vladnich instituci. Pfedmétem
auditu byly organy odpovédné za kybernetickou ochranu v Gstfedni viadé (Urad
predsedy vlady, Ministerstvo financi a Ministerstvo dopravy a spojd) a organy
povérené centralizovanymi uUkoly v oblasti kybernetické ochrany a centralizované
sluzby IT v ustfedni vladé. Ve finské vladé je odpovédnost za kybernetickou ochranu
decentralizovana, pricemz kazda pravnicka osoba je odpovédna za svou vlastni
kybernetickou bezpecnost. Audit doporucil, aby Ministerstvo financi definovalo a
zavedlo obecny model provozniho fizeni pro pfipady kybernetickych bezpecnostnich
incident(l, k nimZ dojde ve sluzbach IKT Ustfednich vladnich instituci. Ministerstvo
financi by mélo rovnéz zjistit, jak se ma resit otdzka kybernetické bezpecnosti sluzeb
v ramci financovani sluzeb po celou dobu jejich Zivotniho cyklu, a mélo by zlepsit
operativni znalosti o situaci tim, Ze organim vyda pokyn, aby pfipady kybernetickych
utokd hlasily Stfedisku pro kybernetickou bezpeénost.

Svédsky Riksrevisionen se zabyval vyskytem zastaralych systémd IT v rdmci
ustfedni statni spravy, pficemz jeho cilem bylo posoudit, zda vlada a organy pfijaly
vhodna opatreni, ktera vylouci, aby se systémy IT staly prekazkou ucinné digitalizace.
Na zakladé auditu bylo zjisténo, Ze zastaralé informacni systémy se pouZivaji v celé
radé vladnich agentur. V. mnoha auditovanych agenturach byl zastaraly jeden nebo vice
informacnich systém kriticky dileZitych pro jejich ¢innost a velka ¢ast provérovanych
agentur neméla k vyvoji a spravé IT vybaveni spravny pfistup. Zna¢na ¢ast agentur
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nemeéla celkovy popis propojeni strategii, operacnich procest a systému. Z auditu
celkové vyplynulo, Ze vétsiné agentur se dosud nepodafilo ucinny zpisobem resit
problémy spojené se zastardvanim informacnich systémda. Svédsky kontrolni Gfad se
domniva, Ze problém je tak zavazny a rozsifeny, Ze predstavuje prekazku pro dalsi
ucinnou digitalizaci statni spravy.

Audity souladu s pravnimi predpisy v oblasti kybernetické bezpecnosti

Mad‘arsky Nejvyssi kontrolni turad si uvédomuje, Ze zabezpeceni narodnich
datovych soubor( je jednim z hlavnich zajmU spole¢nosti usilujici o zachovani a
ochranu narodnich hodnot. Zajisténi vétsi bezpecnosti osobnich i verejnych udaju,
které jsou soucdsti narodnich datovych soubor(i Madarska, ma zasadni vyznam pro
posileni divéry obcanUl ve stat a pro zajiSténi nepretrzitého a bezproblémového
fungovani verejné spravy. Ucelem auditu souladu s pravnimi piedpisy v oblasti ochrany
udajl bylo posoudit, zda je v Madarsku zaveden regulac¢ni a operacni ramec pro
ochranu Udaju a zda nejvyznamnéjsi organizace zajistujici spravu udaja spliuji
poZadavky na bezpecnou spravu Udajll a externi zpracovdvani udaju. Audit dospél
k zavéru, Ze vnitini predpisy organizaci spravujicich udaje vztahujici se na Cinnosti
v oblasti spravy udajl zajistovaly ochranu narodnich datovych soubort jako soucasti
narodniho majetku v souladu s pravnimi predpisy platnymi v letech 2011 az 2015.
Spravci Udajl radné uplatriovali pozadavky a predavani udaja tfetim stranam probihalo
radnym zplsobem.

Polska Najwyzsza Izba Kontroli posuzovala, zda jsou Udaje shromazdované
v systémech, které maji slouzit k plnéni daleZitych verejnych ukoll, bezpecné. Audit se
tykal Sesti vybranych instituci, které plni vyznamné verejné ukoly. Mira pfipravenosti a
zavedenosti systému zabezpedeni informaci nezajistovala pfijatelnou Uroven
bezpecnosti Udajl shromaZdovanych v informacnich systémech, které slouzi k pInéni
dalezZitych verejnych ukolU. Procesy, které maiji zajistovat bezpecnost informaci, byly
uplatnovany chaoticky a intuitivné, protoze nebyly stanoveny prislusné postupy. Z Sesti
kontrolovanych oddéleni mélo pouze jedno zavedeny systém zabezpeceni informaci,
ale je tfeba poznamenat, Ze i jeho provoz se vyznacoval zavaznymi nedostatky. Audit
vedl k zavéru, Ze je tfeba vypracovat obecna doporuceni a pozadavky tykajici se
bezpelnosti IT a Ze tato doporuceni je tfeba provést na centralni Urovni s platnosti pro
vSechny verejné subjekty.
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Prezkumy kybernetické bezpecnosti

s rv

Evropsky ucetni dviir se v ramci svého prezkumu zaméfil na situaci politiky EU
v oblasti kybernetické bezpecnosti a urcil hlavni vyzvy pro ucinné provadeéni politik.
Zabyval se bezpecnosti siti a informaci, kyberkriminalitou, kybernetickou obranou a
dezinformacemi. Pfezkum odhalil fadu nedostatkld v pravnich predpisech EU tykajicich
se kybernetické bezpecnosti a konstatoval, Ze stavajici pravni pfedpisy nebyly
¢lenskymi staty dusledné provedeny. Upozornil rovnéz na skutecnost, Ze na Grovni EU
chybéji spolehlivé udaje o kybernetickych incidentech a neexistuje komplexni pfehled
o vydajich EU a jejich clenskych statd na kybernetickou bezpecénost. Pfrezkum také
poukazal na omezeni tykajici se zdroju, kterd maji dopad na agentury EU, jejichZ
¢innost souvisi s kybernetickou oblasti, véetné obtizi se ziskavanim a udrzenim talentd.
Dalsi vyzva se tykala nesouladu financovani kybernetické bezpecnosti se strategickymi
cili EU.
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FOLKETINGET
RIGSREVISIONEN
Datum zveiejnéni: 2017
Odkaz na zpravu: Shrnuti zprdvy (anglické znéni)

Druh auditu a auditované obdobi
Druh auditu: Audit vykonnosti
Auditované obdobi: duben - zari 2017

Téma auditu

Tato zprava se zabyvala otazkou, zda vybrané zakladni vladni instituce maji
uspokojivou ochranu pred ransomwarem.

Vladni instituce byvaji ¢astym tercem kybernetickych utok( a ransomware je

v soucasnosti jednou z nejvétsich hrozeb pro kybernetickou bezpecnost. Ransomware
je Skodlivy software, ktery blokuje pfistup k datdim. Obecné Ize fici, Ze ransomware
zasifruje data a napadenym institucim brani v jejich pouzivani. Hackefi pozaduji
vykupné s tim, Ze teprve po jeho zaplaceni Udaje desifruji a umozni organim znovu
ziskat pristup k udajlim. Z toho vyplyva, Ze ransomware ohrozuje predevsim
pristupnost udaju.

Pro instituce mUzZe byt v takové necekané situaci, kdy ztrati pristup k ddajlm, obtizné,
nebo dokonce zcela nemozné zajistit poskytovani dulezitych sluzeb. Instituce zasazené
ransomwarovym Utokem jsou obvykle nuceny z&asti nebo Uplné zavtit své informacni
sité, aby zjistily rozsah utoku. Ransomwarové utoky mohou mit vyznamny hospodarsky
dopad, protoze pro instituce predstavuiji riziko ztraty produkce, napfiklad kdyz je jim
zabranéno v pfistupu na jejich IT sit nebo kdyzZ ztrati Gdaje nashromazdéné a
zpracovavané béhem delsSiho ¢asového Useku. V roce 2017 ved| ransomwarovy Utok na
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britskou narodni zdravotni sluzbu ke zruSeni 19 000 operaci a navstév u lékare. Vedeni
instituci by proto mélo riziku ransomwarovych Gtok( vénovat pozornost a provadét
nezbytné bezpecénostni kontroly, které zajisti ochranu pfed ransomwarem a snizi
dopady mozného utoku.

PFedmétem studie byl dansky Ufad pro zdravotni evidenci, Ministerstvo zahraniénich
véci, spoleénost Banedanmark (danska Zelezniéni sit) a danska Agentura pro fizeni
mimoradnych situaci. Tyto Ctyfi instituce byly vybrany proto, Ze jsou odpovédné za
poskytovani zakladnich sluzeb v oblasti zdravi, zahrani¢nich véci, dopravy a
pfipravenosti na mimoradné uddlosti, kde mlze mit pfistup k udajum zdsadni vyznam.
Utad pro zdravotni evidenci rovnéZ poskytuje centralizované sluzby v oblasti IT vétsiné
vladnich organl spadajicich pod Ministerstvo zdravotnictvi.

U&elem studie bylo posoudit, zda uvedené &tyfi orgdny maji uspokojivou ochranu pred
ransomwarovymi Utoky vedenymi prostfednictvim e-mailQ. Rigsrevisionen proto
prezkoumal 20 spolecnych bezpecnostnich kontrol, které poskytuji zakladni ochranu
proti ransomware. Kromé toho tento nejvyssi kontrolni organ prezkoumal pét
bezpelnostnich kontrol, které by organy mély zvazit v souvislosti s budoucim
posuzovanim rizik. Pfikladem kontrol pfedjimajicich budouci rizika je nova technologie,
kterd mUzZe omezit pocet faleSnych e-maill, které pfichazeji do instituce, nebo odhalit
neobvyklou ¢innost na pocitacich a odesilat upozornéni. Studie, k jejimuz vypracovani
dal podnét Rigsrevisionen, vychdazela ze zjisténi ¢tyf auditl IT provedenych od dubna
do zafi 2017. Nabizi momentalni prehled o tom, jak dikladné jsou instituce chranény
pfed ransomwarem. Instituce mély moZznost provést po dokonéeni auditd IT 20
spolecnych bezpecnostnich kontrol. Vysledky studie se proto tykaji pouze ochrany
téchto instituci pfed ransomwarem v dobé, kdy byly tyto ¢tyfi audity IT provadény.
Studie ukazuje vykonnost téchto Etyr instituci, ale neobsahuje srovndvaci analyzu a
hodnoceni jejich vykonnosti.

Zjisténi a zavery

Rigsrevisionen ve svém posouzeni uvedl, Ze tyto Ctyti instituce nemaji uspokojivou
ochranu pfed ransomwarem. Ze studie vyplyvd, Ze neprovedly nékteré spolecné
bezpecnostni kontroly pro zmirnéni rizika Gtokd. Zejména Urad pro zdravotni evidenci
a spole¢nost Banedanmark mély znacné nedostatky v oblasti bezpecnosti. Nasledkem
tohoto byly vSechny Ctyfi instituce vystaveny zvySenému riziku ransomwarovych utokf
vedenych prostfednictvim e-mailu, které by jim znemozZnily poskytovat své sluzby po
razné dlouhou dobu. VSechny Ctyfi instituce informovaly Rigsrevisionen, ze od té doby,
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co byla studie dokonéena, se zasadily o zavedeni nékolika bezpeénostnich kontrol,
jejichz ucelem je zvysit Uroven ochrany pred ransomwarem.

Jejich prevence ransomwarovych utok(, véetné vnitinich i vnéjsich hrozeb, byla
nedostatecna. Obzvlasté znepokojiva je skutecnost, Ze Zadna z téchto instituci se
nestarala o to, aby méla nainstalované nejnové;jsi bezpecnostni opravy a Ze tfi instituce
nepouzivaly seznam povoleného softwaru, ktery by vyloucil spusténi Skodlivého
softwaru ze strany zaméstnanc(. Riziko, Ze ransomware napadne celou IT sit a nebo
jeji cast a zaCne se Sitit, je pak vétsi.

V ptipadé trech téchto organli vedeni nevénovalo dostate¢nou pozornost hrozbé
ransomwarového Gtoku a posouzeni rizik provedena vedenim Ufadu pro zdravotni
evidenci a spole¢nosti Banedanmark nezahrnovala vSechny relevantni aspekty.
Instituce tak nemély k dispozici aktudlni posouzeni hrozby ransomwarového utoku, a
pokud jde o predchazeni novym utokiim a omezeni dopadu budoucich utokd, jejich
postaveni bylo slabé. Vedeni U¥adu pro zdravotni evidenci a spole¢nost Banedanmark
nevénovalo dostate¢nou pozornost posouzeni rizik, a zabezpeceni IT v téchto dvou
institucich proto nevychazela z priorit, které stanovilo jejich vedeni.

Ve tfech institucich nebyly zavedeny odpovidajici plany odezvy na incidenty, které by
jim po ransomwarovém utoku pomohly obnovit ¢innost. Obzvlasté vyznamna je
skutecnost, Ze tfi instituce pravidelné neovérovaly, zda budou schopny své Udaje a
systémy zasazené ransomwarovym utokem obnovit. ZvySuje se tak riziko, Ze udaje
nachazejici se v drzeni téchto instituci budou v souvislosti s ransomwarovym utokem
ztraceny a Ze instituce nebudou schopny poskytovat své sluzby po delsi dobu.

Vzhledem k tomu, Ze tyto rizikové scénare se neustale méni, je dllezZité, aby organy
zvazily zavedeni bezpecnostnich kontrol predjimajicich budouci rizika a mohly tak
zvysit odolnost vici ransomwarovym utok(im, tj. kontrol, které usnadni ovéfovani
totoZznosti odesilatelll e-mailli a které umozni odhalovat a filtrovat potencialné
Skodlivé e-maily. VSechny Ctyfi organy v soucasné dobé pracuji na nékterych
bezpecnostnich kontrolach predjimajicich budouci rizika, které mohou napomoci
posileni jejich ochrany prfed ransomwarovymi utoky.
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Zprava o ochrané Udajl z vyzkumu na danskych univerzitach
Shrnuti zpravy (anglické znéni)

2019

Zprdava o ochrané informacnich systéma a Udajl o zdravotnim
stavu ve tfech danskych regionech

Shrnuti zpravy (anglické znéni)

2017

Zprava o Fizeni bezpecnosti IT v systémech zajistovanych
externimi dodavateli

Shrnuti zpravy (anglické znéni)

2016

Zprdva o pristupu k informacnim systémuam, které podporuji
poskytovani zakladnich sluzeb danské spolecnosti

Shrnuti zpravy (anglické znéni)

2015


https://uk.rigsrevisionen.dk/
https://uk.rigsrevisionen.dk/
https://uk.rigsrevisionen.dk/
https://uk.rigsrevisionen.dk/
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§§\ riigikontroll

National Audit Office of Estonia

Datum zveiejnéni: kvéten 2018

Odkaz na zpravu: Shrnuti zpravy (anglické znéni)
Zprava (estonské znéni)

Druh auditu a auditované obdobi
Druh auditu: Audit vykonnosti
Auditované obdobi: 2017

Téma auditu

Zachovani estonské nezavislosti vyZzaduje nejen fyzickou ochranu Uzemi, ale také
ochranu digitalnich statkd, které s ohledem na incidenty predstavujici nejvétsi hrozbu
maji pro stat prvorady vyznam. Digitalni statky, které potrebuji nejvice chranit, jsou
udaje tykajici se obc¢ant, Uzemi a pravnich predpist. Zabezpeceny musi byt rovnéz
udaje tykajici se majetku, nemovitosti a prdv osob s trvalym pobytem v Estonsku.

Narodni kontrolni Grad provéroval, jakym zplsobem stat urcil, které Gdaje a databaze
maji zasadni vyznam pro zaruceni narodni bezpecnosti. Byla provérovana ochrana
zabezpeceni a kontinuity téchto Udajl a databazi, véetné prehledu nastroju
pouzivanych k jejich ochrané.

Vzhledem k tomu, Ze Estonsko je nyni ¢lenem NATO a Evropské unie, je jeho fyzicka
bezpeclnost zajisténa lépe neZ v dobé, kdy jesté nebylo soucasti téchto siti. Estonsko
nicméné musi uvazovat o moznosti kybernetickych hrozeb v pfipadé eskalace
bezpecnostnich problému. Takové rizikové scénare a narlst poctu incidentl v oblasti
zabezpeceni informaci, jako jsou kybernetické utoky a uniky adaj, mohou byt také
nebezpecné pro ochranu Udajd a databazi, které jsou pro stat nejdalezitéjsi. Pokud by


https://www.riigikontroll.ee/DesktopModules/DigiDetail/FileDownloader.aspx?FileId=14218&AuditId=2462
https://www.riigikontroll.ee/DesktopModules/DigiDetail/FileDownloader.aspx?FileId=14200&AuditId=2462
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doslo k tomu, Ze Udaje prvoradého vyznamu pro stat byly neopravnéné zménény, nebo
pokud by doslo k jejich uniku Ci ztraté, stat by jiz nebyl schopen plnit nezbytné funkce,
véetné zarucovani bezpecnosti obyvatelstva, zajistovani nezbytnych sluzeb, vytvareni
prostiedi potifebného pro podnikani atd. Estonsko pro zacatek planuje vynalozit
pfiblizné jeden milion EUR na uchovavani kritickych udaju v zahranici.

Auditni otazky

Urcila ministerstva vSechny kritické databaze a pozadavky na manipulaci s nimi?
Jsou kritické databdze a rejstfiky zabezpeceny?

Je zarucena dlouhodoba kontinuita kriticky vyznamnych Gdajli a databazi?

Zjisténi
Pokud jde o kritické databaze, které byly predmétem auditu, vyslovil Narodni kontrolni
urad nasledujici pfipominky:

Pro ucely provadéni koncepce kritickych databazi nebyl stanoven Zadny akéni plan
ani pozadavky. Nebyly stanoveny podminky pro vybér kritickych databazi a nebylo
jisté, zda do tohoto procesu byly zahrnuty vSechny potfebné databdze. Dodatecna
ochrana databazi byla organizovana neformalné a nebyla povinna pro vlastniky
databazi. Udaje uloZené v péti kritickych databazich nebyly proto zalohovany

v zahranici.

V kritickych databazich nebyla stanovena zadna dalsi pravidla zajiSténi
bezpecnosti informaci. Ani bezpecnostni systém ISKE (norma pro bezpecnost
informaci, ktera byla vytvorena pro estonsky verejny sektor a ktera je povinna pro
organizace statni spravy i mistni samospravy majici pfistup do databazi /
rejstfik(), ani Zadny pravni akt ¢i norma neobsahovaly dodatecné pozadavky na
kritické databaze, jako je zalohovani udajid mimo Estonsko. ZaloZni kopie
kontrolovanych databazi byly odeslany do zahranici, ale nebylo vyzkouseno
fungovani informacnich systém( po obnoveni udaju z téchto zéloh.

Zavadéni systému ISKE a provadeéni souvisejicich auditl bylo v pfipadé kritickych
databazi problematické. V dobé konani auditu nebyl u dvou z deseti databazi
proveden jediny audit systému ISKE a audity byly zorganizovany teprve v zavéru
tohoto auditu (30. listopadu 2017). Pouze u dvou kritickych databazi byly
provadény audity tak ¢asto, jak to vyZaduje zakon. Vyskytly se také pripady, kdy
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auditor upozornil na problémy, ale tyto problémy nebyly v mezidobi mezi audity
systému ISKE (tj. béhem dvou az tfi let) vyreseny.

V priibéhu auditu Narodni kontrolni Gfad zjistil, Ze v nékterych kritickych
databazich nebyla provedena nékterd dilezita opatreni pro zajisténi bezpecnosti
informaci. Napfiklad v pokynech pro bezpecnost informaci nebyly stanoveny
pozadavky na pravidelné posuzovani slabych mist informacnich systému, nebyly
provedeny pravidelné kontroly nebo analyzy zaznam( udalosti, neexistovaly
zadné plany odborné pripravy v oblasti bezpecnosti informaci ani analyzy
informovanosti o problematice bezpecnosti informaci v oblasti verejné spravy,
ktera ma byt zakladem téchto plant odborné pripravy, v nékterych pripadech
nebyla zkontrolovana neporusenost soubortd a nebyly provedeny Zadné externi
penetracni testy.

Zavery a doporuceni

Na zakladé auditu se ukazalo, Ze navzdory zavedeni tfistupriového zakladniho
bezpecnostniho systému ISKE, jehoZ pouzivani je pro statni agentury a jejich audity
povinné, vykazovalo nékolik kritickych databazi vyznamné nedostatky z hlediska
zajisténi bezpecnosti informaci, které se tykaly mj. analyzy protokoll, penetracniho
testovani a ochrany mobilnich zafizeni. Zvlastni poZzadavky na ochranu kritickych adaju
nebyly dosud stanoveny.

Ministerstvo hospodarstvi a spojl zacalo podnikat prvni kroky nezbytné k zajisténi
ochrany kritickych Udaj(, projekt kritickych databazi byl nicméné ve fazi, kdy vyzadoval
pravné zavazny soubor pravidel. Neexistovala ani podrobna analyza rizik, ani akéni plan
s vyhledem do budoucna.

Zalozni kopie péti kritickych databazi byly uchovavany na velvyslanectvich v zahranici,
ale v pfipadé fyzického zniceni datovych center nachazejicich se v Estonsku by
uchovani kritickych udaja ve zbyvajicich péti databazich nebylo zaruceno.

Byla predloZena dvé obecna doporuceni:

Stanovit pravidla pro dodatec¢nou ochranu kritickych databazi, véetné pravidel pro
vybér kritickych databazi, zpracovavani udajli v téchto databdzich a zalohovani
udaju, které jsou pro stat kriticky dalezité, a posoudit, jak zajistit dodatecné
financovani téchto Cinnosti.
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o Provést analyzu jednotlivych fazi vytvareni databazi, a to jak z hlediska finan¢niho
pldnovani, tak z hlediska bezpecnosti informaci, a pti realizaci téchto fazi
uplatfovat osvédéené postupy projektového fizeni.



Cast Il = Shrnuti zprav nejvyssich kontrolnich instituci

60

I Office of the Comptroller and Auditor General

Datum zvefejnéni: zari 2018

Odkaz na zpravu: Shrnuti zpravy (anglické znéni)

Druh auditu a auditované obdobi
Druh auditu: Audit vykonnosti

Auditované obdobi: 2011-2018

Téma auditu

Za politiku kybernetické bezpecnosti v Irsku odpovida Ministerstvo pro komunikace,
klimaticka opatreni a Zivotni prostiedi. Ministerstvo je rovnéz jako zastresujici
organizace Narodniho stfediska pro kybernetickou bezpeénost odpovédné za
koordinaci postupu vlady v mimoradnych situacich zplsobenych bezpecnostnimi
incidenty na celostatni Urovni.

Narodni stfedisko pro kybernetickou bezpecnost bylo zfizeno v roce 2011. Zaméfuje se
predevsim na zabezpeceni vladnich siti, na pomoc priimyslu a jednotlivcim pfi
zajistovani ochrany jejich vlastnich systému a na zabezpeceni kritické vnitrostatni
infrastruktury.

Auditni otazky

V ramci tohoto Setfeni se provérovalo, jakého pokroku bylo dosazeno, pokud jde
o opatreni v oblasti kybernetické bezpecnosti, od zfizeni irského Narodniho strediska
pro kybernetickou bezpe&nost. Setieni se zabyva zejména otazkami, které se tykaiji:

mandatu a zdrojl financovani strediska;


https://www.audit.gov.ie/en/Find-Report/Publications/2018/2017-Annual-Report-Chapter-08-Measures-relating-to-national-cyber-security.pdf
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narodni strategie kybernetické bezpecnosti (2015-2017);
provadéni smérnice EU o sitich a informacnich systémech;

mechanismu fizeni a dohledu.

Zjisténi a zavery

Vldada svym rozhodnutim o ztizeni Narodniho strediska pro kybernetickou bezpecnost
schvdlila ro¢ni rozpocet ve vysi 800 000 EUR, skutecny rocni rozpocet na kybernetickou
bezpecnost v letech 2012 az 2015 vsak nedosahoval ani tretiny této ¢astky. V roce
2017 se objem pfidélenych prostfedkd zvysil na 1,95 milionu EUR. Pocet zaméstnancu
stfediska se v roce 2017 témér zdvojnasobil na 14,5 plného pracovniho Uvazku. V roce
2018 bylo schvaleno jmenovani dalsich 16 zaméstnanc.

Narodni strategie kybernetické bezpecnosti (2015-2017) stanovila 12 opatieni, jichz
ma byt v prabéhu trvani této strategie dosazeno. Ke kvétnu 2018 byla dokoncéena Ctyfi
opatreni, Ctyfi byla provedena ¢astecné a Ctyfi provedena nebyla.

Cilem smérnice EU o sitich a informacnich systémech je zvysit odolnost kliCcovych siti a
informacnich systémU. Posouzeni pokroku, jehoz bylo v Irsku dosazeno ve vztahu ke
vsem tfem pilifiim, které tato smérnice stanovi, vedlo k témto zavérim:

Pilit 1 — ZlepsSeni schopnosti ¢lenskych statu EU v oblasti kybernetické bezpecnosti.
Céstecné provedeno — pracuje se na plnéni strukturdlni pozadavkd, ale ve
strategickém planovani jsou stale mezery.

Pilit 2 — Usnadnéni spoluprace v oblasti kybernetické bezpecnosti mezi ¢lenskymi
staty EU. Provedeno.

Pilit 3 — Zavedeni bezpecnostnich opatieni a povinnosti tykajicich se hlaseni
incidenty pro kli¢ovd odvétvi. Casteéné provedeno — je tfeba jesté dokonc¢it praci
spojenou s identifikaci kritickych siti a informacnich systému formalnim uréenim
subjektl jako provozovatell zakladnich sluzeb (OES) a fizenim poskytovatel(
digitalnich sluzeb.

Rozhodnutim vlady (ervenec 2011), kterym se schvaluje zfizeni Narodniho strediska
pro kybernetickou bezpecnost, bylo schvédleno rovnéz zfizeni meziresortniho vyboru
pro stanoveni a provadéni politiky pro feSeni problém v oblasti kybernetické

bezpecnosti v Irsku. V letech 2013 az 2015 se tato skupina sesla sice pétkrat, béhem
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prezkumu byl vsak k dispozici zapis jen z jedné schlize. Od roku 2015 se uz vybor
nesesel.

Provadéci plan narodni strategie kybernetické bezpeénosti obsahuje zavazek, ze na
konci roku 2017 bude zverejnéna vyrocni zprava a provedeno formalni posouzeni
dopad Cinnosti stfediska. To nebylo splnéno, ackoli prace stfediska je popsana ve
vyrocni zpravé ministerstva.

Ministerstvo formalné pozadalo o posouzeni vykonnosti stfediska. O provedeni tohoto
posouzeni nebyly predloZzeny Zzadné doklady. Ministerstvo uvedlo, Ze posouzeni
vykonnosti prace Narodniho stfediska pro kybernetickou bezpeénost je soucasti
béZzného fizeni vykonnosti a spravy a fizeni ministerstva.

Audit vedl| k zavéru, Ze:

ackoli Narodni stredisko pro kybernetickou bezpecnost plni zasadni funkci,
v prvnich ¢tyrech letech svého provozu mélo oproti plivodnim predstavam
vyrazné nizsi objem prostredka.

celkové strategické smérovani stiediska je nejasné a v soucasnosti mu chybi
jakykoli strategicky plan.

musi byt také jasnéji vymezeny prislusné ulohy organt zapojenych do vysetrovani
kybernetické kriminality a vnitrostatnich bezpecnostnich incidentd.

provedeny musi byt jesté pozadavky tykajici se vypracovani vnitrostatni strategie,
které stanovi smérnice EU o informacnich a komunikacnich systémech.

struktury spravy byly sice stanoveny, ale neni jasné, jak tyto spravni mechanismy
funguji v praxi.

Chybi transparentni informace o dostupnosti a objemu prostiedkl vyhrazenych na
kybernetickou bezpecnost.
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Cour des comptes

Datum zveiejnéni: unor 2020

Odkaz na zpravu: Zprava (francouzské znéni)

Druh auditu a auditované obdobi
Druh auditu: Audit vykonnosti
Auditované obdobi: 2019-2020

Téma auditu

Cilem zdkona o volbé studijniho zaméreni a zvySeni Uspésnosti studentl z roku 2018
(loi relative a I'orientation et a la réussite des étudiants, zkr. ORE) bylo zlepsit tfi hlavni
etapy na cesté mladych lidi, ktefi se hlasi ke studiu na vysoké Skole: pomoc pf¥i volbé
studijniho zaméreni a podpora pro studenty vyssich ro¢nikl strednich skol, vybér kursa
a uspésny prlbéh prvnich let studia. Na zdkladé tohoto zakona vznikl ,,Parcoursup”,
nova digitalni platforma, ktera slouzi jako zdroj informaci o nabizenych kursech a
pozadavcich na prijeti ke studiu a kterd ma za cil posilovat soulad mezi schopnostmi a
vysledky stfedoskolskych studentl a obsahem kurs( terciarniho vzdélavani.

Béhem prvnich dvou let platnosti zakona ORE byl ucinén prvni krok ke zméné

v pfistupu k vysokoskolskému vzdélavani. Platformu ,Parcoursup” se navzdory cetnym
omezenim podafilo zprovoznit velmi hladce, tfebaze stale postradala zaruky
bezpecnosti a udrzitelnosti a Udaje bylo mozné vzhledem k jejich dlleZitosti vyuzivat
lépe.

Zakon ORE byl pfijat s tim, Ze ma vyresit dva hlavni problémy Skolské politiky. Prvnim
z nich byla vysokd mira predcasného ukoncovani skolni dochazky mezi vysokoskolskymi
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studenty. Druhym problémem bylo to, Ze stara digitalni platforma vedla k hluboké
nespokojenosti, protoze v posledni fazi pouzivala nahodny vybér.

Na reformu, kterou pfinesl zakon ORE, byly béhem péti let poskytnuty financni
prostredky ve vysi 867 miliond EUR. Zakladem této reformy byla myslenka kontinualni
skaly ,,-3/+3“ a jejim vychodiskem byla zasada, Ze ¢im vice toho studenti vyssich
ro¢nika stfednich Skol védi o obsahu kursa terciarniho vzdélavani, tim lepsi jsou jejich
vyhlidky na Uspésné slozeni zkousSek, protoze si budou vybirat kursy, které nejlépe
odpovidaji jejich zplsobilosti a jejich ambicim. Zakon ORE byl veden snahou prekonat
situaci, kdy studenti vyssich ro¢nikl stfednich skol nenachdzeji dostate¢nou pomoc pfi
volbé studijniho zaméreni, a omezit tak prechdazeni na jiné studijni kursy, které s sebou
podle odhadl Cour de comptes nese jen prvnim roce vysokoskolského studia témér
550 miliond EUR naklad(i ro¢né.

Auditofti provedli Uvodni posouzeni dostupnosti vysokoskolského vzdélavani v ramci
zakona ORE, pricemz se zaméfili na otazky bezpecnosti IT, které tato platforma
otevrela.

Informacni systém se vyznacoval stdle vétsi pretiZzenosti (v roce 2020 obsahoval
vsechny vysokoskolské kursy a v pribéhu nékolika malo let se prudce zvysil pocet jeho
uZivatell). Tento stav byl dlsledkem pfili§ rychlého prechodu z pfedchozi platformy na
platformu ,,Parcoursup”, k némuz doslo bez toho, aby se zménila jeji architektura, a

s tim pak byla spojena znacéna rizika, pokud jde o kvalitu, kontinuitu, pfizpUsobitelnost
a dalsi rozvoj této sluzby. Slaba mista systému v oblasti bezpecnosti, vykonnosti a
robustnosti nebyla opravena. Rychlé vytvoreni platformy ,Parcoursup” bylo mozné
diky tomu, Ze v beta rezimu ji spravovala omezena skupina vysoce kvalifikovanych a
motivovanych lidi, ale tento pristup s sebou nesl to, Ze opatreni postradala strategické
smérovani a uspokojivou spravu.

Auditofi posuzovali kvalitu informacniho systému a vykonnost nové platformy
»Parcoursup”. Platforma ,,Parcoursup” byla vytvorena na zakladé zakona ORE s cilem
zlepsit kvalitu vybéru vysokoskolskych kursd a vyrazné tak zvysit podil absolvent(
vysokych skol.

Zjisténi
| kdyzZ platforma ,,Parcoursup” fungovala uspokojivé, byla zatizena riziky IT, ktera bylo

tfeba omezit. Nenabizela dostatecné zaruky bezpecénosti a udrzitelnosti a jeji udaje
mohly byt vyuzZivany lepsim zplisobem.
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Zastaralost informacniho systému

Platforma ,,Parcoursup” obsahovala jen mélo novych prvk( a zdédila od predchozi
platformy ,Admission Post-Bac” (APB) jeji tézkopadnost a nestabilitu a spolu s tim i
fadu nevyresenych rizik. Informacni systém tvofici strukturalni zaklad platformy
»Parcoursup” byl prevzat pfimo z predchozi platformy. Prestoze platforma
»Parcoursup” byla inzerovana jako nastroj pro vybér vysokoskolskych kurs(, jadro
jejiho informacniho systému se od platformy APB liSilo jen malo. Ve skutec¢nosti zlstalo
vice nez 72 % informacni infrastruktury beze zmény a prepsano bylo jen necelych 30 %
kodu platformy APB.

Zakladni informacni systém platformy byl navrzen kratce po roce 2000, pficemz se
vychazelo z predstavy, Ze platforma bude zpracovavat priblizné jeden milion Zadosti na
pfiblizné 100 000 mist rocné. Pfedpokladané zatizeni nového informacniho systému
vsak bylo mnohem vétsi, protoze mél kazdorocné zvladnout pfiliv pfiblizné 10 milionQ
zadosti na pfriblizné jeden milion mist. Platforma ,,Parcoursup“ vznikla renovaci starého
nastroje. Vétsi zatizeni vyvolalo pochybnosti o tom, zda je platforma schopna plnit svij
zamysleny ucel.

Spatna dokumentace informaéniho systému

Navzdory Usili ministerstva o transparentnost byl zdrojovy kéd platformy ,Parcoursup”
z 99 % stale nepfistupny. To, co bylo zverejnéno, bylo pfilis malo na to, aby na zakladé
toho bylo mozné pochopit, posoudit a zhodnotit proces pfifazovani uchazec

k jednotlivym kursam.

Stejné jako jeji predchldkyné méla i platforma ,Parcoursup” Spatnou dokumentaci
svého operacniho informacniho systému. Na zakladé vysledkd auditu programového
kédu bylo mozZné soudit, Ze aplikace je nekvalitni a vysoce rizikovd, a audit odhalil fadu
kritickych chyb. Systém byl méné kvalitni nez jiny podobné stary software a riziko jeho
selhani bylo vysoké.

Platforma ,,Parcoursup” pouzivala verejny i nepfistupny zdrojovy kéd. Otevieny kod
vykazoval mnohem vyssi miru kritickych chyb nez uzavreny kéd, coz s sebou neslo
riziko naruseni sluzby. Platforma nebyla ani chrdnéna pred hackerskymi Gtoky
(bezpecnostni audit zdrojového kédu z ¢ervence 2018). Na konci roku 2019 nicméné
ministerstvo oznamilo, Ze zahajilo certifikacni fizeni pro kéd ,,Parcoursup”.

Dokumentace zdrojového kddu, ktera existovala, nebyla ani ucelena, ani Uplna. Kod
aplikace ,,Parcoursup” byl neobvykle slozZity. Auditofi byli toho nazoru, Ze zdrojovy kéd
by mél byt restrukturalizovan, aby se pocet jeho pfilis sloZitych usekd sniZzil.
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Architektura informacniho systému ,,Parcoursup” byla vysoce rizikova; databdze byla
spravovana rucné, coz je v dnesni dobé zcela nevidané. Nestabilita systému spocivala
v tom, Ze systém predpokladal pfitomnost a bdélost provozovatel(i. Ministerstvo
uznalo, Ze s architekturou platformy ,,Parcoursup” jsou spojena vysoka rizika a Ze bez
dalsiho vyvoje aplikace jsou tato rizika nenapravitelna.

Informacni systém platformy ,,Parcoursup” mél nedostatecnou dokumentaci a

v podstaté bylo nutné spoléhat na znalosti zaméstnanct narodni vladni agentury
(Service a Compétence Nationale — SCN). V rdmci dokumentace byly vkladany
poznamky pfimo do databaze, ktera tvofi jadro systému, coz ztézuje udrzbu a vyvoj
informacniho systému a vyuzivani adaju. Informace o uZivatelich uchovavané v ramci
platformy nebylo mozné snadno ziskat a vyhodnotit je bez hloubkového zkoumani.
Vzhledem k nedostatku strukturované technické dokumentace je schopnost SCN plnit
své strategické ukoly zcela zavisla na vedoucim strediska informacnich technologii.

Bezpecnostni strategie — potiebna zlepseni

Vzhledem k citlivosti osobnich udajd obsazenych v systému predstavuje aplikace
»Parcoursup” opravdovou bezpecnostni vyzvu. VSechny organizace spravujici néjaky
informacni systém by v zasadé mély mit formalni pisemné stanovena pravidla
bezpecnosti informacnich systému (ISSP). Prestoze aplikace ,,Parcoursup” byla
predsedou vlady schvalena jako klicovy poskytovatel sluzeb, Zadna pravidla
bezpecnosti informacnich systéma (ISSP) neméla. K zavedeni téchto pravidel bylo
zapotrebi okamzitého opatreni.

Kazdy tym pro spravu aplikace ,,Parcoursup” mél svého referenta pro bezpecnost
informacnich systém (ISSO) podléhajiciho stredisku IT. V souladu s osvédéenym
postupem by bylo to, aby tito referenti podléhali pfimo fediteli SCN, ¢imz by byla
zarucena jejich nezavislosti.

Jesté v poloviné roku 2019 se pracovalo na tom, aby platforma ,,Parcoursup” byla

v souladu s obecnym naftizenim o ochrané osobnich udaj. Néktera opatreni nebyla
stdle jesté uskutecnéna. Predevsim bylo tfeba formalné stanovit rzné postupy
pouzivané pro zpracovavani udaju. Stale nebyla dostateénym zplsobem zajisténa
bezpecnost osobnich Udajl a stale se ukladalo zbytecéné velké mnozZstvi individudlni
udaju.

Oddéleni pro platformu ,,Parcoursup” se zodpovidalo jednak projektovému vedoucimu
platformy, kterého jmenovalo ministerstvo, jednak odboru pro strategii odborné
pfipravy a studentské zalezitosti Generalniho feditelstvi pro vysokoskolské vzdélavani a
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profesni integraci, a bylo tudiz loajalnim dvéma rdznym nadfizenym subjektim.
Praktické otazky tykajici se informacniho systému ,,Parcoursup” byly projednavany na
schizich, které se konaly jednou tydné. Tato forma organizace prace byla sice vyhodna
v tom, Ze umozZnovala rychle reagovat, ale pokud jde o kazdodenni fizeni studentskych
tokd, byla platforma ,,Parcoursup” bez jakéhokoli strategického fizeni.

V neposledni fadé je treba fici, Ze systém nebyl dostatecné transparentni. Navzdory
obrovskému potencidlu neumoznioval optimalni vyuzivani udajd, které platforma
uchovavala. Mobilizace tohoto potencialu by témér jisté prinesla vysledky v oblasti
vykonnosti.

Zavery a doporuceni

Vlada prostrednictvim digitalni platformy zahrnujici vSechny vzdélavaci programy
Uspésné centralizovala pristup ke vSem druhdm postsekundarniho studia, coz ji
umoznilo resit otazku generalizace vysokoskolského vzdélavani. Pfedchozi systém, na
jehoz zakladé vznikla platforma , Parcoursup”, byl vsak prepracovan pfilis rychle, a na
provedeni podstatnych strukturalnich zmén uz nezbyl ¢as. Slaba mista informacniho
systému z hlediska bezpecnosti, vykonnosti a robustnosti proto nebyla odstranéna,
ackoli vzhledem k zaméru obsahnout vSechny pregradualni kursy bylo nevyhnutelné,
Ze zatiZzeni aplikace se bude zvySovat. Systém mél také Spatnou dokumentaci, jeho
vyvoj svédcil o ponékud neprofesionalnim pristupu a jeho neobvykla sloZitost
zvysSovala riziko chyb v pripadé jakychkoli provoznich zmén. Platforma tak byla zatizena
vyznamnymi riziky, pokud jde o kvalitu a kontinuitu verejné sluzby a bezpecnost
osobnich udaju.

Cour des comptes vydal nasledujici doporuceni:

IT tym SCN by mél mit lepsi personalni obsazeni a finan¢ni prostfedky na
provadéni zakona ORE by mély byt prerozdéleny tak, aby byly posileny lidské a
finan¢ni zdroje odboru pro informacni systémy a statisticky vyzkum;

informacni systém by mél byt vytvoren tak, aby mohl dlouhodobé fungovat, a za
timto ucelem by mély byt odstranény jeho nejnaléhavé;jsi nedostatky, jeho
architektura by méla byt modernizovana nebo nové vyvinuta a primarni databaze
starého systému i aplikace ,,Parcoursup” by mély byt systematickym a
strukturovanym zptsobem zdokumentovany;

pro informacni systém aplikace ,,Parcoursup” by méla byt stanovena bezpecnostni
pravidla;
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mél by vzniknout spolecny fidici organ Ministerstva Skolstvi a mladeze a
Ministerstva pro vysokoskolské vzdélavani, vyzkum a inovace, ktery by na
platformu ,,Parcoursup” dohlizel, pficemz jeho financovani by mélo byt zajisténo
prerozdélenim prostredkd vyhrazenych v rdmci provadéni zakona ORE na Cinnosti
v oblasti ,,poradenstvi“.
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State Audit Office
Republic of Latvia

Datum zveiejnéni: cerven 2019

Odkaz na zpravu: Shrnuti zpravy (anglické znéni)

Druh auditu a auditované obdobi
Druh auditu: Audit vykonnosti
Auditované obdobi: 2017-2019

Téma auditu

LotySsky Statni kontrolni urad dokoncil audit vykonnosti, ktery se zaméfil na ucinnost
verejné infrastruktury IKT. U¢elem auditu bylo ovéfit, zda je v oblasti vefejné spravy
uplathovan jednotny pfistup k i¢innému fizeni infrastruktury IKT a zda dotéené
instituce provedly posouzeni pfinosl centralizace. Pro hodnoceni moznosti dalsi
optimalizace pldnovani byla za duleZitou otazku povaZovdana také bezpecnost datovych
center.

Zdrahavy postoj organ( k centrdinimu fizeni infrastruktury IKT, projevujici se
pfinejmensim na Urovni jednoho ministerstva, ved| k tomu, Ze vznikl vétsi pocet
serverovych mistnosti, coz vyrazné zvysilo naklady na udrzbu. Na Ctyfech
ministerstvech, kde byl proveden audit, bylo zjiSténo, Ze jejich 22 dil¢ich utvar( vyuziva
38 datovych center. V pribéhu auditu narodni kontrolni irad zaznamenal situace, kdy
informacni systémy znacného, dokonce celostatniho vyznamu byly umistény

v prostorach bez dostatecného zabezpeceni. Optimalizace poctu serverovych mistnosti
by umoznila nejen snizit ndklady na IKT, ale zajistit i dostatec¢nou Uroven bezpecénosti, a
to pfi nizsich nakladech. V provérovanych institucich byly tehdy jiZ k dispozici dikladné
zabezpecené serverové mistnosti, které vsak nebyly plné vyuzivany.


https://www.lrvk.gov.lv/en/audit-summaries/audit-summaries/has-public-administration-used-all-opportunities-for-efficient-management-of-ict-infrastructure
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Hlavni predmét auditu

Cilem auditu bylo ovéfit, zda byly vytvoreny a splnény vSechny nezbytné podminky
jednotného fizeni infrastruktury IKT, které by napomohlo uc¢innéjsSimu a bezpecnéjsimu
vyuzivani zdroja IKT.

Zjisténi a zavéry
Sprdava a optimalizace IKT

Neexistovala dlouhodoba vize rozvoje a optimalizace IKT, a to ani na celostatni
urovni, ani na jednotlivych ministerstvech. Ministerstva a jejich Utvary
optimalizovaly infrastrukturu IKT v souladu podle vlastnich predstav a kapacit.

V letech 2011 az 2017 vzrostly institucim, u nichZ byl provadén audit, celkové naklady
na udrzbu IKT ze 17 na 20 miliond EUR ro¢né. Dot¢ené instituce nemély zaveden zadny
postup pro pravidelné posuzovani otazky, zda by pro né bylo levnéjsi, kdyby si svou
infrastrukturu IKT udrzovaly samy, nebo kdyby spolupracovaly s jinou instituci nebo
kdyby udrzbu IKT svéfily externimu poskytovateli. Centralizace ani decentralizace IKT
neni cilem sama o sobég, nybrz je zapotrebi provést analyzu konkrétni situace a
alternativnich moZnosti, aby se jasné ukdazalo, jaké jsou stdvajici naklady a jaké jsou
mozné alternativy.

Bezpecnost informacnich a komunikacnich technologii

Pravni ramec nevymezil jasné bezpecnostni pozadavky na infrastrukturu IKT, které
by tvorily logicky systém zohlednujici vyznam zpracovavanych informaci. Nebyly
stanoveny zadné podrobné technické poZadavky na ochranu datovych center IKT.

Dasledkem nedostatecné vymezenych bezpecnostnich pozadavk( byly zbytecné
vysoké naklady na ochranu, nebo naopak to, Ze ochrana informaci celostatniho
vyznamu nebyla zajisténa. Dulezité informacni systémy byly dokonce umistény
v datovych centrech s nedostatecnym zabezpecenim.

Ve vétsiné serverovych mistnosti byly néjaké bezpecnostni hrozby a datova centra
nebyla dostate¢né chrdnéna pred vstupem nepovolanych osob a pred riziky pro
Zivotni prostiedi. Prevence bezpecnostnich hrozeb by si v zavislosti na zvoleném
pristupu vyzadala nejméné 247 000 EUR — 765 000 EUR. Spocivala by: 1)

v modernizaci serverovych mistnosti, ve kterych se nachazeji duleZité;jsi
informacni systémy a zajisténi uchovavani vyznamnych zdroji IKT v Iépe
zabezpecenych datovych centrech; nebo 2) v modernizaci viech stavajicich
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serverovych mistnosti. V takovém pripadé by si vsak vyzadala investice, které by
podle auditorl byly ospravedInitelné pouze za predpokladu minimalizace poctu
datovych center.

Pravni rdmec byl neuplny, protoZe pro infrastrukturu IKT nebyly stanoveny zadné
podrobné bezpecnostni poZadavky. Byly napfiklad stanoveny poZadavky na riizna
kritéria tykajici se logické bezpecnosti, ale nebyla vSak stanovena zadna kritéria pro
fyzickou a environmentalni bezpecnost infrastruktury, coz ma rovnéz vliv na
dostupnost systém( a ochranu udaju. V dokumentech, které se tykaji planovani
verejné politiky, se sice zdUraznoval vyznam bezpecnosti infrastruktury IKT a potreba
jejiho posileni, ale nikdo v této oblasti neplanoval konkrétni ¢innosti. Skutecnost, ze
neexistovalo jasné, srozumitelné a logické rozliseni bezpecnostnich poZadavkd, s sebou
nesla riziko, Ze v ramci jedné a téze zemé budou platit r(izné bezpecnostni pozadavky
vztahujici se na zpracovavani informaci stejné dllezitosti a stejného vyznamu.

Sledovani bezpecnosti v digitdlnim prostoru provadél stat centrdlné a stat také
reagoval na incidenty, k nimz v tomto prostoru dochdzelo, ale odpovédnost za
zajistovani bezpecnosti infrastruktury IT byla ponechdna na kazdém vedoucimu
jednotlivych instituci. V tom, jak vnimaly problematiku bezpecénosti IKT, jak hodnotily
vyznam zpracovavanych informaci a jaké zdroje mély pro feseni problém v oblasti
bezpecnosti IKT k dispozici, se tak mezi sebou tyto instituce znacné lisily.

Bylo tfeba stanovit systém pravidelného sledovani téchto procesu, aby bylo mozné
nezavisle a za pouziti standardnich kritérii hodnotit celou verejnou spravu jako jediny
systém, identifikovat rizné pristupy a predchazet jim zjistovanim spoleénych rizik a
planovat preventivni opatieni k jejich zmirnéni.
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B
AUKSCIAUSIOJI
AUDITO INSTITUCIJA

Datum zveiejnéni: cerven 2018

Odkaz na zpravu: Shrnuti zpravy (anglické znéni)
Zprava (litevské znéni)

Druh auditu a auditované obdobi
Druh auditu: Audit vykonnosti
Auditované obdobi: 2014-2017

Téma auditu

Pti vyuzivani kritickych statnich informacnich zdroja — kriticky vyznamnych
elektronickych informaci — vykondva vlada dulezité spravni funkce, jako je sprava
verejnych financi, dafova sprava a fizeni zdravotnictvi. Jakakoli ztrata kritickych
informaci nebo nedostupnost odpovidajicich informacnich systému by mohla mit
zavazné dlsledky pro verejnou bezpecnost, blahobyt i hospodarstvi. Posuzovani
obecné kontroly IT, které provadél litevsky narodni kontrolni trad (NAOL) v letech
2006 az 2016, odhalilo opakujici se problémy v oblasti fizeni IT (planovani, definice
informacni architektury, organizacni struktura, zmény, zajisténi kontinuity provozu,
zabezpeceni Udajd, monitorovani a hodnoceni fizeni IT). NAOL proved! audit kritickych
statnich informacnich zdrojl s cilem posoudit fizeni a bezpecnost téchto zdroji a
stanovit opatieni ke zlepseni.

Cilem auditu bylo zhodnotit fizeni (obecnou kontrolu) a vyspélost kritickych statnich
informacnich zdrojd a urcit systémové problémy.


https://www.vkontrole.lt/failas.aspx?id=3818
https://www.vkontrole.lt/failas.aspx?id=3816
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NAOL posoudil vyspélost Fizeni IT ve 12 organizacich vefejného sektoru®, které
spravuji 44 statnich informacnich systému prvoradého vyznamu. Audit byl proveden

v souladu s poZadavky na audit vefejnych organi a mezindrodnimi normami nejvyssich
kontrolnich instituci. Posouzeni bylo provedeno v souladu s metodikou COBIT® v nize
uvedenych nejrizikovéjsich oblastech: strategické planovani IT; uréeni informacéni
architektury; fizeni rizik IT; fizeni zmén; zajisténi nepreruseného poskytovani sluzeb;
zabezpeceni systému; sprava udaj; monitorovani a hodnoceni ¢innosti IT; zajiSténi
fizeni IT. Hodnoceni procesu zahrnovalo jak organizacni, tak vnitrostatni fizeni IT a
interakci téchto drovni fizeni.

Auditni zjisténi

Zmény v urovni vyspélosti, pokud jde o fizeni kritickych statnich informacnich zdroja,
se vyvijely pozitivné. Vzhledem k rostouci mife kybernetickych hrozeb byl vsak
pozorovany pokrok pfilis pomaly a zabezpeceni téchto zdrojl bylo nutné zlepsit.
Ddvodem byly nize uvedené nedostatky.

Systém identifikace kritickych statnich informacnich zdroji nebyl dostatec¢né
ucinny, aby umoznil zavadét bezpecnostni feseni, kterd odpovidaji skutecnym
potifebam:

— hodnoceni, ktera méla prokazat kriticky vyznam statnich informacnich
zdrojl, nebyla objektivni, pfi opétovném posuzovani nebyly nékdy
vyhodnocovany zmeény, cely tento proces nebyl monitorovan na celostatni
urovni a pokyny pro stanoveni kritického vyznamu informaci nezajistovaly
ucinné provadeéni.

— systém pro urcovani kritickych statnich informacnich zdrojua a kritické
informacni infrastruktury nebyl normalizovan; zdroje a infrastruktura byly

8 Statni dariova inspekce, Statni Ustfedni podnikatelsky rejst¥ik, odbor informacnich
technologii a komunikaci, Rada Statniho fondu socialniho zabezpeceni, Statni stredisko pro
zemédélské informace a podnikani na venkové, Stredisko celniho informacniho systému,
Statni potravinarska a veterinarni sluzba, Ufad parlamentu Litevské republiky, Ministerstvo
financi, Vybor pro rozvoj informacni spolec¢nosti, Statni fond pacient(, Statni lesnicka
sprava.

COBIT (Control Objectives for Information and Related Technologies) je normou

mezinarodni organizace ISACA, ktera stanovi osvédcené postupy pro fizeni IT.
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ur¢ovany na zakladé vyznamu informaci a sluzeb rliznym zplsobem, coz
proces urcovani téchto zdroji komplikovalo.

— nebyla vytvorena Zadna celostatni informacni architektura, ktera by
predstavovala statni informacni systémy a jejich vzajemné vztahy,
zndzornovala rozsah kritickych statnich informacnich zdroji a umozrniovala
prijimat informovana rozhodnuti o duleZitosti téchto zdroja.

Rizeni statnich informacnich zdroji musi byt vice v souladu s osvédéenymi
postupy a normami fizeni IT, aby bylo mozné docilit v oblasti informacnich
technologii integrovaného zlepseni, které prispéje k vétsimu pokroku v fizeni
kritickych statnich informacnich zdroja:

— planovani IT nebylo udrzitelné: planované nastroje IT byly prezentovany
v rliznych dokumentech, nadmérny pocet strategickych dokument
znemoznoval jakykoli systematicky pfistup, takze bylo obtiznéjsi urcit klicové
priority a prostfedky nasmérovat na zajisténi ochrany proti nejvétsim
hrozbam.

— V ramci monitorovani IT nebylo zajisténo, aby organizace méfily efektivnost
IT operaci a aby audity provadéné pracovniky odpovédnymi za fizeni
kritickych statnich informacnich zdroji dosvédcéovaly skutec¢nou vyspélost
fizeni IT. Statni fizeni IT nebylo na celostatni Urovni predmeétem kontroly a
otazky fizeni IT nebyly systematicky analyzovany. Byl vytvoren systém pro
kontrolu souladu statnich informacnich zdroj s pozadavky na bezpecnost
elektronickych informaci, jehoz ucelem je pouze usnadnit kontrolu
dodrZovani bezpecnostnich pozadavkd, avsak jeho funkce nebyly
v dostateCné mire vyuzivany.

Opatfeni k zajiSténi odolnosti kritickych informacnich zdrojd na drovni
kybernetickych hrozeb nebyla dostatecné ucinn3; riziko narusitelnosti téchto
zdrojli proto stale trva:

— ucinnost posuzovani rizik v oblasti bezpecnosti IT by se méla zvysit, protoze
nebyla zjisténa vSechna vyznamna rizika a metodika jejich posuzovani nebyla
v souladu s nejnovéjsimi postupy fizeni IT; nebylo zajisténo v¢asné fizeni
nepfrijatelnych rizik.

— nebyla systematicky vyuZivana organizacni bezpecnostni opatfeni, ktera by
mohla rizika kybernetické hrozby omezit. Nedostatecné testovani
bezpecnosti, nedlsledné proskolovani pracovnikd v priibéhu vyvoje
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informacnich systém{, jejich modernizace a Uprav; nevyhovuijici fizeni
kontinuity ¢innosti IT a vytvareni zaloznich soubort ohroZovala obnoveni
funkéniho celku; méreni bezpecnostni vykonnosti bylo nedostateéné a
nepfispivalo ke zvySovani bezpecnosti.

Zavery

Rizen{ IT u subjekt(l vefejného sektoru, které byly pfedmétem auditu, dosahlo za
poslednich deset let v priméru prvni Grovné vyspélosti z celkovych péti®® a v dobé
sestavovani této zpravy dosahovalo stupné 1,7. Tato nizka uroven vyspélosti kritickych
statnich informacnich zdrojl svéd¢i o nedostatcich ve vytvareni koncepce politiky
statnich informacnich zdrojd a v jejim provadéni, coz zvysilo zranitelnost téchto zdroju.
Pokud se ma bezpecnost téchto zdroju zvysit, je tfeba zlepsit mechanismus fizeni
statnich informacnich zdroj(, aby pokud mozno co nejlépe odpovidala osvédéenym
postupum. Auditori rovnéz konstatovali, Ze opatreni, kterd maji zarucit odolnost
kritickych informacnich zdrojt vici kybernetickym hrozbdm, nejsou dostatecné ucinna.
Posuzovani rizik v oblasti bezpecnosti IT je proto tieba zefektivnit, a to tak, Ze pfi
vytvareni a modernizaci informacnich systému a v rdmci vzdélavani zaméstnancu bude
kladen vétsi dlraz na testovani bezpecnosti.

Nazev zpravy: Je boj proti kybernetické kriminalité Gcinny?

Odkaz na zpravu: Shrnuti zpravy (anglické znéni)
Zprava (litevské znéni)

Datum zveiejnéni: 2020
Nazev zpravy: Prostfedi kybernetické bezpecénosti v Litvé
Odkaz na zpravu: Shrnuti zpravy (anglické znéni)

Zprava (litevské znéni)

Datum zvefejnéni: 2015

 Ppodle metodiky COBIT.


https://www.vkontrole.lt/failas.aspx?id=4120
https://www.vkontrole.lt/failas.aspx?id=4101
https://www.vkontrole.lt/failas.aspx?id=3504
https://www.vkontrole.lt/failas.aspx?id=3497
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ALLAMI SZAMVEVOSZEK
State Audit Office of Hungary

Datum zvefrejnéni: brezen 2017

Odkaz na zpravu: Zprava (madarské znéni)

Druh auditu a auditované obdobi
Druh auditu: Soulad s predpisy
Auditované obdobi: 2011-2015

Téma auditu

Zabezpeceni narodnich datovych soubor( je jednim z hlavnich zajmu spolecnosti
usilujici o zachovani a ochranu narodnich hodnot. Zajisténi vétsi bezpecnosti osobnich

i vefejnych udaju, které jsou soucasti narodnich datovych souborli Madarska, ma proto
zasadni vyznam pro posileni davéry obcan( ve stat a pro zajisténi nepretrzitého a
bezproblémového fungovani verejné spravy. Proto ma ochrana udajl a bezpecénostni
sit, které zajistuje pravni ramec pro jeji prosazovani, kliCovy vyznam pro spoleénost.

Co se tyCe oblasti ochrany udaj(, klicovou Ulohu pfi spravé nejvétsich a nejcitlivéjsich
rejstrika udaja, které patfi k vnitrostatnim datovym soubor(im, hraje verejna sprava.
Spravci udajl pro rejstriky spolu pfi pInéni svych ukoll Uzce spolupracuji. Pravidelné
prevadéji rejstiiky obsahujici velké mnoZstvi idaji a museji se pritom fidit zakonnymi
pozadavky na ochranu udaji. Pouzivani elektronickych informacnich systému pro
spravu a zpracovani udaji ma v soucasné dobé zasadni vyznam, takze radné a
spolehlivé fungovani téchto systémud musi byt zaruceno radné navrzenymi a
provozovanymi kontrolami.


https://www.asz.hu/storage/files/files/jelentes/2017/17061.pdf

Cast Il = Shrnuti zprav nejvyssich kontrolnich instituci

77

Madarsky Statni kontrolni ufad klade ve svych auditech velky ddraz na ochranu udaju.
V letech 2011 az 2015 proved| komplexni audity ochrany udajd, o nichZ vydal v prvnim
Ctvrtleti roku 2017 svou zpravu. Audit se rovnéz zabyval otazkami paralelné
probihajicich mezinarodnich auditl, které byly provadény ve spolupraci s pracovni
skupinou EUROSAI IT a které se tykaly pfedevsim souladu se stavajicimi smérnicemi
Evropské unie.

U&elem auditu souladu s pravnimi pfedpisy v oblasti ochrany tdaj& v Madarsku bylo
posoudit, zda je v Madarsku zaveden regulacni a operacni rdmec pro ochranu udajl a
zda nejvyznamnéjsi organizace zajistujici spravu Gdajd spliuji poZzadavky na bezpecnou
spravu udajl a externi zpracovavani udajd. Audit se zaméril zejména na ochranu
osobnich udajl a vnitrostatnich datovych soubor(.

V ramci tohoto auditu Statni kontrolni drad hodnotil spravu dat v Sesti organizacich pro
spravu udaja (napriklad: financni urad, statni pokladna, zdravotni pojisténi, vyplaceni
penzi, Skolsky Urad, osobni Udaje a adresy, evidence vozidel a cestovnich dokladu a
spravni organy pro spravu Udajli o trestné cinnosti), jakoZ i ¢innosti Ufadu pro ochranu
udajli a orgadnu pro bezpecnost informaci.

Audit kladl zvlastni dGraz na mandat organizaci pro spravu udajd, zejména pokud jde

o predavani udajl tfetim strandm. Béhem auditu vnitinich kontrol spravy a zpracovani
udajl bylo hodnoceno, zda existuji aktudlni predpisy upravujici povinnosti,
odpovédnost a pravomoci, jako? i fizeni lidskych zdrojl a proces.

Pokud jde o elektronické systémy pouZivané pro ucely spravy udajl, Statni kontrolni
urad posuzoval souvisejici bezpecnostni opatfeni, a to i v oblasti fyzické ochrany,
pristupovych prav, protokolovani, postupl pro posuzovani bezpecnosti, bezpecnosti
systému a komunikaci a souladu bezpecnostni klasifikace organizace jako celku.

Externi zajistovani zpracovani idajl bylo kontrolovano na zékladé uzavienych smluv,
pri¢emz se zjistovalo, zda organizace spravujici Udaje zavazovaly organizace
zpracovavajici udaje k pInéni pozadavku tykajicich se ¢innosti zpracovani udajl

v souladu s legislativnimi nafizenimi.

Zjisténi a zavery

Na zakladé tohoto auditu Statni kontrolni urad v Madarsku shledal, Ze vnitini predpisy
organizaci spravujicich udaje vztahujici se na ¢innosti v oblasti spravy udaja zajistovaly
ochranu ndrodnich datovych soubori jako soucasti ndrodniho majetku v souladu

s pravnimi predpisy platnymi v letech 2011 az 2015. V praxi spravci udajl radné
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uplatiovali poZzadavky na bezpecnou spravu udajl a externi zajistovani zpracovani
udajll. Predavani udajua tretim stranam bylo provadéno na zakladé nalezitého mandatu
a s jasnym vymezenim odpovédnosti a pravomoci.

U nékterych spravcl udajl bylo zjisténo, Ze bezpecnostni klasifikace elektronickych
systémU a organizace jako celku nebyla vidy v souladu s pravnimi pozadavky, ale
rozsah nedostatk(l podstatné neovlivnil bezpecnost zpracovavanych udaji. Na zakladé
doporuceni obsazenych ve zpravé o auditu odstranily organizace pro spravu udaj(
nedostatky v rdmci akcénich pland schvalenych nejvyssim kontrolnim organem.

V souvislosti s paralelné probihajicim mezinarodnim auditem realizovanym ve
spolupraci s pracovni skupinou EUROSAI IT statni kontrolni Urad zjistil, Ze madarské
pravni predpisy v oblasti ochrany Udaju jsou v souladu se stavajici smérnici EU.

Zavérem lze Fici, Ze auditem ochrany udaju prispél madarsky Statni kontrolni urad k
radné spraveé véci verejnych a k ochrané vnitrostatnich datovych soubor(.

Nazev zpravy: Zprdva — Nasledné audity — Audit ochrany udaji — Audit
vhitrostatniho ramce pro ochranu Gdaj a nékterych zaznami
klicovych udaji v ramci mezinarodni spoluprace

Odkaz na zpravu: Zprdva (madarské znéni)

Datum zveiejnéni: 2020


https://www.asz.hu/storage/files/files/jelentes/2020/20077.pdf?download=true
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. ./ - Algemene Rekenkamer

Data zvefejnéni: bfezen 2019 a duben 2020

Odkaz na zpravy: Shrnuti zpravy o kybernetické bezpecnosti a kritickych vodnich
stavbach (anglické znéni)

Shrnuti zpravy o kybernetické bezpecénosti a o automatizované
hranic¢ni kontrole (anglické znéni)

Druh auditu a auditované obdobi
Druh auditu: Audit vykonnosti

Auditované obdobi: 2018-2020

Téma auditu

V roce 2018 nizozemsky U¢etni dvir rozhodl, Ze provede audity kybernetické
bezpelnosti v odvétvich, kterd maji pro spolecnost kriticky vyznam. Na zakladé
dlouholetych zkusenosti s auditem dodrZovani pravnich predpisl v oblasti bezpecnosti
informaci na Grovni Ustfedni vlady spatfoval Uéetni dvir pFfidanou hodnotu v tom, Ze
provede audit vykonnosti politik a opatfeni v praxi. Prvni dvé auditovana odvétvi se
tykala fizeni vodnich zdrojli a automatizovanych hrani¢nich kontrol, pficemz prvni

z nich je dulezité kvali tomu, Ze velka ¢ast Uzemi se nachazi pod Urovni morské hladiny,
a druhé kv(li uloze amsterdamského letisté Schiphol jako mezinarodniho uzlu a
vstupni brany do zemé.

Ministr infrastruktury a fizeni vodnich zdroja urdil jako , kritické ¢asti”
vodohospodarského odvétvi radu vodnich staveb spravovanych Generdalnim
feditelstvim pro verejné prace a fizeni vodnich zdroji (dale jen ,auditovany subjekt”).
Mnoho pocitacovych systému pouZivanych k fizeni provozu kritickych vodnich staveb


https://english.rekenkamer.nl/publications/reports/2019/03/28/strengthening-the-digital-defences-the-cyber-security-of-critical-water-structures
https://english.rekenkamer.nl/publications/reports/2019/03/28/strengthening-the-digital-defences-the-cyber-security-of-critical-water-structures
https://english.rekenkamer.nl/publications/reports/2020/04/20/automated-border-controls
https://english.rekenkamer.nl/publications/reports/2020/04/20/automated-border-controls
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pochazi z 80. a 90. let 20. stoleti, kdy se na , kybernetickou bezpecnost” obvykle nebral
zfetel. Tyto systémy byly plivodné navrZeny pro samostatny provoz, postupné vsak
byly propojeny s rozsahlejSimi pocitaCovymi sitémi, coZz mélo napfiklad usnadriovat
jejich dalkové tizeni. V disledku tohoto vyvoje jsou tyto systémy zranitelnéjsi vici
kybernetickym hrozbam.

Ministr obrany a ministr spravedlnosti a bezpecnosti jsou spolecné odpovédni za
hrani¢ni kontroly provadéné nizozemskou pohranicni strazi na letisti Schiphol. Obé
ministerstva (auditované subjekty) vlastni IT systémy, na které se pfrislusnici pohrani¢ni
straze spoléhaji. Systémy maji zasadni vyznam pro provoz letisté a pouzivaji se ke
zpracovani vysoce citlivych udajd. Jsou tak zajimavym teréem kybernetickych utokd
zamérenych na sabotaz, Spionaz nebo manipulaci s hrani¢nimi kontrolami.

PFi auditech se provérovalo, jak byly auditované subjekty pfipraveny fesit kybernetické
hrozby a zda je resily u¢innym zplsobem.

Cilem auditu bylo ziskat odpovédi na tyto auditni otazky: Jak auditované subjekty
chrani systémy pred kybernetickymi hrozbami a jak prfedchdzeji kybernetickym
utokdm?

Jakym zplGsobem auditované subjekty kybernetické hrozby a utoky odhaluji?
Jak auditované subjekty reaguji v situaci, kdy ke kybernetickému utoku dojde?

Samostatnym tématem obou auditli byla otazka ucinnosti. V Gzké spolupraci

s auditovanymi subjekty pracovali eti¢ti hackefi na testovani kritickych vodnich staveb
a na jednom ze systému hranic¢ni kontroly. Neni tfeba fikat, Ze pozitivni vysledky téchto
testl vedly k pfijeti opatfeni jesté pred zverejnénim zprdv a Ze nebyly zvefejnény
zadné technické podrobnosti.

Hlavni rozdil mezi obéma audity spocival v tom, Ze audit vodnich staveb se zaméfil na
plnéni cil( auditovaného subjektu, zatimco audit ochrany hranic vychdazel z rdmce
Narodniho Ustavu pro normalizaci a technologie (NIST) pro kybernetickou bezpecnost.

Zjisténi

Oba audity predné zjistily, Ze auditované subjekty byly obeznameny s kybernetickymi
hrozbami a Ze v soucasné dobé pracuji na zavedeni profesiondlniho pristupu k této
véci.
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V pripadé vodnich staveb bylo nicméné nezbytné, aby auditovany subjekt pfijal
néktera dalsi opatieni pro odhalovani hrozeb a reakci na né, aby splnil své vlastni cile,
které si v oblasti kybernetické bezpecnosti stanovil. Auditovany subjekt zfidil Stfedisko
pro bezpecnostni operace (SOC), které ma odhalovat kybernetické utoky a reagovat na
né. Cil, ktery mél byt splnén do konce roku 2017 a ktery spocival vtom, Ze ma byt
zajisténo okamzité odhaleni kybernetickych Utokd namitenych proti kritickym vodnim
stavbam, vSak nebyl splnén jesté na podzim roku 2018. To znamena, Ze existuje riziko,
Ze kyberneticky utok zacileny na kritickou vodni stavbu nebude odhalen nebo bude
odhalen pozdé. ZkousSka provedena na jedné z kritickych vodnich staveb navic ukazala,
Ze k ni bylo mozné ziskat fyzicky pristup. Hackerlim se podafilo ziskat pristup do Ffidici
mistnosti a byli v ni sami s nezabezpefenymi pracovnimi stanicemi. Auditovany subjekt
nemél také pripraveny zadny krizovy scénar pro pripad kybernetického utoku a
informace tykajici se reakce bud nebyly k dispozici, nebo nebyly aktualizovany.
Dostupnost aktualnich informaci by mohla byt pro rychlou a uc¢innou reakci na krizovou
situaci rozhoduijici.

Pokud jde o hranicni kontroly, opatfeni pro zajisténi kybernetické bezpecnosti byla bud’
nepfrimérend, nebo nevyhovujici s ohledem na budouci rizika. Pfredné bylo nutné, aby
pred zahdjenim provozu byly dalezité systémy hrani¢ni kontroly formdalné schvaleny a
byla tak zajisténa realizace vSech opatreni v oblasti kybernetické bezpecnosti. Zjistili
jsme, Ze dva ze tfi systém byly v provozu bez predchoziho schvéleni, tzn. Ze zavedeni
nezbytnych bezpecnostnich opatifeni nebylo zaru¢eno. Zadruhé jedno stiedisko pro
bezpecnostni operace (SOC) sice fungovalo, ale nemélo pfimé spojeni s Zddnym

z téchto systémuU. Mélo sice spojeni s obecnou infrastrukturou, ale riziko, ze
kybernetické utoky nebudou odhaleny nebo budou odhaleny pozdé, stale existuje.
Zatreti nebyly pravidelné provadény bezpecnostni testy. V minulosti byl ve skutecnosti
testovan pouze jeden ze tfi systémd, a to pouze v omezené mire. A konecnég, stejné
jako tomu bylo pfi prvnim auditu, nebyl pfipraven Zadny konkrétni krizovy scénar pro
pripad kybernetického utoku.

Na zdkladé bezpecnostniho testu jednoho ze systému, které nikdy predtim nebyly
testovany, zjistili eticti hackefi radu slabych mist. Pfi soucinnosti obeznameného, ale
neopravnéného zaméstnance, ktery by mél zly umysl, by tato slaba mista mohla byt
vyuzita k zahajeni kybernetického Utoku s cilem ziskat pristup k informacim ulozenym
v systému, zkopirovat tyto informace, nebo s nimi dokonce manipulovat. Tyto vysledky
ukazuji vyznam pravidelného testovani bezpecnosti.

Vzhledem k probihajici automatizaci hrani¢nich procesu jsou uvedena zjisténi
znepokojiva. V blizké budoucnosti bude stale vétsi pocet systému hranicni kontroly
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zpracovavat stdle vétsi mnozstvi Udaju a bude vyuZivat stdle vétsi pocet propojeni.
Riziko kybernetickych utokd se tim zvysuje; uplatfiovany pfistup byl proto s ohledem
na budouci rizika nevyhovuijici.

Zavery

V pfipadé vodnich staveb neumoznily nékteré klicové prvky auditovanému subjektu
pfijmout konecna opatreni v oblasti kybernetické bezpecnosti. Nebylo napfriklad jasné,
jaka je mira ohrozeni, takze bylo obtizné posoudit, zda pfijata opattreni a pridélené
rozpoctové prostiedky jsou nebo nejsou dostate¢né. Ustiedni Utvar odpovédny za
kybernetickou bezpecnost navic nemél mandat k provadéni nezbytnych opatreni

v oblasti kybernetické bezpecnosti v decentralizovanych vodnich stavbach. Doporuceni
auditu byla v tomto ohledu dodrZena a pomohla organizaci v dalSim postupu.

Pokud jde o hrani¢ni kontroly, neexistoval Zadny jasny divod, ktery by opodstatfioval
nedostatecnou uUroven kybernetické bezpecnosti. Auditni Setfeni vedlo k zavéru, ze
postupy a pravidla v oblasti kybernetické bezpecnosti jsou Uplna a podrobna a Ze
odborné znalosti a kvalifikace zaméstnanc( jsou dostatecné. Doporuceni auditu
spocivalo proto predevsim v tom, Ze je tfeba zajistit faktické uskuteénéni vSech téchto
moznosti.

Oba audity vzbudily velkou pozornost parlamentu a sdélovacich prostredkd. Zvysily
povédomi o kybernetické bezpecnosti Zivotné dllezité infrastruktury a poskytly
auditovanym subjektiim informace o tom, jak svou kybernetickou bezpecnost mohou
posilit. Uzka spoluprace s auditovanym subjektem méla pro uplné pochopeni jeho
situace a reseni rizik spojenych s provéfovanim a testovanim kybernetické bezpecnosti
zasadni vyznam.

V ramci této série auditd je rovnéz napldnovan tieti audit. Urover zabezpedeni
informaci nizozemské narodni vlady je navic kliCovou soucasti ro¢niho cyklu auditu
souladu s pravnimi predpisy. V prlibéhu let nizozemsky nejvyssi kontrolni organ zjistil,
Ze uroven opatreni v oblasti informacni bezpecnosti je na mnoha ministerstvech
nevyhovujici. U¢etni dvir se v sou¢asné dobé snazi vyuzit zkusenosti, které na zakladé
svych auditQ kybernetické bezpecnosti ziskal, k rozsifeni vlastniho pohledu na
provérovani zabezpeceni informaci a kromé dokument( a politik testuje také
skute€nou ucinnost opatreni.
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Dalsi zpravy v této oblasti

Nazev zpravy: Kapitola 3 dokumentu ,,Staat van de rijksverantwoording 2019
Odkaz na zpravu: Zprdava (nizozemské znéni)

Datum zvefejnéni: 2020

Nazev zpravy: Zameéfreni na digitalni praci zdomova

Odkaz na zpravu: Zprava (nizozemské znéni)

Datum zvefejnéni: 2020


https://www.rekenkamer.nl/binaries/rekenkamer/documenten/rapporten/2020/05/20/staat-van-de-rijksverantwoording-2019/SRV-wr.pdf
https://english.rekenkamer.nl/publications/publications/2020/11/02/focus-on-digital-home-working
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8
(J*’I
NAJWYZSZA IZBA KONTROLI

Datum zveiejnéni: 2016

Odkaz na zpravu: Zprava (polské znéni)

Druh auditu a auditované obdobi
Druh auditu: Soulad s predpisy
Auditované obdobi: 2014-2015

Téma auditu

U¢elem auditu bylo posoudit, zda byly Gdaje shromazdéné v systémech uréenych

k pInéni dulezZitych verejnych ukoll v auditovanych Utvarech zabezpecené. Audit se
tykal Sesti vybranych instituci, které plni vyznamné verejné ukoly. Na zakladé analyzy
byl v kazdé z instituci vybran jeden zakladni informacni systém, ktery byl poté
podrobné provéren. Pfi auditu byla pouZita verze 4.1 metody COBIT (Control Objectives
for Information and related Technology).

Tento audit byl proveden v ndvaznosti na audit plnéni Ukol( v oblasti kybernetické
bezpeénosti polskymi veFejnymi subjekty®’, ktery probéhl v roce 2015 a ktery ve svych
zjisténich poukdzal na systémové problémy. Audit z roku 2016 mimo jiné prokazal, ze
statni sprava doposud nepfijala opatreni k zajisténi bezpecnosti IT na celostatni Urovni.
Vedl k zavéru, Ze Cinnosti verejnych subjektt souvisejici s ochranou kybernetického
prostoru byly provadény namatkoveé a bez systematického pfistupu. Vzhledem k tomu,
Ze nebyla stanovena zadna uUstfedni opatreni k zajisténi konkrétnich bezpecnostnich
podminek pro konkrétni systémy IT, které jsou nezbytné pro fungovani statu, se audit

7 https://www.nik.gov.pl/kontrole/P/14/043/


https://www.nik.gov.pl/kontrole/P/15/042/KPB/
https://www.nik.gov.pl/kontrole/P/14/043/
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zaméril na ovéreni toho, zda organy spravujici informacni systémy pouzivané k plnéni
dllezitych verejnych ukoll zajistily, aby tyto Ukoly byly provadény bezpecné.

V roce 2019 byl schvalen dalsi systémovy audit tykajici se kybernetické bezpecénosti
nazvany ,Kyberneticka bezpecnost v Polsku”. Zjisténi tohoto auditu jsou vSak davérna.

Auditni otazky

Jednotlivé dilci cile spadaly do dvou oblasti hodnoceni, pficemz $lo o nalezeni odpovédi
na konkrétni otazky.

V oblasti podpory bezpecnosti IT proSetfoval audit provadény na Urovni celé organizace
mimo jiné tyto otazky:

zda je provadéno fizeni bezpecnosti IT;

zda jsou provadeény plany na zajisténi bezpecnosti IT;

zda je zabezpedeni IT testovano, dozorovano a sledovano;
zda jsou definovany bezpecnostni incidenty v oblasti IT;
zda jsou pfi spraveé IT pouzivany kryptografické klice;

zda je zaveden postupy na ochranu pred Skodlivym softwarem a postupy pro jeho
odhalovani a zda jsou aplikovadny opravy;

zda je zajiSténa bezpecnost siti.

V oblasti podpory bezpecnosti audit prosetfoval na Urovni vybranych systéma mimo
jiné tyto otazky:

zda jsou spravovany uzivatelské identity a ucty;

zda jsou chranény bezpecénostni technologie a citlivé udaje.

Zjisténi a zavéry

Mira pfipravenosti a zavedenosti systému zabezpeceni informaci nezajistovala
prijatelnou Uroven bezpecnosti Udaji shromazdovanych v informacnich systémech,
které maji plnit dilezité verejné Ukoly. Procesy, které maji zajistovat bezpecnost
informaci, byly uplatinovany chaoticky a intuitivné, protoze nebyly stanoveny pfislusné
postupy. Z Sesti kontrolovanych oddéleni mélo pouze jedno zavedeny systém
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zabezpeceni informaci a je tfeba poznamenat, Ze i jeho provoz se vyznacoval
zavaznymi nedostatky. V Zzadném z auditovanych Gtvart kromeé jednoho nebyla prace
na zajisténi vhodnych podminek zabezpeceni informaci zpracovavanych v informacnich
systémech na odpovidajici Grovni, nebot se vzhledem k tomu, Ze byla zahajena teprve
nedavno, nachdazela ve své pfipravné fazi, jejiz soucasti bylo rovnéz vytvoreni
nezbytnych formalnich zaklad(. Prace probihala na zakladé zjednodusenych nebo
neformdlnich ujednani, ktera vychazela z osvédcenych postupli nebo z dosavadnich
zkusenosti pracovnikd IT.

V souladu s metodikou COBIT 4.1 se vyspélost procesu fizeni bezpecnosti informaci
v rlznych auditovanych utvarech pohybovala na stupnici od nuly do pétky, ktera
predstavuje maximum, v rozmezi od 1) poéatecni/ad hoc do 3) definované.

Odpovédnost za zajisténi bezpecnosti IT v auditovanych Utvarech mél bezpeénostni
koordinator, ktery véak v praxi nemél pravomoc Fidit cely proces. Ukoly, které byly

s timto procesem spojeny, také ¢asto vykonavala pouze jedna osoba. | kdyz byly
jmenovany specializované tymy nebo byly uzavieny dohody s externimi dodavateli,
nezbytnd analyza, na jejimz zakladé by bylo mozné zjistit, zda poskytované sluzby
odpovidaji bezpecnostnim potifebam utvaru, nebyla provedena. Auditované Utvary
chapaly pottebu zajistit bezpecnost IT porliznu a v omezené mire. Zabezpeceni udajl
bylo povaZovano predevsim za odpovédnost a oblast plsobnosti oddéleni IT, a nikoli
vSech organizacnich utvar( se statutarnimi ukoly, coz znacné branilo vyvoji soudrznych
systému fizeni bezpecnosti IT pro celou instituci.

Pfi srovnavani kvality zpisobu pInéni povinnosti tykajicich se zajisténi bezpecnosti
informaci na urovni celé organizace i vybranych systém( se ukazalo, Ze ve druhém
pfipadé byla kvalita provadéni vyssi. Dlvodem mohou byt dopady praktickych znalosti
a zapojeni technickych pracovnikl stfedni tdrovné do zajiSténi bezpecnosti, vétsi mira
vyuzivani komercénich informacnich systému zaloZenych na trznich normach ve verejné
sprave a pokrocila bezpecnostni feseni. Diky uplatiovani takovych reseni, dfive
ziskanych zkusenosti a osvédcenych postupli bylo mozné zachovat urcitou Uroven
bezpecnosti provozu rliznych systému i pfi omezenych zdrojich, organizacnich
nedostatcich nebo nefunkénich predpisech. Takovy stav ovsem nemize byt cilovym
feSenim, nebot v dobé dynamicky narUstajiciho ohroZeni nemuze byt bezpecnost
informacnich systémU zaloZena na opatrenich fizenych chaotickym zptsobem, ktera
maji pouze prekonavat bezprostredni potize.
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Pokud jde o zabezpeceni IT, je tfeba na Ustfedni Urovni vypracovat a provadét obecna

doporuceni a pozadavky, které budou platit pro vSechny verejné subjekty. Je tieba

najit systémové feseni, které umozni, aby vysledky auditl bezpecnosti IT byly

zverejnovany zpuisobem, ktery obéanlim umozni pfistup k informacim o Cinnosti

verejnych subjekt(, ale aby pristup k informacim o opatrenich a metodach

pouzivanych k zajisténi bezpecnosti zpracovavanych udajd byl omezen.

Nazev zpravy:

Odkaz na zpravu:

Datum zveiejnéni:

Nazev zpravy:
Odkaz na zpravu:

Datum schvaleni:

Nazev zpravy:

Odkaz na zpravu:

Datum zveiejnéni:

Nazev zpravy:

Odkaz na zpravu:

Datum zvefejnéni:

Nazev zpravy:

Odkaz na zpravu:

Datum zveiejnéni:

Rizeni zabezpeleni informaci na Grovni regionalnich organt
Zprava (polské znéni)

2019

Kyberneticka bezpecnost v Polsku (utajované informace)
Neni vefejné dostupné.

2019

Zajisténi bezpecnosti informacnich systému na Urovni
regionalnich organli v Podleském vojvodstvi

Zprava (polské znéni)

2018

Prevence kybersSikany a boj proti ni mezi détmi a mladezi
Zprava (polské znéni)

2017

Provadéni ukoll v oblasti kybernetické bezpecnosti Polské
republiky ze strany vefejnych subjektu

Zprava (polské znéni)

2015


https://www.nik.gov.pl/kontrole/wyniki-kontroli-nik/pobierz,kap%7Ep_18_006_201807261245431532609143%7E01,typ,kk.pdf
https://www.nik.gov.pl/kontrole/wyniki-kontroli-nik/pobierz,lbi%7Ep_17_062_201711081216511510143411%7E01,typ,kk.pdf
https://www.nik.gov.pl/plik/id,15249,vp,17730.pdf
https://www.nik.gov.pl/kontrole/wyniki-kontroli-nik/pobierz,kpb%7Ep_14_043_201406171048381403002118%7E01,typ,kk.pdf
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Nazev zpravy:

Odkaz na zpravu:

Datum zvefejnéni:

PInéni vybranych pozadavk( vztahujicich se na informacni
systémy, elektronickou vyménu informaci a celostatni rdmec
pro interoperability na pfikladech nékterych méstskych
zastupitelstev a mést s postavenim okresu.

Zprava (polské znéni)

2015


https://www.nik.gov.pl/kontrole/wyniki-kontroli-nik/pobierz,kap%7Ep_14_004_201405280743421401263022%7E01,typ,kk.pdf
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TRIBUNAL DE

== CONTAS

Datum zveiejnéni: 2014

Odkaz na zpravu: Zprdva (portugalské znéni)

Druh auditu a auditované obdobi
Druh auditu: Audit vykonnosti

Auditované obdobi: 2013

Téma auditu

Provozni audit portugalského elektronického pasu (PEP) se zaméfil na Gcinnost
informacnich systém{, které slouzi pro ucely jeho udélovani, vydavani a pouzivani,
zejména v ramci automatizovaného provérovani cestujicich na portugalskych hranicich
za pomoci biometrickych udaj(i%e.

Hlavni auditni cile byly: ovéfit soulad s pravnimi predpisy EU a vnitrostatnimi
pravnimi predpisy, mezinarodnimi normami a pokyny pro udélovani, vydavani a
pouzivani PEP, vCetné pfimérenosti vnitrostatniho pravniho ramce;

provérit ucinnost kli¢ovych procesu souvisejicich s Zivotnim cyklem PEP, zejména
pak procesu, které souviseji s jeho udélovanim, vydavanim a pouzivanim;

provérit kritické aspekty vykonnosti informacnich systému, zejména splnéni
bezpecnostnich pozadavk( tykajicich se informacnich systém( PEP (SIPEP).

% QOdkazujeme na systémy automatizované hraniéni kontroly (ABC) pouZivané agenturou
Frontex (Evropska agentura pro pohranicni a pobrezni straz).


https://www.tcontas.pt/pt-pt/ProdutosTC/Relatorios/RelatoriosAuditoria/Documents/2014/rel022-2014-2s.pdf
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Mezi klicové rizikové oblasti patfila:
ztrata/odcizeni hmotného majetku a/nebo elektronickych informaci;
zneuziti dlvérnych informaci;
riziko neplnéni predpisli (nedodrzovani pravnich a spravnich pozadavk).

Auditované obdobi: 1. leden 2013 — 31. prosinec 2013 (v nékterych pfipadech
i v predchazejicich a nasledujicich letech).

Zjisténi a zavery
Portugalsky elektronicky pas (PEP) ma tfi kategorie: zdkladni®?, diplomaticky nebo
specidlni. Existuje rovnéz pas pro cizi statni prislusniky, ktery poskytuje mensi vysady.

Koncesni systém zahrnuje nékolik Zadosti a nékolik subjektl pro shromazdovani udaju
a udélujicich organd, ale pouze jeden vydavajici organ (ktery pas vystavuje,
personalizuje a dorucuje dotéené osobé).

Tohoto procesu se Ucastni nékolik subjektd (subjekty PEP). Nize uvedené subjekty
shromazduji udaje a udéluji pasy:

Pevninské Portugalsko: Servico de Estrangeiros e Fronteiras (SEF)’? a rejstfikové
sluzby Instituto dos Registos e do Notariado (IRN)”?;

Autonomni oblasti Azory’? a Madeira: sluzby poskytuje pFislusné Vice-Presidéncia
do Governo Regional’?; v zahranici: portugalské konzulaty;

The Imprensa Nacional — Casa da Moeda, S.A. (INCM)’* vystavuje a dorucuje pasy.

9 PFiblizné 99 % z celkového poctu.

70 Oddéleni pro pFist&hovalectvi a hranice.

71 Registraéni UFad a notafstvi (pouze pro pfijem).

72 A kontaktni mista Agéncia para a Modernizac¢do e Qualidade do Servico ao Cidaddo, I. P.
(RIAC) — Agentura pro modernizaci a kvalitu sluzeb pro obcany, verejny institut (pouze pro
pfijem).

73 U¥ad mistoptedsedy regionalni vlady.

7% Ufedni tiskarna a mincovna, verfejna spole¢nost.
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Hlavni procesy zajistuje vétsinou SIPEP (centralni systém pro vyfizovani Zadosti

o vydani portugalskych past). SIPEP umoZnuje zaznamenavat, uchovavat, zpracovavat,
ovérovat a poskytovat poZzadované informace souvisejici s udélenim PEP, spousti
proces personalizace, ktery provadi INCM, zajistuje propojeni s jinymi systémovymi
aplikacemi a koordinuje vSechny subjekty PEP zapojené do fyzické a logistické
registrace shromazdovanych udaja.

Subjekty PEP maji organizacni strukturu, ktera jim umoznuje plnit zakonné ucely, které
jsou s PEP spojeny. Pokud jde o Zadosti a shromazdovani udajd, je systém do znacné
miry stale zavisly na lidskych zdrojich. SIPEP vSak zahrnuje nékolik automatickych
zpracovatelskych funkci a ovérovacich kontrol.

Vzhledem k tomu, Ze postupy zajistuji kontrolni funkce a manipulaci s Udaji, z nichz
nékteré mohou byt provddény nezavisle bez lidského zasahu, ma program SIPEP
vyznamny dopad z hlediska organizace a informacniho systému, zejména pokud jde o:
i) chapdni a vymezeni norem, procest a pozadovanych udajd; a ii) vymezovani
vlastnich pozadavk( informacniho systému.

Efektivnost a Ucinnost procesu shromazdovani udaju zajistuje interakce systému SIPEP
s jinymi informacénimi systémy”’> v souladu s pravnimi pfedpisy.

Byl zaveden ramec pro celkovou kontrolu Cinnosti v oblasti informacnich technologii
(sprava, vyvoj a akvizice, operace IT, kontinuita ¢innosti a obnova po havarii,
zabezpedeni informaci), ktery zajistuje vyvoj, provoz, fizeni a idrzbu systému SIPEP
(neni ovSsem dostatecné podrobné zdokumentovan).

Ukazatele ¢innosti (2013):

Bylo udéleno pfriblizné 500 000 past PEP, z toho priblizné 63 % jich bylo udéleno
prostrfednictvi systému SEF, 33 % z nich vydaly portugalské konzulaty a 4 %
regionalni vlady;

Prijmy dosaZzené vydavanim PEP Cinily celkem 37 milion(i EUR, pticem? jejich vétsi
Cast pripada na INCM (43 %), SEF (32 %) a Ministério dos Negdcios Estrangeiros
(MNE)75 (17 %).

75 Jmenovité: Integrovany informaéni systém SEF (SIISEF; vnitrostatni sou¢ast schengenského
informacniho systému (NSIS)); databaze Gdajl o totoznosti obcan, trestni rejstfik.

76 Ministerstvo zahrani¢nich véci.
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Testy provedené v roce 2013 v rdmci programu SIPEP nepotvrdily dodrzovani zdkonem
stanovené maximalni dodaci IhGty (od data podani Zadosti do okamziku, kdy je PEP
pfipraven k vyzvednuti na vydejnim misté), protoZze skutecné datum doddani na vydejni
misto nebylo vzdy vcas evidovano.

Investice souvisejici s porizenim zafizeni pro sbér biometrickych udajd a podpist
(kiosky), vybavenim pro systémy automatizované hranicni kontroly (ABC) a s nakupem
a udrzbou systém IT a souvisejicich sluzeb a technické pomoci, které realizovaly SEF,
MNE, RIAC a INCM, Cinily 11 milion EUR, pricemz nejvyssi ¢astku vynaloZil SEF.

Pfed zavedenim PEP byla cena (nebiometrického) pasu Portugalské republiky
22,44 EUR; v roce 2006 byla cena bézného (biometrického) PEP stanovena na 60 EUR a
v roce 2011 vzrostla na 65 EUR.

Zadosti o PEP

Zadosti o vydani PEP jsou zpracovavany osobné pfislusnymi Gtvary, které pfijimaji
dokumenty tvofici soucast zadosti, shromazduji biografické a biometrické udaje
Zadatel(, vybiraji poplatky a nasledné dorucuji vystaveny PEP.

Zakladni systém (SIPEP) slouzi k ovérovani spravnosti a kvality udajl prostrednictvim
virtualnich kontrol a kfizovych odkazl s jinymi informacnimi systémy, konkrétné

s databazi udajl o totoznosti obcanu, aby bylo zajisténo, Ze Zadost je v souladu se
stanovenymi poZzadavky a splfuje podminky pro udéleni a vystaveni PEP.

Souvisejici zmény stavu se zaznamenavaiji v protokolovych souborech, ¢imz je zajisténa
kontrolovatelnost, integrita a nespornost transakci.

Predavani udajli mezi subjekty pro shromazdovani udajd (v Portugalsku a v zahranici) a
SEF probiha prostfednictvim VPN (Virtual Private Network) na zékladé spravy pfistupu
v souladu s povéfovacimi udaji, které ma pod kontrolou SEF””.

Zadost o zakladni PEP se zpracovava odli$né, pokud ji pfedloZi obéané, kteFi maji méné
prav nebo jim jejich prava byla omezena. Patfi mezi né: i) osoby, které nemohou
vykonavat sva prava (osoby nezletilé, nesvépravné nebo podléhajici zakazu); ii) osoby
oznacené soudem nebo policii (trestni rejstfik, probihajici soudni fizeni nebo zabaveni

77 Systém SIPEP je (prostfednictvim internetu) na vnitrostatni/regionalni i mezinarodni tGrovni
pristupny Gtvarim, které sidli na pevniné, v autonomnich oblastech Azory a Madeira a
v zahranici (portugalské konzulaty).
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dokumentu); a iii) pokud se Zadatel o druhy PEP odvoldva na statni nebo opravnény
zajem.

Udéleni PEP

Rozhodnuti o udéleni zakladniho PEP m{ze byt:

Automatické — automatické schvaleni prostrednictvim systému SIPEP pro
vyfizovani Zadosti poté, co je potvrzena totoznost Zadatele a skuteCnost, Zze nema
zaznam v trestnim rejstriku (krizova kontrola v databazich IRN, tj. v databazi udaji
o totoZnosti obc¢ani a v rejstfiku trest() a Ze s nim neni vedeno soudni fizeni.
Automaticky lze schvalovat pouze Zadosti o vydani PEP, které byly podany na
pevniné prostiednictvim systému SEF72,

Kromé pripadQ, kdy byly individualné pfrijaty / schvaleny jinymi subjekty
(regiondlni vlady a konzularni arady) nebo v pfipadé zadosti podanych
prostiednictvim systému SEF, které obsahuji pozadavky, které automatické
udéleni pasu neumozriuji’®.

Vystaveni PEP

Vystaveni PEP, které zahrnuje vytvoreni, personalizaci a dorucéeni pasu, spada do
pravomoci INCM. Poté, co je v systému SIPEP proveden zdznam o doruceni PEP, zméni
se stav pasu na ,platny”.

Sazby za vyddani PEP se li§i v zavislosti na Grovni pozadované sluzby. Uroveri sluZeb Ize
mérit poté, co systém SIPEP zohledni skute¢né datum dodani PEP.

Dorudeni PEP zajistuje smluvni dorucovatelska sluzba.

78 Jedna se o automatizovanou funkci systému SIPEP, kterd umozZriuje udélit pas (interné
oznacovano jako ,povoleni Zadosti“) zletilému obcanovi s platnym ob¢anskym prikazem, se
kterym neni vedeno soudni fizeni a kterému neni drZzeni pasu zakdzano nebo k jeho drzeni
neni nezplsobily (a nezada o vydani druhého PEP). Postupy automatického potvrzovani a
automatické rozhodovani o udéleni se uplatnily pfiblizné u 60 % zakladnich past PEP, o néz
bylo pozaddno prostiednictvim systému SEF; zbytek pfezkoumadval a schvaloval Dire¢dio
Central de Imigragdo e Documentacdo (DCID).

79 Zejména v ptipadech, kdy Zadatelé nemohou vykonavat svd prava (osoby nezletilé,

nesvépravné nebo podléhajici zdkazu), osoby oznacené soudem nebo policii nebo v pfipadé
Zadosti o druhy PEP osoby, jejichZ Zadost posuzuje DCID individudlné.
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Ukonceni platnosti PEP

Pokud Zadatel pfinese dfive vydany, ale stdle platny pas PEP, mél by byt tento pas
zneplatnén, aby se zamezilo jeho dalSimu pouzZivani, tzn. Ze v systému SIPEP by se mél
stav uvedeny u pfislusného pasového zdznamu zménit na ,neplatny”.
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Datum zveiejnéni: 2017

Odkaz na zpravu: Zprava (finské znéni)

Druh auditu a auditované obdobi
Druh auditu: Audit vykonnosti
Auditované obdobi: 2016-2017

Téma auditu

U¢elem auditu bylo zjistit, zda je kybernetickd ochrana na Grovni Ustiedni vlady
organizovana co nejucinné;jsim a nakladové nejefektivnéjsim zplisobem. Audit se
zaméril na zplGsob organizace a fizeni kybernetické bezpecnosti Ustfednich vladnich
instituci. Vysledky auditu mohly byt vyuzity ke zvySeni Ucinnosti a efektivnosti
kybernetické bezpecnosti na urovni ustfedni vliady. Audit probihal od 22. zafi 2016 do
4. zari 2017. Nasledna kontrola byla provedena na podzim 2019. V ramci této nasledné
kontroly narodni kontrolni Grad provéroval opatteni pfijatd na zakladé zjisténi a
doporuceni auditu.

Pfedmétem auditu byly organy povérené zajistovanim kybernetické ochrany v
Ustfednich vladnich institucich (Ufad pfedsedy vlady, Ministerstvo financi a
Ministerstvo dopravy a spoju) a organy odpovédné za centralizované ukoly v oblasti
kybernetické ochrany a centralizované sluzby IT na Urovni Ustfedni viady (Narodni
stredisko pro kybernetickou bezpecnost finské Agentury pro dopravu a komunikace,
vladni stfedisko IKT Valtori, Agentura pro digitalni a populacni datové sluzby).
Posuzovana byla rovnéz uc¢innost pokyna, a to na zakladé provérovani Utvarl Ustredni
vlady, které zajistuji elektronické sluzby (Agentura digitalnich a populacnich datovych
sluzeb, finska Agentura pro dopravu a komunikace Traficom, Narodni spravni Grad pro


https://www.vtv.fi/app/uploads/2018/05/22102159/kybersuojauksen-jarjestaminen-16-2017.pdf

Cast Il = Shrnuti zprav nejvyssich kontrolnich instituci

96

vymahani prava a Ministerstvo spravedInosti, které nad nim vykonava dohled, a
Stredisko sluzeb IKT pfi Ministerstvu spravedInosti).

Auditni otazky

Audit organizace kybernetické bezpecnosti sledoval tyto auditni otazky:

Mél auditovany subjekt pfi zajistovani organizace kybernetické bezpecnosti na
zfeteli v dostatecné mife ekonomické hledisko?

Napomahaji znalosti auditovaného subjektu o situaci v oblasti kybernetické
bezpecnosti zajistovani kybernetické bezpecnosti systému?

Ma auditovany subjekt dostatec¢nou schopnost reagovat na kybernetické Utoky?

Téma auditu, tj. zajiSténi kybernetické ochrany, bylo soucasti auditniho tématu
»Zajisténi provozni spolehlivosti informacni spolecnosti“ v ramci auditniho planu
finského Ndrodniho kontrolniho GUfadu na obdobi 2016—2020. Z hlediska toho, jak
vyznamné je toto téma auditu pro finance ustredni vlady, mlze byt odivodnéno

s poukazem na nevyhody spojené s vypadky sluzeb a narusenim ochrany udaju, ale
i s poukazem na negativni dopady nedostatecné kybernetické bezpecnosti na
podnikatelskou ¢innost. Audit byl provadén soub&zné s auditem ,,Rizeni provozni
spolehlivosti elektronickych sluzeb”, které patii do stejného tematického okruhu.
Hlavni auditni material sestaval z dokumentu a rozhovorl s organy odpovédnymi za
danou ¢innost.

Zjisténi a zavéry

Finska strategie kybernetické bezpecnosti definuje klicové cile a politiky pro reseni
problému kybernetického prostredi a pro zajisténi jeho fungovani. V ramci
provadéciho programu, jehozZ pokrok je kazdoro¢né vyhodnocovan, je vyvijeno usili

o provadeéni strategie kybernetické bezpecnosti. Provadéni strategie kybernetické
bezpecnosti sleduje a koordinuje Bezpecnostni vybor, ktery je organem pro spolupraci
v ramci Ministerstva obrany.

U¢innd organizace kybernetické bezpeénosti spociva v Fizeni rizik, které k tomu, aby
bylo Uspésné, vyzaduje ucinné Fidici struktury a mechanismy umoznujici zaclenit fizeni
rizik do ¢innosti na vSech Urovnich organizace. Stejné jako mnoho dalSich zemi neni ani
Finsko a jeho ustfedni vlada sobéstacné, pokud jde o zdroje kybernetické ochrany.
Pravni predpisy Evropské unie se postupem casu rozrostly a jsou zavaznéjsi. Ve finské
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vladé je odpovédnost za kybernetickou ochranu decentralizovana, pficemz kazda
pravnickd osoba je odpovédna za svou vlastni kybernetickou bezpecénost. Na urovni
ustredni vlady je rozdéleni povinnosti, pokud jde o povahu, rozsah a provadéni
pripadnych kybernetickych utokd, slozité.

V dUsledku této sloZitosti mize byt reakce na mimoradné situace pfilis pomala a
omezené je kvlli nedostatecnému financovani také provadéni finské strategie
kybernetické bezpecnosti. Na zakladé auditnich zjiSténi dospél narodni kontrolni urad
k nize uvedenym zavértm a vydal nasledujici doporuceni tykajici se organizace
kybernetické bezpecnosti na urovni ustfedni vlady:

Nebyl vymezen zpisob provozniho fizeni v pfipadé rozsahlého naruseni kybernetické
bezpecnosti

Planovani provozniho tizeni v ptipadé rozsdhlého naruseni kybernetické bezpecnosti a
rozdéleni souvisejicich povinnosti by mohlo umoznit rychlejsi reakci a nalezitou
koordinaci a pridélovani prostifedk( na protiopatreni. V souc¢asném provoznim modelu
je kazda agentura odpovédnad za vlastni kybernetickou ochranu. V oblasti kybernetické
ochrany vsak neni k dispozici dostatek odbornych znalosti, coz brani vybudovani
kybernetické ochrany at uzZ interné, nebo s pomoci externich poskytovateld.

Nékterych cilti strategie kybernetické bezpec¢nosti nebylo dosazeno

Provadéci program finské strategie kybernetické bezpecnosti kybernetickou ochranu
zlepsil. Nékterych cilG prvniho provadéciho programu nebylo dosazeno, protoze mira
zdvaznosti jednotlivych opatreni byla rlizna a dosahnout zlepseni centralizovanym
zpUsobem nebylo mozné. Novy provadéci program zahrnoval pouze opatreni, k jejichz
realizaci se prislusné organy a dalsi subjekty vyslovné zavazaly. Mezi zavazky a
dostupnymi zdroji existovala vzajemna zavislost.

Vhodnost zvolenych feSeni financovani kybernetické ochrany byla nejasna

Rozdily ve vyvoji kybernetické ochrany byly ¢aste¢né zplisobeny rozdily v objemu
prostredkd urcenych na vyvoj, které mély organizace k dispozici. V nafizenich tykajicich
se pripravy statniho rozpoctu nebo pfipravného procesu nebyly stanoveny zadné
postupy, které by zajistily, aby finan¢ni prostredky byly pridéleny na nejdulezitéjsi cile
kybernetické ochrany. Agentury a organy vyclenily prostfedky na kybernetickou
bezpecnost v rozpoctu jako nespecifikovanou soucast provoznich vydajl agentury
nebo organu. Opatreni popsana ve finské strategii kybernetické bezpecnosti byla
provedena pouze v rozsahu, ktery dovolovalo mnoZstvi prostiedka.
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Zmény v organizaci IKT by mély rovnéz zohlednovat potrebu zajisténi kybernetické
ochrany

Zmeény v organizaci IKT ustfedni vlady mély vliv na opatfeni v oblasti kybernetické
ochrany. Ukazalo se, Ze dalsi rozvoj kybernetické bezpecnosti na centralizované Grovni
Valtori je obtizny. Objevily se nedostatky pfi posuzovani pfimérenosti praktickych
postupu kybernetické ochrany i pfi provadéni novych opatreni.

Je tfeba zlepsit situacni povédomi o operacich v oblasti kybernetické bezpecnosti

Stfedisko pro kybernetickou bezpecnost dbalo o celostatni situaéni povédomi

o kybernetické bezpecnosti. V dobé auditu neexistovala povinnost hlasit pfipady
naruseni kybernetické bezpecnosti Stredisku pro kybernetickou bezpecnost. Stanoveni
pozadavku, aby vladni organizace hlasily pripady naruseni kybernetické bezpecnosti, by
situaci zlepsilo, stejné jako rozsifeni pusobnosti centralizovanych postuptl pro
odhalovani takovych pfipadd.

Na zakladé vySe uvedenych dlivodd narodni kontrolni Grad doporucuje, aby
Ministerstvo financi definovalo a zavedlo obecny model provozniho fizeni pro pripady
kybernetickych bezpeénostnich incidentd, k nimzZ dojde ve sluzbach IKT Ustfednich
vladnich instituci. Ministerstvo financi by mélo rovnéz zjistit, jak ma byt otazka
kybernetické bezpecnosti sluzeb zohlednéna v rdmci financovani sluzeb po celou dobu
jejich Zivotniho cyklu, a mélo by zlepsit operativni znalosti o situaci tim, Ze organim
vyda pokyn, aby pripady kybernetickych utokd hlasily Stfedisku pro kybernetickou
bezpecénost. Bylo doporucéeno, aby Valtori zlepsila provadéni, hodnoceni a vyvoj
postupt v oblasti kybernetické bezpecnosti a odhalovani pripad jejiho naruseni.

Nasledny audit provéroval, jak byla doporuceni vydana béhem auditu realizovana.
Kontrolni urad mél za to, Ze Ministerstvo financi jako organ odpovédny za realizaci
téchto doporuceni nepfijalo v navaznosti na vydana doporuceni dostatecna opatreni.
Kyberneticka bezpecnost byla nicméné ve Finsku zaroven posilena diky opatienim,
ktera pfijaly jiné organy nez Ministerstvo financi. Probihda zména strategického Ffizeni
kybernetické bezpecnosti, které prechazi na model pocitajici s funkci feditele pro
kybernetickou bezpecnost. V navrhu rozpoctu na rok 2020 vlada navysila prostfedky
pro Ustfedni organy statni spravy, které v rdmci posilovani kybernetické bezpecnosti
hraji klicovou ulohu. Valtori navic pfijimala opatreni v souladu s doporucenim
narodniho kontrolniho Uradu. Zavérem narodni kontrolni Urad uvedl, Ze kvali
nerealizovanym doporucenim je nutno provést nasledny audit a Ze vzhledem

k probihajicim zméndam v opatrenich v oblasti kybernetické bezpecnosti a digitalnim
provoznim prostredi a vzhledem k rizikim, ktera s tim souviseji, ale i vzhledem
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k vyznamu kybernetické bezpecnosti pro finance ustfednich vladnich instituci a pro
spolecnost je odlivodnéné provést v této oblasti zcela novy audit.
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Datum zveiejnéni: 2019

Odkaz na zpravu: Shrnuti zpravy (anglické znéni)
Zprava (Svédské znéni)

Druh auditu a auditované obdobi
Druh auditu: Audit vykonnosti

Auditované obdobi: 2018-2019

Téma auditu

Zastaralost informacnich systéma, které jsou kriticky dalezZité pro ¢innost organizaci,

s sebou nese znacné riziko neefektivnosti, protoZze organizace jsou Umérné tomu
nuceny vynakladat vice prostfedkd na pouhé udrZovani systému. Lze se proto dlivodné
domnivat, Ze se zastaralymi systémy IT je spojeno vysoké riziko nespravného
hospodareni s verejnymi prostredky. Dlsledkem je rovnéz nevyuzivani inovacnich
kapacit agentury na vyvoj novych informacnich systémua. Avsak kromé toho, ze
zastaravajici systémy IT vytvareji rizika pro jednotlivé agentury, mohou mit problémy
v jedné agenture zavazné dlsledky pro jeji schopnost koordinovat operace s jinou
agenturou nebo se zucastnénymi soukromymi subjekty. Zastaravajici informacni
systémy jsou rizikové také z hlediska bezpecnosti informaci.


https://www.riksrevisionen.se/download/18.492f438316ec5fbe7123e0dc/1575461500083/RiR_2019_28_ENG.pdf
https://www.riksrevisionen.se/rapporter/granskningsrapporter/2019/foraldrade-it-system---hinder-for-en-effektiv-digitalisering.html
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Definice hlavniho pfedmétu auditu / Auditni otazky / Souvislosti

Ugelem auditu bylo prozkoumat, zda se v Ustfedni statni spravé vyskytuji zastaralé
systémy IT, a zjistit, zda organy a vlada pfijaly vhodna opatieni, ktera vylouci, aby se
systémy IT staly prekazkou ucinné digitalizace. Auditni otazky byly nasledujici:

Prijaly organy vhodna opatreni k feSeni problému spojenych se zastaralymi
systémy IT?

Prijala vlada vhodna opatreni k feSeni problém spojenych se zastaralymi systémy
IT?

Zjisténi a zavéry
Na zakladé auditu se ukazalo, Ze zastaralé informacni systémy se pouZivaji v celé
fadé vladnich agentur. V. mnoha agenturdach byl navic zastaraly jeden nebo vice
informacnich systém, které jsou pro jejich ¢innost kritické. Pokud je Svédskému
narodnimu kontrolnimu Urfadu zndmo, jednd se o nové informace a nikdo predtim
si nebyl védom rozsahu tohoto problému v Ustredni statni spraveé. Priblizné 80 %
agentur uvedlo, Ze zachovat pfisluSnou Uroven bezpecnosti informaci v jednom
nebo vice svych kritickych systémech je pro né obtizné. Vice neZ jeden z deseti
orgdnl odpovédél, Ze tato obtiz se tykd viech systému nebo jejich vétsiny.

Velka ¢ast provérovanych agentur neméla k vyvoji a spravé podpory IT spravny
pristup. Nevyuzivaly existujici nastroje pro operacni rozvoj, aby s jejich pomoci
urcily, jak by podpora IT mohla nejlépe pfispét k dosazeni cil( hlavnich operaci.
Znacna Cast agentur, které byly predmétem auditu, neméla tudiz celkovy popis
propojeni strategii, operacnich procesu a systému. To ve svém dUsledku
znamenalo, Ze mély potiZe s analyzou a pochopenim toho, jaky vliv maji zmény na
cile organizace, a bylo proto obtiznéjsi definovat, jaka situace je do budoucna
zadouci.

Vice nez polovina orgdni uvedla, Ze nema zadny schvaleny model pro zachazeni
se svymi informacnimi systémy a rozhodovani o nich od faze vyvoje systému az po
postupné ukoncéeni jejich provozu, obvykle nazyvany fizeni Zivotniho cyklu. Podle
Svédského narodniho kontrolniho Uradu to svédci o tom, Ze fizeni Zivotniho cyklu
nebylo provddéno strukturovanym a metodickym zplsobem. Objevily se rovnéz
nedostatky v analyzach rizik a ve schopnosti rozlozit naklady na IT v takové mire
podrobnosti, kterd je nezbytna pro radné rozhodovani.



Cast Il = Shrnuti zprav nejvyssich kontrolnich instituci

102

Témeér 60 % organ(l postradalo plany Zivotniho cyklu systému pro vSechny ostatni
systémy kromé jednoho nebo nékolik malo dalsich, které byly kriticky daleZité pro
jejich ¢innost. Skutecnost, Ze mnohé agentury nemély plany zZivotniho cyklu a dalsi
planovaci dokumentace, a nedostatky ve skute¢ném ftizeni Zivotniho cyklu svédci
obecné o tom, Ze si ke svym informacnim systémUim nevytvorily uvédomély a
vyjadreny postoj.

Svédsky narodni kontrolni Ufad dospél k zavéru, ze ministerstva, kterd byla
predmétem auditu, a tedy i vlada, postradala povédomi o vyskytu zastaralych
informacnich systému a jeho dasledcich.

Z auditu celkové vyplynulo, Ze v dobé jeho konani se vétsiné agentur jesté redlné
nepodafilo ucinny zplisobem fesit problémy spojené se zastaravanim informacnich
systém(. Svédsky narodni kontrolni Gfad byl toho nazoru, 7e problém je tak zavainy a
tak Siroce rozsiteny, Ze predstavuje prekazku pro dalsi efektivni digitalizaci statni
spravy. Audit rovnéz ukazal, Ze vldda neméla dostatecné povédomi o existenci a
dlsledcich problém spojenych se zastaralymi informacnimi systémy. Vlada navic
nepfijala Zadnd opatreni, kterd by problém zastaralych informacnich systém resila
priméjsim zptsobem. Svédsky narodni kontrolni Giad proto dospél k zavéru, Ze nelze
mit za to, Ze vlada pfijala dostatecna opatreni k zajisténi toho, aby byly problémy
omezeny nebo odstranény.
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Usnadnéni zakladani podnik( — vladni Usili o podporu
digitalniho procesu (RiR 2019:14)

Shrnuti zpravy (anglické znéni)
Zprava (Svédské znéni)

2019

Digitalizace verejné spravy — Jednodussi, transparentnéjsi a
ucinnéjsi sprava (RiR 2016:14)

Shrnuti zpravy (anglické znéni)
Zprava (Svédské znéni)

2016

Cinnost v oblasti bezpeénosti informaci v deviti agenturach (RiR
2016:8)

Shrnuti zpravy (anglické znéni)
Zprava (Svédské znéni)

2016

Kyberkriminalita — postup policie a statnich zastupct mlize byt
Géinnéjsi (RiR 2015:21)

Shrnuti zpravy (anglické znéni)
Zprava (Svédské znéni)

2015


https://www.riksrevisionen.se/en/audit-reports/audit-reports/2019/making-it-easier-to-start-a-business---government-efforts-to-promote-a-digital-process.html
https://www.riksrevisionen.se/rapporter/granskningsrapporter/2019/enklare-att-starta-foretag---statliga-insatser-for-en-digital-process.html
https://www.riksrevisionen.se/en/audit-reports/audit-reports/2016/digitalisation-of-public-administration---simpler-more-transparent-and-effective-administration.html
https://www.riksrevisionen.se/rapporter/granskningsrapporter/2016/den-offentliga-forvaltningens-digitalisering---en-enklare-oppnare-och-effektivare-forvaltning.html
https://www.riksrevisionen.se/en/audit-reports/audit-reports/2016/information-security-work-at-nine-agencies.html
https://www.riksrevisionen.se/rapporter/granskningsrapporter/2016/informationssakerhetsarbete-pa-nio-myndigheter.html
https://www.riksrevisionen.se/en/audit-reports/audit-reports/2015/cyber-crime---police-and-prosecutors-can-be-more-efficient.html
https://www.riksrevisionen.se/rapporter/granskningsrapporter/2015/it-relaterad-brottslighet---polis-och-aklagare-kan-bli-effektivare.html
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Datum zveiejnéni: 2018

Odkaz na zpravu: Zprava (23 jazykovych znéni)

Druh auditu a auditované obdobi
Druh auditu: Prezkum politiky
Auditované obdobi: duben — zari 2018

Téma prezkumu

Cilem tohoto informacniho dokumentu, ktery neni zpravou z auditu, bylo poskytnout
prehled o komplexni politice EU v oblasti kybernetické bezpecnosti a identifikovat
hlavni problémy pfi jejim G¢inném provadéni. Zabyva se bezpecnosti siti a informaci,
kyberkriminalitou, kybernetickou obranou a dezinformacemi.

Analyza EUD vychdzela z dokumentérniho ptezkumu informaci, které jsou vefejné
dostupné v oficidlnich dokumentech, pisemnych stanoviscich a studiich tretich stran.
Prace pfimo na misté probihala od dubna do zati 2018 a zohlednén byl vyvoj do
prosince 2018. EUD v ramci své prace proved| také priizkum mezi narodnimi
kontrolnimi urady ¢lenskych statli a pohovory s hlavnimi zainteresovanymi stranami
z organl EU a zastupci soukromého sektoru.

Neexistuje zadna standardni definice kybernetické bezpecnosti. Obecné feceno to jsou
veskeré pojistky a opatreni pfijata na ochranu informacnich systém a jejich uzivatell
pred nepovolenym pfistupem, Utokem a poskozenim s cilem zajistit zachovani
dlvérnosti, integrity a dostupnosti Udajl. Kyberneticka bezpecnost zahrnuje
predchazeni kybernetickym bezpecnostnim incidentdm, jejich odhalovani, reakci na né
a zotaveni. Incidenty mohou ¢i nemusi byt zamérné a mohou se napfriklad tykat


https://www.eca.europa.eu/en/Pages/DocItem.aspx?did=49416
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nahodného zverejnéni informaci, ale i itokd na podniky a kritickou infrastrukturu,
kradeZe osobnich udajd a dokonce i zasahovani do demokratickych procesu.

Zakladnim kamenem politiky EU je Strategie kybernetické bezpecnosti z roku 2013.
Tato strategie usiluje o to, aby se digitalni prostiedi EU stalo nejbezpecnéjSim na svété
a aby soucasné branilo zakladni hodnoty a svobody. Ma pét zdkladnich cild: zvyseni
kybernetické odolnosti, ii) snizeni kyberkriminality, iii) rozvoj politik a schopnosti
kybernetické obrany, iv) rozvoj primyslovych a technologickych zdroji kybernetické
bezpecnosti a v) vytvoreni mezinarodni kyberprostorové politiky sladéné se zakladnimi
hodnotami EU.

Zjisténi

Vzhledem k nedostatku spolehlivych tdajl bylo obtizné presné popsat dopad Spatné
pfipravenosti na kyberneticky utok. Hospodarsky dopad kyberkriminality se v letech
2013 a7z 2017 zvysil pétinasobné, zasahl staty a spolec¢nosti, a to jak velké, tak malé.
Tento trend odrazi predpokladany narudst pojistného v oblasti kybernetiky ze 3 miliard
EUR v roce 2018 na 8,9 miliardy EUR v roce 2020. Prestoze 80 % podnikli z EU
zaznamenalo v roce 2016 alesponi jeden incident v oblasti kybernetické bezpecénosti, je
uznani vaznosti téchto rizik stale znepokojivé nizké. Pokud jde o spole¢nosti v EU, 69 %
z nich nema zadné nebo jen zakladni znalosti o tom, jak jsou vystaveny kybernetickym
hrozbam, a 60 % nikdy neprovedlo odhad pfipadnych financnich ztrat. Podle globdlniho
prazkumu by jedna tfetina organizaci radéji zaplatila hackerovi vykupné, nez aby
investovala do informacni bezpecnosti.

Zjisténi EUD byla nasledujici:

Kyberneticky ekosystém EU je sloZity a mnohovrstevny a zahrnuje velké mnozstvi
zucastnénych stran. Spojeni vSech jeho nesourodych ¢asti je velkou vyzvou.

Zamérem EU je stat se nejbezpeénéjsim online prostfedim na svété. Dosazeni
téchto cila vyzaduje znac¢né Usili vSech zucastnénych stran, véetné radné a dobre
Fizené finanéni zakladny. Udaje neni snadné ziskat, ale odhaduje se, Ze vefejné
vydaje EU na kybernetickou bezpecnost se pohybuji mezi jednou a dvéma
miliardami eur ro¢né. Ve srovnani s tim se v rozpoctu na rok 2019 pocitd s tim, Ze
vydaje federalni viady USA budou Cinit priblizné 21 miliard USD.

Rizeni informaéni bezpe¢nosti znamena zavedeni struktur a politik, které zajisti
dlvérnost, integritu a dostupnost Udaju. Vice nez jen technické feseni vyzaduje
efektivni vedeni, spolehlivé procesy a strategie sladéné s organizac¢nimi cili.
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Modely fizeni kybernetické bezpecnosti se v jednotlivych ¢lenskych statech lisi a
v ramci nich je odpovédnost za kybernetickou bezpecnost ¢asto rozdélena mezi
mnoho subjektd. Tyto rozdily by mohly branit spolupraci potfebné k reakci na
rozsahlé, preshranicni incidenty a k vymeéné zpravodajskych informaci o hrozbach
na vnitrostatni urovni, a tim spise i na drovni EU.

Vytvoreni Ucinné reakce na kybernetické utoky je zasadni pro jejich co nejrychlejsi
zastaveni. Zvlasté dllezité je to, aby kriticka odvétvi, ¢lenské staty a organy EU
byly schopny rychle a koordinované reagovat. Nezbytnym predpokladem toho je
v€asné odhaleni téchto utoka.

Doporuceni

Z prehledu EUD vyplyva, Ze pro zajisténi odpovédnosti a hodnoceni je nutny posun
smérem ke kulture zaloZzené na vykonnosti se zabudovanymi hodnoticimi mechanismy.
Nékteré mezery v pravnich predpisech nadale pretrvavaji a stavajici pravni predpisy
nejsou ¢lenskymi staty dlisledné provadény do vnitrostatnich pravnich rada. To maze
ztizit dosazeni pIného potencidlu pravnich predpisu.

Dalsi zjiSténa vyzva se tyka sladéni objemu investic se strategickymi cili, coz vyzaduje
zvyseni Urovné investic a dopadu. Zvladnout tuto vyzvu bude obtiznéjsi, pokud EU a jeji
¢lenské staty nebudou mit jasny prehled o vydajich EU v oblasti kybernetické
bezpeclnosti. Byla rovnéz zaznamendna omezeni, pokud jde o pfimérené financovani
agentur EU v oblasti kybernetiky, véetné obtizného ziskavani a udrzeni talentovanych
odbornikd.
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Zkratkova slova a zkratky

APT: pokrocila trvald hrozba (Advanced Persistent Threat)
CEF: Nastroj pro propojeni Evropy
CERT-EU: skupina pro reakci na pocitacové hrozby

COBIT: kontrolni cile pro oblast informacni a souvisejici technologie (Control Objectives
for Information and Related Technology)

COVID-19: koronavirové onemocnéni COVID 2019
cPPP: smluvni partnerstvi verejného a soukromého sektoru

CSIRT: skupina pro reakce na pocitacové bezpecnostni incidenty (Computer Security
Incident Response Team)

DDoS: distribuované odepieni sluzby (Distributed Denial of Service)
DEP: program Digitalni Evropa

EC3: Evropské centrum Europolu pro boj proti kyberkriminalité
EDA: Evropska obranna agentura

ENISA: Agentura Evropské unie pro kybernetickou bezpecénost

ESI fondy: evropské strukturalni a investi¢ni fondy

ESRB: Evropska rada pro systémova rizika

ESVC: Evropska sluzba pro vnéjsi ¢innost

EU: Evropska unie

EUD: Evropsky uéetni dvar

EUROPOL: Agentura Evropské unie pro spoluprdci v oblasti prosazovani prava
GDPR: obecné nafizeni o ochrané udajd

HDP: hruby domaci produkt

HR: lidské zdroje
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IKT: informacni a komunikacni technologie

loT: internet véci

ISACA: Asociace pro audit a kontrolu informacnich systému
ISF-P: Fond pro vnitini bezpecnost — policie

IT: informacni technologie

MERS: koronavirus z Blizkého vychodu zpUsobujici respiracni syndrom
NAO: narodni kontrolni urad

NATO: Organizace Severoatlantické smlouvy

NCSS: Narodni strategie kybernetické bezpecénosti

PESCO ramec stalé strukturované spoluprace

RDP: protokol ovladani vzdalené plochy

SAI: nejvyssi kontrolni instituce

SARS: tézky akutni respiracni syndrom

SBOP: spolecnd bezpecnostni a obranna politika

Smérnice NIS: smérnice o bezpecnosti siti a informaci

UK: Spojené kralovstvi

URL: jednotny lokator zdroje

USA: Spojené staty americké

VFR: vicelety finan¢ni rdémec
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Glosar

5G: jedna se o technickou normu paté generace Sirokopasmovych mobilnich siti, kterou
vyrobci mobilnich telefon(l zacali zavadét po celém svété v roce 2019 a kterd se ma
stat nastupcem siti 4G, jez zajistuji pripojeni u vétsiny soucasnych mobilnich telefond.
Zvyseni rychlosti je dosazeno z¢asti tim, Ze na rozdil od pfedchozich mobilnich siti jsou
vyuzivany vysokofrekvencni radiové viny.

Adware: Skodlivy software zobrazujici reklamni bannery nebo vyskakovaci okna, které
obsahuji kdd pro sledovani chovani obéti on-line.

Bezpeénost sité: podskupina kybernetické bezpecnosti chranici Udaje preddvané
prostfednictvim zafizeni ve stejné siti s cilem zajistit, Ze informace nebudou zachyceny
ani zmeéneény.

Biometrické udaje (biometrie): fyzikalni (napf. otisky prstd a oci) nebo behavioralni
propocty na zakladé lidskych ryst. Autentizace se v pocitacové védé pouziva jako
forma ovéreni totoznosti a kontroly pristupu.

Bitcoin: digitalni nebo virtudlni ména vytvorena v roce 2009, kterd vyuziva technologie
P2P k usnadnéni okamzitych plateb.

Cloud computing: poskytovani IT zdroju a zdroj(i na vyzadani — napt. ukladani, vypocetni
vykon nebo kapacita sdileni Udaj — pres internet prostrednictvim hostingu na
vzdalenych serverech.

Cervi: pocitacovy Cerv je samostatny malwarovy pocitaéovy program, ktery se replikuje
a Sifi do dalSich pocitacll. Ke svému Sifeni Casto vyuziva pocitacové sité, do niz ziskava
pristup diky predpokladanym chybam v zabezpeceni cilového pocitace.

Dezinformace: prokazatelné falesna nebo zavadéjici informace, kterd vznika, prezentuje
se a Sifi se za Ucelem ekonomického prospéchu nebo imysiného klamani verejnosti a
muzZe pfivodit vefejnou Ujmu.

Digitalizace: proces prevadéni informaci do digitalniho formatu, v némz jsou informace
usporadany do bitl. Vysledkem je reprezentace objektu, obrazu, zvuku, dokumentu
nebo signalu generovanim rady Cisel, kterd popisuji diskrétni soubor bod(i nebo vzorku.

Digitalni obsah: veskeré Udaje — naptiklad text, zvuk, obrazky nebo video — ulozené
v digitalnim formatu.

Digitalni platforma: prostredi umoznujici interakci alespon mezi dvéma rdznymi
skupinami, z nichZ jedna je obvykle dodavatelem a druha spotfebitelem/uzivatelem.
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M(Ze se jednat o hardware nebo operacni systém, nebo i internetovy prohlize¢ a
souvisejici aplikacni rozhrani, nebo jiny podkladovy software, pokud je jeho
prostfednictvim spoustén programovy kod.

Digitalni statek: Cokoli v digitalnim formatu, co je ve vlastnictvi jednotlivce nebo
spolecnosti a je spojeno s uzivacim pravem (napf. obrazky, fotografie, videa, soubory
obsahujici text atd.).

Distribuované odepfeni sluzby (DDoS, Distributed Denial of Service): kyberneticky Utok
zabranujici opravnénym uZivatelim v pristupu k on-line sluzbé nebo zdroji tim, Ze je
zahlcuje vétSim mnozstvim pozadavkd, nez mohou zvladnout.

Dostupnost: zajisténi v€asného a spolehlivého pfistupu k informacim a jejich vyuzivani.

Eticky hacker: osoba (odbornik v oboru pocitacové bezpecnosti), ktera pronika do
pocitacové sité za ucelem testovani nebo hodnoceni jeji bezpecnosti, nikoli se
zlovolnym nebo zlo¢innym umyslem.

Hacker: jednotlivec, ktery vyuZiva pocitacovych, sitovych nebo jinych dovednosti
k ziskani neopravnéného pristupu k udajam, pocitacovému systému nebo siti.

Hybridni hrozba: uskute¢novani nepratelského zaméru provadéného protivniky

v intenzivni snaze o dosazeni cil(i za smiSeného pouziti konvencnich i nekonvencnich
technik vedeni valky (tj. vojenskych, politickych, ekonomickych a technologickych
metod).

Integrita: ochrana proti nekalému pozménéni nebo zniéeni informaci a zaruceni jejich
autenticity.

Internet véci (loT): sit kazdodennich predmétd vybavenych elektronikou, softwarem a
senzory, aby mohly komunikovat a provadét vyménu udajl pres internet.

Kriticka infrastruktura: fyzické zdroje, sluzby a zafizeni, jejichz nefunkénost nebo zniceni
by mélo vazny dopad na fungovani hospodarstvi a spolecnosti.

Kriticky informacéni systém: jakykoli existujici nebo planovany informacni systém, ktery je
povazovan za nezbytny pro efektivni a u€inné fungovani dané organizace.

Kryptoména: digitalni aktivum, které je emitovano a vyménovano za pouziti Sifrovacich
technik, nezavisle na centralni bance. Mezi ¢leny virtudlni komunity je pfijimano jako
platebni prostredek.
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Kyberkriminalita: rlizné trestné ¢innosti zahrnujici pocitace a informacni systémy jako
primarni nastroj nebo primarni cil. Mezi tyto Cinnosti patti: tradi¢ni trestné ¢iny (napft.
podvody, padélani a krddez totoznosti), trestné Ciny souvisejici s obsahem (napfr.
distribuce détské pornografie on-line nebo podnécovani k rasové nenavisti) a trestné
¢iny specifické pro pocitace a informacni systémy (napf. Utoky na informacni systémy,
utoky vedouci k odepreni sluzby, malware nebo ransomware).

Kyberneticka bezpeénost (kyberneticka ochrana): veskera ochranna a bezpecénostni
opatreni prijata na obranu informacnich systému a jejich udaji pred neopravnénym
pristupem, utokem a poskozenim za Ucelem zajisténi jejich dostupnosti, davérné
povahy a integrity.

Kyberneticka diplomacie: vyuZivani diplomatickych zdrojl a vykondavani diplomatickych
funkci za ucelem zajisténi narodnich zajmu ohledné kyberprostoru. Provadéji ji zcela
nebo z¢asti diplomaté, kteti spolu jednaji na dvoustrannych setkanich (napf. dialog
mezi USA a Cinou) nebo na mnohostrannych férech (napt. na ptidé OSN). Mimo sféru
tradi¢ni diplomacie jednaji diplomaté i s riznymi nestatnimi subjekty, jako jsou vedouci
pracovnici internetovych spolecnosti (napfr. Facebook nebo Google), podnikatelé

v oblasti technologii nebo organizace obcanské spolecnosti. Soucasti diplomatické
prace mUzZe byt rovnéZ posilovani postaveni potlacovanych obyvatel v jinych zemich
prostrednictvim technologii.

Kyberneticka hrozba: zlovolné jednani, jehoz cilem je poskodit nebo odcizit Udaje nebo
obecné narusit digitalni Zivot.

Kyberneticka obrana: podskupina kybernetické bezpecénosti, jejimz cilem je obrana
kyberprostoru pomoci vojenskych a jinych vhodnych prostfedkd za ucelem dosazeni
vojensko-strategickych cil(.

Kyberneticka odolnost: schopnost zabranit kybernetickym Utok{m a bezpe¢nostnim
incidentlm, pripravit se na né, odolat jim a zotavit se z nich.

Kyberneticka spionaz: kyberneticka Spionaz je jednorazové nebo opakované jednani
spocivajici v ziskavani tajemstvi a informaci bez svoleni nebo védomi drzitele informaci
od jednotlivcl, konkurentd, soupetd, skupin, vlad a nepratel za Gc¢elem dosazeni
osobnich, hospodarskych, politickych nebo vojenskych vyhod prostiednictvim
internetu, siti nebo jednotlivych pocitaca.

Kyberneticky bezpeénostni incident: udalost, ktera prfimo nebo nepfimo poskozuje nebo
ohroZuje odolnost a bezpecnost informacniho systému a udaj, které zpracovava,
uchovava nebo prenasi.



Glossary

112

Kyberneticky ekosystém: komplexni soubor zafizeni, Udaju, siti, osob, procesu a
organizaci v interakci a prostredi procest a technologii, které tuto interakci ovliviuji a
podporuji.

Kyberneticky utok: pokus narusit nebo znicit dGvérnou povahu, integritu a dostupnost
udajl nebo pocitacovy systém prostiednictvim kyberprostoru.

Kyberprostor: nehmotné globalni prostredi, v némz dochazi k on-line komunikaci mezi
lidmi, softwarem a sluzbami prostfednictvim pocitaovych siti a technologickych
zafizeni.

Malware: Skodlivy software. Pocitacovy program urceny k poskozeni pocitace, serveru
nebo sité.

Ochrana divérnych informaci: ochrana informaci, Udaji nebo majetku pred
neopravnénym pfistupem nebo zverejnénim.

Opravna fedeni: zavadéni zmén v softwaru za Uucelem jeho aktualizace, opravy nebo
vylepseni, v€etné reSeni nedostatkll v jeho bezpecnosti.

Osobni udaje: informace tykajici se identifikovatelné osoby.

Phishing: zasilani e-maill navozujicich zdani diivéryhodného plvodu s cilem primét
prijemce, aby na zakladé klamného dojmu klikli na Skodlivé odkazy nebo sdileli osobni
udaje.

Pokroéilé pfetrvavajici hrozby: Utok, pfi némz neopravnény uzivatel ziska pristup do
systému nebo do sité a setrva tam po delsi dobu, aniz by byl odhalen. Obzvlasté
nebezpelné pro podniky, nebot hackefi timto zpisobem ziskaji trvaly pristup k citlivym
udajlm spolecnosti, zpravidla vSak neposkozuji podnikové sité nebo mistni pocitace.
Cil — kradez udaju.

Poruseni zabezpedeni udaji: Umysiné nebo nelmyslné zpfistupnéni zabezpecenych nebo
soukromych/davérnych informaci v nedlvéryhodném prostredi.

Poskytovatel digitalnich sluzeb: kdokoli, kdo poskytuje jeden nebo vice z téchto tfi druh(
digitalnich sluZzeb: on-line trzisté, internetové vyhledavace, sluzby cloud computingu.

Protokol ovladani vzdalené plochy (RDP): technicka norma (vydana spolecnosti
Microsoft) pro pouzivani stolniho pocitace na délku. UZivatelé vzdalenych stolnich
pocitach maji pfistup na svou plochu, mohou otevirat a upravovat soubory a pouzivat
aplikace, jako kdyby sedéli u svého stolniho pocitace.
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Provozovatel zikladnich sluZeb: vefejny nebo soukromy subjekt poskytujici sluzbu, ktera
je zakladni z hlediska zachovani kritickych spolecenskych a ekonomickych cinnosti.

Ransomware: skodlivy software, ktery obéti odpira pristup k pocitacovému systému
nebo ¢ini soubory necitelné, obvykle prostfednictvim Sifrovani. Uto¢nik potom obvykle
vydird obét tim, Ze odmitne pfistup obnovit, dokud nebude vyplaceno vykupné.

Sabotai: jednani, jehozZ cilem je zamérné znicit nebo poskodit cilovy predmét nebo
zamezit jeho fungovani, zejména za ucelem ziskani politickych nebo vojenskych vyhod.

Socialni inZenyrstvi: v oblasti bezpecnosti informaci psychologicka manipulace usilujici
pfimét Clovéka, aby na zakladé klamného dojmu proved! urcity ukon nebo prozradil
davérnou informaci.

Spyware: software se Skodlivymi ucinky, jehoz ucelem je shromazdovat informace
o urcité osobé nebo organizaci a zasilat tyto informace jinému subjektu zplisobem,
ktery uZivatele poskozuje; naptiklad tim, Ze narusuje jejich soukromi nebo ohrozuje
zabezpeceni jejich zafizeni.

Sifrovani: preména Citelnych informaci na neéitelny kod za Géelem jejich ochrany. Aby
uzivatel mohl informace precist, musi mit pfistup k tajnému kli¢i nebo heslu.

Trojsky kan: typ Skodlivého kddu nebo softwaru, ktery vzbuzuje dojem legitimity, ale
muZe nad cizim pocitacem prevzit kontrolu. Trojsky kiin je navrZzen tak, aby poskozoval,
narusoval, odcizoval nebo obecné néjakym jinym zplisobem napadal cizi Udaje nebo
sité.

Udaje o pfistupu: informace o pfihlasovani uzivatele pro pfistup ke sluzbé a o jeho
odhlasovani, napft. ¢as, datum a IP adresa.

Umél3 inteligence: simulace lidské inteligence na strojich, které jsou naprogramovany
tak, aby myslely jako lidé a napodobovaly jejich jednani; kazdy stroj, ktery vykazuje
vlastnosti spojené s lidskou mysli, jako je uceni a reSeni problém.

Utoky z webovych stranek: uZivatelé maji davéru, Ze citlivé osobni informace, které
uvadéji na urcité internetové strance, zistanou soukromé a bezpecné. Vniknutim
(utokem) se mlze rozumét zverejnéni informaci o jejich kreditni karté, socialnim
zabezpeceni nebo zdravotnim stavu, coz mlze mit zavazné dusledky.

Vektorizace textu: proces konverze slov, vét nebo celych dokument( do numerickych
vektor(, aby je mohly pouZivat algoritmy pro strojové uceni.
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Volebni infrastruktura: zahrnuje informacni systémy a databaze kampani, citlivé
informace o kandidatech, systémy registrace voli¢u a fizeni.

Vysoce vykonna vypoéetni technika: schopnost zpracovavat data a provadét slozité
vypocty pfi vysokych rychlostech.

Zabezpecéeni informaci: soubor postupu a ndstrojli chranicich fyzické a digitalni udaje
pred neopravnénym pfistupem, pouzitim, zvefejnénim, narusenim, pozménénim,
zaznamenanim nebo zni¢enim.

Zafizeni vefejné prospésnych sluzeb: jakykoli stozar, véz, jakékoli nadzemni nebo
podzemni vedeni, jakakoli nosna nebo opérna konstrukce a jakykoli vykop, jakoz

i prislusenstvi, které lze pouZit pro dodavku nebo distribuci elektrickych, telefonnich,
telegrafnich, kabelovych nebo signaliza¢nich sluzeb nebo jinych podobnych sluzeb.

Zpracovani udaju: provadéni zejména pocitacovych operaci s Udaji za ucelem ziskavani,
transformace nebo utajeni informaci.
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